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Abstract

RSA er navnet pa et sakaldt offentlig-nggle kryptosystem, som benyttes mere
og mere til beskyttelse af fglsomme datatransmissioner.

Et offentlig-nggle kryptosystem er karakteriseret ved, at det muligggr fortro-
lig kommunikation uden forudgaende udveksling af hemmelige krypterings-
nggler. En konsekvens af dette er blandt andet, at alle transmissionslinier
kan vare offentlige uden at datasikkerheden af den grund kompromitteres.

Teksten gennemgar den ngdvendige talteoretiske baggrund for RSA krypto-
systemet, beskriver dets virkemade og anvendelser samt diskuterer, hvorledes
en virkelig implementering kan designes.
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Kapitel 1

Indledning

1.1 Indledning

Hver gang man heaver penge i en Dankort betalingsautomat, abner
for fjernsynet eller telefonerer, involverer det datakommunikation - dvs
kommunikation via et elektronisk medium. Igéennem de sidste 30-40
ar er forbruget af elektronisk kommunikation eksploderet, og det har
abnet for en ny slags kriminalitet - tyveri eller eendring af fortrolige
transmissioner. Det er pa mange mader lettere (og mindre risikabelt) at
stjeele koden til en bankkonto end at tgmme en pansret pengetransport.
For at afveerge den slags trusler mod datatransmissionen kan man i vid
udstraekning benytte kryptologi - leren om at skjule. Dette har veret
kendt i mere end 2000 ar indenfor militaret, men anvendelserne er
blevet mangedoblet og udviklet kolossalt i det sidste tiar.

I denne rapport fokuserer vi pa et bestemt kryptosystem - RSA, der
er et sakaldt offentlignggle kryptosystem. Dette betyder at systemet
kan benyttes uden forudgaende hemmelig aftale. Systemet bygger pa
talteoretiske opdagelser, som er flere hundrede ar gamle, men som hidtil
kun har haft anvendelser indenfor matematikkens verden. Som sadan
er emnet et eksempel pa at den matematiske teori kom fgr behovet for
en praktisk anvendelse.

Da emnet har dybe rgdder i talteorien samt praktisk relevans i EDB-
sammenhzeng, er det naturligt at anlaegge en tveerfaglig synsvinkel i
studiet af det. Derfor har vi sat det centrale emne - kryptologi og da-
tasikkerhed - i hgjseedet og kun medtaget de elementer fra henholdsvis
datalogi og matematik, som har direkte relevans til dette. Netop derfor
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2 : : Indledning

skulle rapporten da ogsa kunne vinde interesse hos tkke matematiske
dataloger og upraktiske matematikere. -

Da vi gnsker at belyse emnet bade matematisk og datalogisk samt ind-
drager en samfundsmaessig dimension, kan problemformuleringen ud-
formes som fglgende tre spgrgsmal

1. Hvilken relevans il datasikkerhed har offentlignggle
kryptosystemet RSA ?

2. Hvorledes fungerer RSA, og er det et sikkert system ¢

3. Hvordan kan RSA implementeres i el realistisk IEDB-
system.

Disse spgrgsmal udggr den rgde trad i rapporten.

1.2 Lasevejledning

Denne rapport er som sagt blevet til som ct tvacrfagligt arbejde 1 green-
seomradet mellem datalogi og matcmatik. Derfor henvender den sig i
sin helhed til lzesere, der har intercsse for begge felter, og i seerdeles-
hed til dem der opdyrker dettc graenscomrade. Da dette er en meget
sneever malgruppe, har vi bestraebt os pa at opbygge rapporten i mo-
duler, der kan lases mere eller mindre uafhangigt al resten og, som
hver for sig henvender til et lidl bredere publikum. Saledes kan den
matematisk orienterede lacser ngjes med at lacse rapportens fgrste to
dele, da den sidste del beskriver den praktiske implementering af et
RSA-kryptosystem. Omvendt vil en datalogisk orienteret leser kunne
springe rapportens fgrste del over, men ma sa {ro pa de matematisk
baserede diskussioner i resten af rapporten.

Vi har skrevet rapporten, sa vi selv tror vi kunne have forstact den
inden vi gik igang med projektet.

Herunder resumerer vi indholdet, sa leeseren kan danne sig ¢t overblik

DEL I DET MATEMATISKE GRUNDLAG.
Her gennemgas den matematik, der er relevant for kryptologien.
Denne del kan enten lases ualhaengigt af vesten, cller springes
over, hvis leeseren 1 fgrste omgang gnsker at ggre sig bekendt med




1.2 Leesevejledning 3

det mere centrale emne i Del II. Endelig kan denne del tjene som
opslagsmateriale efterhanden, som der opstar spgrgsmal.

Dette fordeles pa 3 kapitler :

Kapitel 2. Grundleggende talteori
Dette kapitel beskriver de grundlaeggende talteoretiske be-
greber som vi bruger i resten af rapporten.

Kapitel 3. Kompleksitetsteori
Kompleksitetsteorien er primeert medtaget af hensyn til pro-
jektets datalogiske indhold, men er placeret her pa grund af
dets matematiske og forudsatningsgivende kara\kter.

Kapitel 4. Primtalstest og faktoriseringsalgoritmer
I dette kapitel gennemgas og bevises algoritmer til at teste
om et tal er et primtal og algoritmer til at oplgse et sam-
mensat tal i dets primfaktorer. Resultaterne herfra danner
grundlaget for RSA-kryptosystemets sikkerhed.

DEL II KRYPTOLOGI

Denne del er sa at sige ”hjertet” i rapporten. Her beskrives hvil-
ken rolle kryptologi spiller indenfor datasikkerhed, samt specielt
hvordan offentlignggle-systemet RSA lader sig benytte til krypto-
logiske formal. Kryptologidelen bestér af fglgende kapitler:

Kapitel 5. EDB-sikkerhed
Emnet EDB-sikkerhed rummer mange af de problemer, der
kan afhjeelpes ved brug af kryptografi.

Kapitel 6. Kryptologi
" Her defineres begreberne og vi gennemgar forskellige krypto-
grafiske metoder.

Kapitel 7. Offentlignggle kryptografi
Offentlignggle kryptografi har en maengde forskellige anven-
delser, som vi praesenterer her.

Kapitel 8. RSA-kryptosystemet
Det mest kendte offentlig nggle system hedder RSA. Vi gen-
nemgar systemets virkemade i dets grundform.

Kapitel 9. RSA-sikkerhed
Vi diskuterer en raekke angreb pa RSA-systemet, samt hvor-
dan systemet kan forbedres til at imgdekomme disse angreb.



4 Indledning

DEL IIT IMPLEMENTERING :
I denne del diskuterer vi mulighederne for at implementere RSA-
systemet i forskellige EDB-sammenhange.

Kapitel 10. Design af et RSA-kryptosystem
Hvilke overvejelser vi har gjort os med henblik pa at imple-
mentere RSA.

Kapitel 11. Implementering
Her gennemgar vi hvordan de mest interessante algoritmer
(f.eks primtalstest, restklassearitmetik) er blevet implemen-
teret. Vi diskuterer ogsa strategien for test af applikationen.

Kapitel 12. Anvendelse af RSA 7
Her beskriver vi dels hvordan RSA-systemet kan bruges i
forbindelse med elektronisk post, og dels hvordan det faktisk
“er realiseret i Dankort netvaerket.

Kapitel 13. Konklusion
Opsummering pa rapporten, og besvarelse af problemformu-
leringen. )

Endelig er der en procesbeskrivelse, en symbolliste, en litteraturliste og
et index. Til litteraturlisten har vi tilfgjet en kort “kildekritik”, som
afspejler kildens formidlingsmaessige kvalitet - noget som utvivlsomt
kan vere til gavn for enhver, der gnsker at ga videre med dette emne.

Hvor intet andet angives foregar alle beregninger med hele tal 7.

3
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Kapitel 2

Grundlaeggende Talteori

Dette kapitel giver den talteoretiske baggrund, der er ngdvendig for
resten af projektet. Kapitlet bygger pa kilderne [1,16,31,34,50].

2.1 Gruppeteori

I dette afsnit vil vi beskrive nogle af de grundleeggende begreber inden-
for gruppeteori.

2.1.1 Kompositioner

En afbildning * af £ x F ind i E, hvor E er en vilkarlig mengde,
kaldes en komposition. Hvis £ er en talmangde, kan det f.eks. veere
addition eller multiplikation. En mangde forsynet med en eller flere
kompositioner kaldes en algebraisk struktur, hvilket skrives (E, *).

Kompositionen * kaldes associativ, hvis den associative lov galder :
Vz,y,z€ £ @ (z*xy)xz=za+*(y*2z)

En algebraisk struktur (E, ) hvor x er associativ, kaldes en semigrup-
pe. Kompositionen kaldes kommutativ, hvis der for alle z,y tilhg-
rende E galder at :

Ve,ye EF : zxy=yxz

En semigruppe (E, *), hvor * er kommutativ, kaldes en kommutativ
semigruppe.
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Lad (K, *) vaere en algebraisk struktur. En ikke tom delmangde H af
E kaldes stabil overfor kompositionen * hvis :

Ve,y€eH : (z*xy)eH

n
. . N
Vi benytter skrivemaden a™ for @ x a * ... * a, '.cks. cr a®>* = a*xax*a.
Man kan se, at de sadvanlige potensregneregler galder i en kommutativ

semigruppe. F.eks. er

a2t * a3t — q5t

2.1.2 Neutralt og inverst element

Et element e i en algebraisk struktur (I, ) kaldes neutralt, hvis der
for ethvert element z tilhgrende E geelder at :

T*ke=¢c*xTr =12

Saetning 2.1 Der findes hgjst et neutralt element i en algebraisk struk-
tur.

Bevis :

Hvis e og f begge er neutrale elementer i (£, *), har vi bade
ex f = e fordi e er neutralt, og ex f = f fordi f er neutralt. Altsa
ere=f. ]

Et element a i en kommutativ semigruppe (E,*) med et neutralt e-
lement e, har et inverst element, hvis ligningssystemet 2.1 har cn
lgsning.

Txa=¢e¢ O a*xT =¢ (2.1)

Det inverse element z skrives a=!*. Hvis a har et inverst element, er a
invertibel.
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2.1.3 Grupper

Definition 2.1 (Gruppe)
En algebraisk struktur (G,*) kaldes en gruppe, hvis den har fglgende
egenskaber :

1. * er associativ.
2. Der findes et neutralt elemente i G.

3. FEthvert element i G har et inverst element, som ogsd ligger 1 G.

Hvis kompositionen * yderligere er kommutativ, kaldes det for en kom-
mutativ eller Abelsk gruppe. Et eksempel pa en kommutativ grup-
pe er mangden af hele tal Z med kompositionen addition : (7, +).

Lad (G, *) veere en gruppe. Hvis H er en stabil delmangde af G med
hensyn til kompositionen * og (H,*) selv er en gruppe, kaldes (H,*)
en undergruppe til (G, *).

2.1.4 Ringe og legemer

Hvor grupper kun er defineret for een kompositionsregel, kan man med
ringe og legemer beskrive samspillet mellem to kompositioner pa en
meangde. .

Definition 2.2 (Ring)

En ring er en algebraisk struktur (R,#*,0) med mindst to elementer,
hvor kompositionsreglerne x og ¢ er defineret overalt i R, hvis der geelder
folgende : .

1. (R,*) er en kommutativ gruppe.
2. (R,o) er en semigruppe.
3. o er distributiv over *, huvilket vil sige at :

Va,b,c€ R: ao(bxc)=(aob)x(aoc)

Hvis (R, o) ydermere er en kommutativ semigruppe taler vi om en kom-
mutativ ring. Et eksempel pa en kommutativ ring er (Z, +,-), idet
(Z,+) er en gruppe og (7, -) er en semigruppe. :
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Definition 2.3 (Legeme) —
En ring (L,*,0) kaldes et legeme, hvis det ud over egenskaberne fra
definition 2.2 gelder at (L \ {e},0) er en gruppe.

Et eksempel pa et legeme er (IR, +,-), idet bade (R \ {0},-) og (IR, +)

er grupper.

2.1.5 Endelige grupper

Hvis en gruppe (G, *) har et endeligt antal elementer, kaldes gruppen
for endelig. Antallet af elementer 1 gruppen kaldes for gruppens or-

den : ORD(G).

Satning 2.2 Ndr (H,*) er en undergruppe til en endecliy gruppe
(G,*), gelder der at

‘ORD(G) = k- ORD(H) hvor k € IN.

Beviset findes i [1].

Satning 2.3 Lad G vere en endelig gruppe. For ethverl element a 1
G, findes der et p sa :

at=e

Bevis :

Lad a veere et vilkarligt element i (G, *) og kald ORD(G) for n.
Elementerne

alt, a2t, e, a(n—{—l)t

tilhgrer alle G, men da deres antal (n 4+ 1) overstiger antallet af
elementer 1 G, ma der mindst vare to, der cr cns :

as* = ar¥ Og 7. < S
Heraf fas
as* — aT* (___}
a*xag”t = &
a(s—r)* = e

Vi kan sa seette p=s —r sa a™ = e¢. a
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For ethvert a findes altsa en potens af a, der er lig med det neutra-
le element. Det mindste positive heltal p, der opfylder dette kaldes
elementets orden i G og betegnes ORD(qa, G).

Satning 2.4 hvis G er en endelig gruppe, vil potenserne af et element
a 1 G, op til dets orden p :

1x 2% p*
a ,a” ,...,a

alle vere forskellige, og udgpr sammen med kompositionen * en under:
gruppe il (G, *).

Bevis :

Vi antager at 1 < r < s < p, og at to af eksponenterne er ens -
altséd at en modstrid til seetningen gzelder.

a* = 4™ &
a(s—r)* = ¢

Da 0 < (s —r) < p og p er den mindste eksponent, hvor a?* = e
har vi en modstrid, hvorfor alle potenser op til elementets orden
er forskellige.

At mengden
A= {d",d*,... a"}

er en undergruppe til (G, ), kan ses saledes :

a™ x ™ = aTte)

Hvis r+s < p har vi umiddelbart at a™ *a** € Aog hvisr+s5 > p

far vi at
a(r+s)* — a(r+s—p)* * aP*
— a(r-}—s—p)* xe
— a(r+s—p)*
og da
r+s<2perr+s—p<p
og vi far at : »

Vr,s: atre A
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A er altsa stabil med hensyn til *. A indeholder det neutrale
element idet a?* = e, og alle elementer er invertible da :

a®* % a(p-—s)* =a”* =e¢

Da A er en undergruppe, har vi ifglge saetning 2.2 at :
ORD(G) = k- ORD(a,G) hvor k € IN

Definition 2.4 (Frembringer)
Et element a kaldes en frembringer, hvis dets orden er lig gruppens
orden :

ORD(a,G) = ORD(G)

Potenserne af a, vil gennemlgbe eller frembringe alle elementer i grup-
pen G. '

2.2 Delelighed og primtal

2.2.1 Delelighed

Definition 2.5 Tallet a er divisor i b, hvis der findes et d saledes al
b=d-a. Dette udirykkes med notationen

alb

Ethvert tal numerisk stgrre end 1, har mindst to positive divisorer, 1 og
tallet selv. En divisor forskellig fra disse to, kaldes en ikke-triviel di-
visor. Har tallet kun de to trivielle divisorer kaldes dct ct primtal.
Alle andre hele tal kaldes sammensatte.

Tallet 0 har uendelig mange divisorer, idet a|0 for alle « € Z. Alle
andre tal b € 7Z har kun et endeligt antal divisorcr, da

alb= -b<a<b

og da intervallet [—b; b] indeholder endeligt mange hele tal.

Det geelder for ethvert heltal b, at det kan skrives pa formen :
b=ga+r, q,a,r €

Man siger at
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b divideret med a er lig ¢ med r til rest.

Resten r er altsa det der bliver til overs ved heltalsdivision af b med
a. Heltalsdivision symboliseres ved b//a = q. Hvis r ligger i intervallet
[0, 8], kaldes r den principale rest.

Ud fra den principale rest, kan man definere Modulus operatoren :
b MOD a =r ( MOD lases “modulo”).

Denne funktion ma ikke forveksles med den gangse matematiske mo-
dulo, som beskrives i afsnit 2.4.1.

Der galder specielt at
bMODa=0 & alb

2.2.2 Aritmetikkens fundamentalsatning

Aritmetikkens fundamentalsztning siger, at et tal pa kun en méde kan
skrives som et produkt af primtal. Inden vi viser dette, skal vi dog
bruge et par setninger.

Szetning 2.5 Ethvert heltal n > 1 er enten et primtal eller et produkt
af primtal. -

Bevis :
Vi beviser det ved induktion.

Induktionsstart: For n = 2 er sztningen umiddelbart sand.

Induktionstrin : Antag sa at sztningen er sand for alle tal op
til n — 1. Hvis n er et primtal, er szetningen sand. Hvis n er
sammensat, har den en divisor d, saledes at

n=c-d.
Da d er en ikke-triviel divisor, ma det gelde at
da ¢ E]la TL[

Ifglge induktionshypotesen er d og ¢ enten primtal, eller pro-
dukter af primtal. Derfor ma n ogsa vare et produkt af
primtal.
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O

Satning 2.6 Huis et primtal p gar op i ab, gar det enlen op i a eller
b. Mere generelt gelder det at sdfremt p gdr op i a; - Gyl gar det
op t mindst en af faktorerne.

Bevis : 7 \
Antag at ,
plabog p fa
Da a kan skrives som a = mp + r fas
p | ab&e
ab = kpo
mpb+71b = kp &
rb = p(k—mb)

og da p fr gaelder at plb. O

Seetning 2.7 (Aritmetikkens fundamentalsaetning) Et tal n kan
pa en og kun en made (bortset fra raekkefplgen) skrives som et produkt
af primtal :

n=p-pPz:..."pPs

Bevis :
Vi beviser det ved at benytte induktion over n.

Induktionsstart: For n = 2 er satningen umiddelbart sand.

Induktionstrin : Antag at seetningen geelder for alle tal op til
n — 1. Er n et primtal, cr vi {facrdige. Antag derfor at n er
et sammensat tal. Fra satning 2.5 ved vi, at n kan skrives
som et produkt af primtal. Vi skal sa blot bevise, at der kun
er en made at ggre det pa. Antag nu at n pa to mader kan
skrives som et produkt af primtal :

n=pipePs .- Ps = G203 - - - o (2.2)

Vi skal sa vise at s =t og at hverl p cr lig et g.
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Da p, gar op i n og derfor ogsa i produktet g1¢2¢s... ¢, ma
den ifglge seetning 2.6 ga op i mindst en af faktorerne. Vi
kan nu antage, at ¢’erne er skrevet op, sa p; garop i ¢;. Da
q1 og p, begge er primtal, ma p, vare lig med ¢, og vi kan
derfor forkorte ligning 2.2 med p;, hvorefter vi far :

n
— =P2P3...Ps = q293-- -G~
y41 ) .

Da p, > 1 og dermed n/p; < n, forteller induktionshypote-
sen os at sztningen geelder for n/p;. Da n pa kun en made

kan skrives som

n
n=—-:p

P

ma satningen ogsa gelde for n.

2.2.3 Primtalsfordeling

Primtallene dukker op i talrkken pd en s& tilfzeldig made, at man
ikke kan sige, hvornar de kommer og hvor store spring der er fra prim-
tal til primtal. Alligevel kan man godt sige noget om fordelingen af
primtallene. '

Definition 2.6 Funktionen w(z) er lig antallet af primial i intervallel
(2; z].
7(z) kan ikke beregnes pracist, men i fglge [1] geelder der fglgende :

lim 7(z)log z
—0o0 x

=1

Af dette fglger, at den gennemsnitlige afstand mellem to primtal, af

stgrrelsesorden z er log z, og at sandsynligheden for, at et tal z er et
primtal, er @.
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2.3 Den stgrste f=lles divisor

2.3.1 Den stgrste falles divisor

Definition 2.7 (Stgrste fzlles divisor)
Huvis der for tal u,v,d € Z gelder at :

d|u og d|v

kaldes d en fzlles divisor for u og v.
Hvis der for alle t > d endvidere galder at :

t fJuellert fo
kaldes d for den stgrste faelles divisor af v og v. Delle skrives
d = SFD(u,v)

Er enten u eller v lig 0, er defineres d som henholdsvis v eller w.

Sztning 2.8 Lad d = SFD(u,v). Der galder sd, al alle andre felles

divisorer i u og v ogsd er divisorer i d.
Bevis :

Fra aritmetikkens fundamentalsaetning (sztning 2.7) ved vi at u
og v kan oplgses i primfaktorer som

— Q1 02 o — B P B
Uu=p; "pp°-..progv=ry vy ...T"
Enhver felles divisor d’' = ¢1%¢3? ... ¢%" ma derfor veere sammen-

sat af primfaktorer, som bade optraeder i v og v. Den stgrste
faelles divisor ma derfor indeholde alle de [xlles primfaktorer fra
u og v. Enhver fealles divisor ' ma da vare divisor i SIFD(w, v).
(]

Da mangden af primfaktorer i bade u og v cr endelig, fplger det af sact-
ning 2.8 at der eksisterer netop en stgrste faclles divisor. Af sawctningen
fglger endvidere, at hvis u og v ikke har nogle fwlles primfaktorer, sa
er

d = SFD(u,v) = |
Man siger da at u og v er parvist primiske.

Skal en rakke tal veere indbyrdes primiske, skal de to og to vecre
parvist primiske.
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Definition 2.8 (Det mindste falles multiplum - MFM)
Lad (u,v) € Z*. Sé er MFM(u,v) lig med det mindste tal m, hvor det
geelder at ulm og v|m. '

2.3.2 Euclids algoritme

For over 2000 ar siden fandt Euclid en meget hurtig metode til at
beregne SFD(u,v). Algoritmen behgver kun meget fa divisioner for at
give et resultat, fordi resten halveres ved hver andet skridt'.

Szetning 2.9 Hvis d er divisor i bade u og v, vil d ogsa vere divisor i
(u — v) safremt u > v. Mere generelt gelder det, at hvis d er divisor 1
u og v, vil d ogsa vere divisor i u MOD v.

Bevis :

Da vi har forudsat at d er divisor i bade u, og v vil

hvorfor d ogsa er divisor i u —v. Anvender vi dette flere gange,
far vi at '

dluog djv = dj(u—v)
= d|((v - v) - v)

= d|(u — nv)

Da u kan skrives som nv +r, kan vi velge et n saledes at r ligger
i intervallet [0; v[, hvilket giver at

r=u—nv=uMODv

Dermed har vi vist at d|(z MOD v). O

!se afsnit 3.2.2 om algoritmens kompleksitet
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Pa den made kan man rekursivt finde den stgrste faelles divisor, som
fglger

SFD(u,v) = SFD(v,(u MOD v))

og
SFD(u,0) = u

Lad r; betyde resten ved den 2’te division. Gennemlgbes algoritmen n
gange fas forlgbet :

SFD(U, 'U) = SF])(’U, 7'1) = SFD('I‘] s 1‘2) = ...
= SFD(rp_1,7mn) =
= SFD(r,,0) =1, (2.3)
Af nedenstaende eksempel kan man se, at denne algoritme bruger meget

fa gennemlgb (ca et pr decimalt ciffer i u), til at finde den stgrste feelles
divisor.

Eksempel 2.1. Euclids algoritme

SFD(182.135.106,13.974.858) =
SFD(13.974.858,461.952
SFD(461.952, 116.298
SFD(116.298,113.058
SI'D(113.058, 3.240
SFD(3.240,2.898
SFD(2.898,342) =
SFD(342,162)
SFD(162,18) =
SFD(18,0)

)
)
) =
)
)
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Saetning 2.10 Den stgrste felles divisor d af to tal u og v kan ud-
trykkes som en heltallig linearkombination af dem. Det betyder, at der
eksisterer to heltal z og y sa

d=u-z+v-y (2.4)

Bevis :

Idet vi benytter betegnelserne fra ligning 2.3 og kalder kvotien-

terne fra de forskellige divisioner for ¢y, ¢z, ..., qn, har vi :
n = u—v-q
T = V—T1°q2

T3 = Ty —T2°q3
T™m = The2 —Tp-1°'qn = SFD(U, ’U)

hvor resten r, er r,—o MOD 7,_;. Pa tilsvarende made er :

Tn—1 = Tp-3 — Tp-2 " qn-1-
Ved at indsatte dette i udtrykket for r,, far man :

Tn = Tpeg—(Tn-3—Tn-2"¢n-1)¢n :
= Th24Tno2 o1 Gn—Tn-3" Gn
= (14 ¢n-1"9n)Tn-2 = ¢u - Tn3
= hy-rpat koo ‘

hvor hy og ki er hele tal. Ved at fortsztte pa denne made “bag-
leens” gennem udregningerne i Euclids algoritme, far vi :

SFD(u,v)=r, = 7Tp_a+ ko Tn_y
= hl *Tn-3+ kl *Tn-2

= hyrn_g+ky ros
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= hpg i+ knoyry
= hn_l'U+kn_1'T1
= h,-ut+k, v

= z-uty-v

hvor hy, ky, ha,k2,...,z og y er hele tal. Vi har herved beregnet
det gnskede udtryk for SFD(u,v).

Denne algoritme kaldes ofte Euclids modificerede algoritme
a

2.3.3 Eulérs ¢-funktion

Definition 2.9 (Eulers ¢-funktion)
For ethvert naturligt tal n angiver Fulers ¢-funklion antallet of natur-
lige tal i intervallet [1;n], som er indbyrdes priniske med n.

#(n) = #({m € N,m < n|SFD(m,n) = 1})

Her er en tabel over ¢(n) for n € [1,10]

n|1]2[3][4]5]6]7]8]9]10
sy (T|1]2[2[4]2]6|4|6] 4

Af definitionen kan man se, at hvis p er el primtal cr ¢(p) = p - 1.
Videre kan man se at antallet af tal m, der ikke er indbyrdes primiske
med n, dvs. hvor SFD(n,m) > 1, er n — ¢(n).

Sztning 2.11 Hvis n er produktct af to forskellige primfaktorer p og
qer

¢(n) = é(p) - ¢(q) = (p ~ 1)(¢ — 1)

Bevis :
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Da n har divisorerne p og ¢ geelder der for alle tal m af formen

{(1’2([, .. a(p - l)q,PQ} U {p’2p7 v ,((I,—‘ l)p,pq}

at SFD(m,n) > 1.

Antallet af m hvor dette er opfyldt er p fra den fgrste maengde og
q fra den anden fratrukket 1, fordi pq optraeder i begge maengder,
ialt p+ ¢ —1. Da der er pq tal i alt, vil antallet af indbyrdes
primiske elementer veere '

$(n) = pg—(p+q-1)

= pg—p—q+1
= (p—1g—1)
= 4(p)- 4(q)-

Sxtningen galder ogsa mere generelt. Er

n=p-Pr-... Ps
fas

¢(n) = d(p1) - d(p2)...¢(ps) = (P — V)(p2—1)...(ps = 1)

Eksempel 2.2. Eulers ¢-funktion
Lad p=>5o0gq=2sdn=pg=10. Setning 2.11 siger at
$(10)=(p—-1)-(¢g—1)=4-1=4
Man finder da ogsa at 1, 3, 7 og 9 er primiske med 10.

Eulers ¢-funktion kaldes undertiden Eulers totient funktion.

2.4 Restklasser og kongruens .

Restklasser er et begreb, med hvilket man kan opdele naturlige tal i

grupper svarende til, hvilken rest de giver ved division med et positivt
heltal d. ‘
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2.4.1 Kongruens

I stedet for at skrive ¥ MOD m = v MOD m, har man indfgrt en no-
tation kaldet kongruens :

u=vmodm

Det lzeses “u er kongruent med v modulo m”, og betyder at u og v giver
samme rest ved division med m, sa m|(u — v). Hvis specielt m|a, far
man :

a =0 mod m

Eksempelvis er :

10 = Omod b
7 = 2mod5
22 = 2mod 5
Ser man pa kongruensen
z=amodn (2.5)

hvor a og n er faste tal, vil der veaere en hel klasse af tal, der opfylder
seetning 2.5, nemlig alle z = a + kn, hvor k € 7.

2.4.2 Restklasser
Definition 2.10 To tal u,v € Z tilhgrer samme restklasse modulo n

hvis
u=vmodn

Ethvert tal © kan henfgres til netop en af {glgende mangder :

e mangden af tal af formen kn
e mangden af tal af formen kn + 1

o mangden af tal af formen kn + 2
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o mangden af tal af formen kn + (n — 1)

Hver mzangde udggr en restklasse modulo n. Tilsammen kaldes meng-
derne for restklasserne modulo n.

Hvis u er et vilkarligt helt tal og n er et positivt helt tal, ser man
ofte betegnelsen (u), for den restklasse modulo n, hvortil u hgrer. Vi
kalder u en repraesentant for denne restklasse. Hvis 0 < u < n
kaldes u for den principale reprasentant for restklassen (u), eller
den principale rest modulo n. Bemark forskellen mellem MOD og
mod . MOD giver den principale rest, hvor mod giver hele restklassen.

2.4.3 Restklassegrupper

Mzngden af alle restklasser modulo m, m € Z betegnes Zn, og kaldes
ofte den komplette maengde af restklasser modulo m. Denne mangde
er en gruppe med hensyn til addition modulo m.

Satning 2.12 (Z,,,+) er en gruppe.

Bevis :

For at (Z,,,+) kan vaere en gruppe, skal reglerne pa side 9 veere
opfyldt :

1. Kompositionen skal veere associativ overfor addition.
Dette fglger af de grundlaeggende legneregler

Vi kan skrive

a = kn+r
as = kn+r,
hvor 1,73 € [0,n — 1]. Vi har s3
(a1 +a;) MOD n = ((kyn + 1) + (kpn + 72)) MOD n
(ki + k2)n + (ry + 72)) MOD n
r1 +1r2) MOD n
a; MOD n) +

a; MOD n)) MOD n.

(
(
(
(

(
(
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+|ol1|2]3]4]5
ofo(T[2[3[4[5
1[1]2]3]4[5/(0
2(2[3]4[5[0]1
3[3l4[5(0[1]2
i{4(5l0(1]2]3
5/5/0(1(2(3]4

Tabel 2.1: Addition i restklasserne modulo 6

2. Der skal findes et neutralt element i (Z,,,+).
Som ved seedvanlig addition, er 0 det neutrale element, hvad
man hurtigt kan overbevise sig om.

3. Ethvert element i (Z,,,+) skal vare invertibelt.
Et element a har det inverse element (m — a), da

a+(m—a)=0modm
a

Regning med restklasser kan illustreres ved skemacr, som det er vist pa
tabel 2.1. Her er addition vist indenfor restklasserne (modulo 6).

Af figur 2.1 ses det at 1 og 5 er frembringere i (Zg, +) :
' = 1MOD6=1
1’ = 1+1MOD6=2
1’ = 1414+1MOD6=3
** = 141414+1MOD6=4
I = 141414+14+1MOD6=5
1% = 141414+1414+1MODG=0

5% = 5MOD6=5
52+ = 545MOD 6 =4
5% = 5454+5MOD6=3

R
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5% = 5454+5+5MOD6=2
5% = 545454+54+5M0D6=1
5+ = 5454+54+54+54+5M0OD6=0

Sztning 2.13 Lad G,, vere mengden af indbyrdes primiske restklas-
ser modulo m, dvs G,, C Z,,. Sd er (G,,-) en gruppe. Hvis m er et
primtal er G, = Z,,.

Bevis :

Beviset fglger den samme plan som fgr :

1. Kompositionen skal vere associativ overfor multiplikation.
Igen fglger dette af de grundlaeggende regneregler :

a = kn+nrn

as = k'gn -+ T
hvor ry, 73 € [0,n — 1]. Vi har her at .

(ay-a3) MODn = ((kyn+r1)- (kan +13)) MOD n
= ((kykan + riky + moky)n +
riry) MOD n
= (r1-rz) MOD n
= ((a; MOD n)-
(a2 MOD n)) MOD n

2. Der skal findes et neutralt element i (G, ). -
Som szedvanlig ved multiplikation er 1 det neutrale element.

3. Ethvert element i (G,,, ) skal vere invertibelt.
Dette betyder at ligningen

a-z=1modm

skal have en lgsning. Da vi ved at SFD(a,m) = 1 og dermed
at az + my = 1 kan dette z ifglge seetning 2.10 findes.
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Jr]3]7]9
1[1[3[7]9
3[3[9]1]7
T17]1[9]3
9l9[7[3]1

Tabel 2.2: Restklassegruppen modulo 10

Hvis m er et primtal, er alle elementer i maengden indbyrdes pri-
miske, og punkt tre geelder overalt i Z,,, hvorfor G, = 7,,. O

Ifglge definition 2.2 og 2.3 kaldes (Z,,,+,) derfor en restklassering
modulo m, hvis m er sammensat og et restklasselegeme, hvis m er et
primtal.

Punkt 3 1 beviset, viser at det altid er muligt at finde den inverse til ¢t
element, og anviser direkte en metode til at gare det :

Satning 2.14 (Beregning af inverse)
Hvis SFD(a,n) er 1, har ligningen

a-z=1modn (2.6)

en lgsning, som kan beregnes med FEuclids algoritme.

Restklasselegemer kaldes ogsa for Galois legemer? : GF(p), hvor p
er et primtal.

Da restklassegruppen (G,,,-) kun indeholder de elementer i1 Z,,, der er
indbyrdes primiske med n, er der i alt ¢(n) elementer i den. Vi har
derfor ORD(G,) = ¢(n). F.cks vil restklassegruppen modulo 10 have
orden 4, da der er fire elementer {1, 3, 7, 9}, der er indbyrdes primiske
med 10. Restklassegruppen modulo 10 vil derfor sc ud som i tabel 2.2.

I denne gruppe er 3 og 7 frembringere :
3' = 3MOD10=3
32 = 3-3MOD10=9

2Et legeme hedder pa engelsk : Field.
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33 = 3-3-3MOD10=7
3 = 3.3-3.3MOD10=1

7 = TMOD10="7

7 — 7.7 MOD 10 =9

73 = 7.7.7MOD 10 =3
7" = 7-7-7-7TMOD 10 =1

2.4.4 Regneregler for restklasser
Setning 2.15 Lad (u,v,d) € Z°. Der gelder sd folgende :
=vmodd & (u—v)=0modd
Bevis :
Seetningen fglger af definitionen pa kongruensnotationen :

u = vmodd &

=9

(u—v) &
(u—v) = Omodd

O

Seetning 2.16 For et vilkarligt positivt helt tal d og fire vilkdrlige hele
tal u,u',v og V' geelder at :

v = umodd o ,
v = v modd J }=>u+v5(u'+v)modd
og
' u = u'modd o
v = v modd 4 }éu-vs(u’-v')modd

Bevis :
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Da d|(u — u') og d|(v — ¢) har viat ~
d | (u-u)+(v-0v)) =
d | ((utv)—('+0) =
(u+v)—(v'+v)) = Omodd=
(u+v) = (' +v")modd
P& samme made fis at : |
dl(u—u') og dl(v—1)=
dv'(u—u') og duv-1)=>

d | @u-u)+ul—1)) =
d | (Wu—vd+uw-w))=>
d | (w-u)=>
(w—u') = Omodd=
W = wmodd

Satning 2.17 Lad a,m,n € Z> og d € 7. Det gelder at :
(a™ MOD d)" MOD d =a™™ MOD d

Bevis :

Setningen fglger direckte af regneregler for multiplikation idet
a™ MOD d kan skrives som
@aaa--aMODd=

(@..."a MOD d)-(a-...-a MOD d)...(a-... @ MOD d)

n

0

Sztning 2.18 (Modulzr eksponentiering)
Beregning af '
a™ MOD n

kan foregd udelukkende med kvadreringer og multiplikationer, saledes at
ingen mellemresultater bliver stgrre end n?.




2.4 Restklasser og kongruens 29 -

Bevis :

Den fglgende rekursive algoritme giver ifglge satning 2.17, det
rigtige resultat : '

mlige : a"MODn = (a™/2MOD n)’ MOD n
mulige : ¢"MODn = (a™ ! MOD n)-a MOD n
n=0 : a@®MODn = 1

Eksempel 2.3. Modulzr eksponentiering

Hvis vi skal beregne udtrykket
| 35 MOD 7

kan det ggres pa to forskellige mader :

Ved at beregne udtrykket og reducere resultatet modulo 7 som
vist herunder

1. Kvadrer 3 : 3-3 =9 (3%)
2. Kvadrer resultatet : 9-9 = 81 ((3%9)?=3"
3. Multiplicer med 3 81-3 = 243 (3-3*=3%)
4. Reducer modulo 7 : 243 MODT7 = 5 '

él]er alternativt at reducere mellemresultaterne modulo 7 :

1. Kvadrer 3 : 3-3MOD7 = 2 (9MODY)
2. Kvadrer resultatet : 2-2MOD7 = 4 (4MODT)
3. Multiplicer med3 : 4-3MOD7 = 5 (12MOD 7)

I det fgrste eksempel kraeves det at tallet 243 kan reprasenteres,
medens ingen mellemresultater kan blive stgrre end 6 -6 = 36 i
det andet eksempel. ‘

Sztning 2.19 Lad p,q € Z 0g SFD(p,q) = 1. Da ge&lder

a=bmodpoga=bmodgq=>a=bmodp-q

Bevis :
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Vi har at -
a—b=0modpoga—b=0modq
som kan skrives

 pl(a—1b) og gl(a - b)

Da bade p og q gar op i differensen og da SFD(p,¢) =1, mé p- ¢
ogsa ga op, og sa far man

(p-glla—b)=>a=bmodp-q

Saetning 2.20 For tal u,v,m € Z, med SFD(u,v,m) = d gelder der
at

u=vmodm= Egmod%

SHRS

Bevis :

Vi har at

=0~ 31(5 -3

Pa samme made kan man bevise fglgende

Er SFD(m,n) = d gelder der fglgende :
nu.=_nvmodm=>u5vmod%

Er SFD(u,v,m) = 1 og SFD(u,v) = d, gelder der at :

v
d

u =vmod m = mod m

v

»
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2.4.5 Fermats og Eulers satninger

To af de vigtigste seetninger indenfor talteori, er Fermats og Eulers
seetninger.

Sztning 2.21 (Eulers satning)
Hvis SFD(a,n) = 1 hvor a,n € Z sd gelder :

a®™ =1modn

Bevis :
Ifplge seetning 2.4 gaelder at hvis r = ORD(q, G,,), sa er
a” =1modn
Vi ved endvidere at r|ORD(G,), og da ORD(G,) = #(n) at
rlé(n) & $(n) = k7 |
foret k € Z. |

Man far derfor at :

PRGN

= ()=
a*™ = (1)*modn &
a*™ = 1modn

Hvis n er et primtal, er ¢(n) = n — 1, og vi far sa Fermats satning :

Setning 2.22 (Fermats satning)
Hvis p er et primtal og a € ZL, er folgende kongruens tilfredsstillet :

a® ! =1 mod p (2.7)

K

5
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Satning 2.23 For u,r,s € ZZ og m € IN, med SFD(u,m) = 1 har v
at :
u" = u’ mod m & r = s mod ¢(m)

Bevis :

v =v modmeu  =1modm

Potensen kan skrives som fglger :
r—s=k¢(m)+chvor 0 < c< ¢(m)

Derfor far man at :

ot = uk¢(m)+c P
Wt = (utb(m))kuc &
v = " modm &
u? = u*modm
og da u"~* = 1 mod m er ogsa u® = 1. Dette er kun opfyldt for

c=0. r —s er derfor et multiplum af ¢(m) :

r—s=k-¢(m) & r=smod ¢(m)

2.5 Ligninger modulo n

2.5.1 Den kinesiske restsatning

Satning 2.24 (Den kinesiske restsatning)
Lad tallene {d,,d,,...,d;} vere indbyrdes primiske og st

n=dy-dg--d,
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Lad endvidere ay,a,,...a; vere faste tal. Fglgende system af kongru-
enser vil da have en felles lpsning x modulo n.

r = a;modd; (2.8)'
T = ay;modd; A

T = azmodds

T = a;mod d;

Bevis :

Da vi ved at {d;,d,,...,d;} er indbyrdes primiske og n = d,-d;---d;

vil

n
SFD (d,-, —) ~1
, d;
dl.' vil derfor have en invers y; modulo d; :
n
Z Y = 1 mod d,‘ (2;9)
For alle j # 1 vil d; veere en faktor i I og derfor fis
dﬁ,- -y = 0 mod d; (2.10)
Egenskaberne ved ligningerne 2.9 og 2.10 ggr at et udtryk pa
formen '
Tr=aq,- .r.l.. <Y
t d‘ t

er lgsning til den ¢’te ligning men er 0 i de gvrige ligninger. En
samlet 1gsning til ligningerne 2.8 er derfor summen af disse led :

n n n
Ed_l.yl.al+a;~y2-a2+...+d—t-yt-atmodn (2.11)

Indsaetter man udtrykket for z i den #’te ligning, vil alle led hvor
1 # 7 veere nul og ligning 2.11 reduceres til

i - a; mod d; (2.12)

T = ) -y
som ifglge ligning 2.9 bliver til
T = a; mod d;

Derfor er z en felles lgsning til alle ligningerne. 0
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Eksempel 2.4. Den kinesiske restsatning
Vi skal lgse de to kongruenser :

z = 1mod]l0
z = 3modll

Med betegnelserne brugt i det forrige, fir man at :

d = 10 ) d, = 11
n = dd = 110 ‘
a = 1 a, = 3

Ypr:11-y3 = 1modl0 = yn = 1

Y2 i 10y, = lmod1l = y2 = 10

Den fzlles Ipsning bliver derfor :

z = 11:1-1410-10-3 mod 110 =
z = 11 +300mod 110 =
z = 91 mod 110

Satning 2.25 Der er fire lgsninger til ligningssystemet :

(z=ayymodd; V z=a;modd;)A

(z=ay modd; V z = ay modd,)

Bevis :
Ligningsystemet ovenfor svarer til de fire systemer herunder,

I = ay mod (ll T =an mod d2 «

N

x=amodd; A z=ay modd,

z=ajymodd;, A z =ay modd, '
A

T = a1, mod d; T = ago mod dy ‘

der hver har en lgsning. o
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Mere génerelt kan det ses at antallet af lgsninger til et ligningssystem
pa nedstaende form :

(r=apymodd; V ... V z=amodd;) A

(z=apymodd, V ... V z=ay moddy)

er k-1l

2.5.2 Rgdderiz®=1modn

I det fglgende afsnit vil vi se pa hvilke og hvor mange tal, der er rgdder
1 kongruensen z* = 1 mod n.

Sztning 2.26 Hvis g er en frembringer for gruppen (Zn,-), sa vil det
gelde, at ¢’ kun er rod i

=1modn
scifré}nt
« a-3=0mod ¢(n)
Antallet of rodder i kongruensen er lig med SFD(a, ¢(n)).
Bevis :
Hvis g er en frembringer for Z, og z = ¢’ ma det gxlde, at
(gj)“ =1modn
hvis og kun hvis ja er et multiplum af
ORD(yg, Z,) = ¢(n)
Vi far derfor
gja — gk'¢(") &
gj° = lmodp=>

ja = k-4(n) &
ja = 0mod ¢(n) (2.13)
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Seetningens fprste del er hermed bevxst

For at bevise anden del, satter vi d = SFD( ,¢(n)). Ligning
(2.13) kan sa omformes til

_ #(n)
d=0mod y

Dette betyder at hvis det eksisterér en lgsning til denne kongru-
ens, skal j§ vaere et multiplum af %ﬂ Da & er primisk med ﬂdﬂ
ma j ngdvendigvis vaere dette multiplum :

o) g

d
Alle lgsninger til ligning (2.13) skal derfor viere af denne form.
Da vi regner modulo ¢(n), vil der veere d forskellige j’er. 0

Man ser af satningen, at nar a og @¢(n) er primiske, vil der kun vare

en lgsning idet d = SFD(a, ¢(n)) =

Eksempel 2.5. Rodder 1 z* =1 mod n

Vi betragter fgrst situationen hvor a og ¢(n) er primiske :
a=17n=13

=1mod 13

har da kun Ipsningen 1. I tilfeeldet hvor a|¢(n) er der a lpsninger

til kongruensen :
a=4,n=13

=1mod 13
har lgsningerne {1,5,8,12}.

2.5.3 Lgsninger til a* =1 mod n

Satning 2.27 Der gelder at

a® =1mod n (2.14)

kun har en lgsning, hvis a og n er parvist primiske.
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Bevis : | |
For z = ¢(n) er saetningen triviel, idet vi far kongruensen,
a®*™ =1 mod n

som er Eulers sztning.

<

For = # ¢(n), vil vi vise sztningen ved at antage, at ligningen
har en lgsning, selvom a og n ikke er indbyrdes primiske.

Hvis vi sztter d = SFD(a,n) vil

dla og derfor vil d|a”
dln  og derfor vil d|kn for alle k € IN

Kongruensen i formel (2.14) kan skrives som
a®=1+kn

men da d|a® og d|kn, giver dette en modstrid. @ og n méa derfor
veere indbyrdes primiske. 0

Setning 2.28 Hvis a” = 1 mod n, sd vil elementets orden i gruppen
veere divisor i T :

ORD(a, Z,)|r

Bevis :

Fra seetning 2.18 ved vi at

a” = lmodn <&
a = d®modn o
r = 0mod ¢(n) &
r = 0mod ORD(a, Z,) &

ORD(a,Z,) | r
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2.6 Kvadratiske residualer, Legendre’s
og Jacobi’s symboler

2.6.1 Kvadratiske residualer

Definition 2.11 (Kvadratisk residual)
Et tal a er et kvadratisk residual modulo p, hvor p er et primtal, huvis
det er et kvadrattal ¢ gruppen (Z,,-). Tallet skal allsa kunne skrives pd
formen

a="bmodp

For p = 13 vil f.eks 1 = 12 mod 13 og 12 = 5? mod 13 veere kvadratiske
residualer.

Seetning 2.29 [(Z,,:) er der (p — 1)/2 kvadratiske residualer.

Bevis :

For at vise hvor mange kvadratiske residualer der er, skriver man
tallene 1 gruppen op som fglger :

{ala 3,43y .., A(p=1)/2) —C(p-1)/2y -+-» —a3, —0a3, '—‘(11}

hvor f.eks. —a, er a,_;.

Hvis a = b? mod p vil ogsd a = (—b)? mod p. Da dette galder for
alle tallene i Z,, vil b og —b vaere de to eneste lgsninger til kongru-
ensen 2 = a mod p. Da der sdledes er to tal, der rammer hvert
kvadratisk residual, vil der veere (p —1)/2 kvadratiske residualer.
Den anden halvdel af tallene i gruppen kaldes for ikke-residualer.

O

For p = 13 fas tabellen

T 1234 5 6 7 8 9 10 11 12
zMOD 13|1 4 9 3 12

12 10 10 12 3 9 4 1

Tallene i denne tabel viser at 1,3,4,9,10 og 12 er kvadratiske residualer,
hvorimod tallene 2,5,6,7,8 og 11 ikke er det.
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] 1 23 45 6 7 8 9 10 11 12
9 2 4836 1211 9 5 10 7 1
residualer T T T T T T

Tabel 2.3: Kvadratiske residualer i GG13.

Vi ved at alle tal i restklassegruppen (Z,,-) kan skrives pa formen
g’ mod p, hvor g er en frembringer. Derfor vil de kvadratiske residualer
kunne skrives pa formen

(¢°)* = g% mod p

De kvadratiske residualer er altsa de tal, hvor frembringeren kan skrives
i en lige potens. Tilsvarende vil en ulige potens betyde, at tallet ikke
er et kvadratisk residual.

I tabel 2.3 har vi brugt frembringeren 2, til at vise hvilke tal der er
kvadratiske residualer i Z;3. Det ses af tabellen, at det kun er de
kolonner, hvor j er lige, der indeholder kvadratiske residualer.

2.6.2 Legendres symbol

Definition 2.12 (Legendres symbol)
Lad a € 7L og p vere et primtal. Sa defineres Legendre’s symbol (%),
som folger :

. 0 huvis pla
(—) =< —1 hvis a tkke er et kvadratisk residual modulo p

P 1 hvis a er et kvadratisk residual modulo p

Legendres symbol fortaller altsa om pla eller om a er et kvadratisk
residual modulo p.

Satning 2.30 Legendres symbol kan beregnes efter folgende formel :

(%) = a2 mod p (2.15)

Bevis :
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Vi deler bevise i to dele athangigt af, om p gar op i a eller ej.
pla Her vil fglgende galde :
(%) =0&plaa=kp
Indsattes dette i formel 2.15 fas :
aP=1/2 = (kp)®P-1/2 mod p
og da kp = 0 mod p har vi
a® /2 =0 mod p

hvorved vi har vist dette tilfzelde.

p fa Vi starter med at kvadrere formel (2.15) : -

()

1 = ¢ 'modp

(@ V)2 mod p &

(%)2 er 1, da p /|a. Derfor er (%) enten er | eller -1.

a?~! MOD p er ifplge Fermats sztning ogsa 1.

Vi skal nu blot finde ud af hvornar resultatet er 1 og hvornar

det er —1. '

Ligningens venstre side (5)
Hvis g er en frembringer i Z,, kan a skrives som :

a=g¢’modp

for et j. Da a kun er et kvadratisk hvis j er lige, vil (%)
kun vere 1, hvis j er lige.

Ligningens hgjre side a(?~1/2
Da g jo er en frembringer, kan a(P~1)/2 skrives

aP-V/?2 — gj(p—l)/2

Da p — 1 er gruppens orden, vil g?®=1)/2 ifg]ge sactning
2.28 kun vare 1, hvis j(p—1)/2 er ct multiplum af p—1.
Det geelder kun hvis j — 2 er et helt tal, dvs. hvis j er
lige.

PY
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" Da vi altid vil fa et resultat der enten er 1 eller (—1), og da
begge sider af ligningen er 1 samtidig, ma de ngdvendigvis
vare (—1) i alle andre tilfeelde.

Satning 2.31 Fplgende regneregler gelder for Legendre symboler :

1(3)=0)-(G)

-2. For b primisk med p vil :(9-33) = (%)

Bevis :
. 1. Denne regel fas ved at benytte formel (2.15), hvorved fas :
ab —1)/2 -1)/2 -1)/2 a b
— | = (ab)(p M = a(p 1}/2 | b(p )/ =|=1]-1- mod p
P : p 4

2. Denne regel vises ved indszttelse i regel 1

2)-6)-6)-6)

(%) er 1, da b? altid er et kvadratisk residual.,

3. At S;—J) =1 ses af, at 1 = 12 og dermed altid et kvadratisk
residual modulo p.

4. Resultatet for (‘Tl) = (—1)®~1)/2 {35 direkte ved at indsatte
i formel (2.15) for legendre’s symbol.

0
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2.6.3 Jacobi’s symbol

Jacobi’s symbol er en generalisering af Legendre’s symbol, idet det er
udvidet fra kun at omhandle primtal p til ogsa at behandle sammensatte
tal n.

Definition 2.13 (Jacobi’s symbol)
Lad a € 7L og n € 7 vaere et ulige heltal. n's primfaktoroplgsning er
givet ved :

N =p" -p32...p

Jacobi’s symbol S;P er sa givet ved produktet af verdien af Legendre’s
symbol for de enkelte primfaktorer :

B-G) )G

En vigtig ting at bemaeerke ved Jacobi’s symbol er, at (%) = 1 ikke
ngdvendigvis betyder, at a er et kvadratisk residual modulo n.

Af definitionen ses fglgende :

e Hvis (%) = 0 vil mindst en af primfaktorerne vacre divisor i a.

Dette betyder ogsa at SFD(a,n) > 1.

e Hvis (%) = 1 vil et lige antal af primfaktorerne vere ikke-

residualer modulo n.

e Hvis (ﬁ) = —1 vil et ulige antal af primfaktorerne veere ikke-

residualer modulo n.

Sztning 2.32 Der gelder fglgende :

() (200

L



Kapitel 3
Kompleksitetsteori

Senere i projektet vil vi se at 1 mange moderne kryptosystemer afhan-
ger sikkerheden i systemet af, hvor kompliceret et givet matematisk
problem er at beregne. Redskabet til at male ‘sveerhedsgraden’ af ma-
tematiske funktioner er kompleksitetsteori. Det er baggrunden for at vi
i dette kapitel vil beskrive de grundleggende begreber indenfor denne
teori, samt analysere kompleksiteten af nogle af de funktioner som er
beskrevet i det forrige kapitel.

3.1 Indledende definitioner

Kompleksitetsteori beskaftiger sig med hvor mange ressourcer i form
af tid og plads, der skal bruges til at lgse et bestemt problem. Grunden
til at ogsa pladsen spiller en rolle er, at man let kan forestille sig en
problemstilling, der bide kan Igses med en hurtig men pladskraevende
algoritme og med en langsommere og mindre pladskreevende algorit-
me. Valget af algoritme er afhangig af den pageldende situation. Har
man f.eks. kun meget lidt lagerplads til radighed, er det ngdvendigt at
anvende den langsommere, men mindre pladskraevende algoritme.

Man vil som regel angive en algoritmes kompleksitet i form af en funk-
tion f(n), hvor n angiver ‘stgrrelsen af inddata’. Dette kan f.eks. veere =
antallet af inddata eller stgrrelsesordenen af det tal der skal bruges.
Som mal for algoritmens kompleksitet bruges ‘store O’ notationen

() :

43
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Definition 3.1 En funktion f(n) = O(g(n)), hvis der findes to kon-
stanter ¢ og ng sdledes at : o

F)] < ¢ lg(m)] for n > no

'Nar f(n) er O(g(n)), betyder det altsa, at f(n) numerisk set hgjst er af

samme stgrrelsesorden som g(n) for alle n > ng. Funktionen g(r) kan
altsa for nogle n godt veere mindre end f(n). Omvendt kan man valge
g(n) vilkarligt stgrre end f(n), men normalt vil man velge det mindst
mulige g(n), for at angive stgrrelsesordenen sa praecist som muligt.

Eksempel 3.1. Store O-notation

Hvis
f(n) =1Tn + 10

er f(n) O(n).

Dette skyldes, at man kan valge ¢ = 18, sa :
f(n) < 18n for n > 10
Pa samme made ses det, at hvis f(n) er et polynomium :
f(n)=an'+ a0’ ' +...+an+a

sa vil f(n) = O(n'). Alle konstanter og lavereordens led kan altsa
smides vek.

Fordelen ved at male kompleksiteten af maternatiske funktioner ved
brug af “store O” er for det fgrste, at man far et bud pa kompleksiteten,
der er uafhaengigt af den maskine, algoritmen kgrer pa. Samtidig bliver
skgnnet overskueligt, saledes at man kan se, hvordan kompleksiteten
@ndrer sig, nar inddata endres. Hvis f.eks. f(n) er O(n?), er det let
at se at kgretiden hgjst kan firedobles nar n fordobles. Endelig bliver
det nemt at inddele algoritmer i klasser efter komplcksitet. Man skelner
blandt andet mellem algoritmer med polynomiel kompleksitet, hvor
f(n) = O(n'), og algoritmer med eksponentiel kompleksitet, hvor
f(n) = O(c*) og samtidig ma f(n) #= O(n')

Tabel 3.1, taget fra [16, side 31] giver en oversigt over forskellige kom-
pleksitetsklasser sammen med kgretiden for algoritmer i de forskellige
klasser. Kgretiderne er angivet for en computer, der kan udfgre 1 mil-
lion instruktioner pr sekund.
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" : Regne-operationer | Omtrentlig

Klasse - | Kompleksitet | for n = 108 regnetid
Polynomiel O(nt)

Konstant " | o(1) 1 ' 1 usekund

Linezer O(n) 108 1 sekund

Kvadratisk O(n?) 102 10 dage

Kubisk O(n?) 1018 27397 ar
Eksponentiel o2 1g301030 10301016 §p

Tabel 3.1: Kompleksitets-klasser

3.2 Udvalgte store O’er

Med henblik pa senere kompleksitetsanalyser vil vi beregne kompleksi-
teten af nogle af de talteoretiske formler, som vi har gennemgaet i det
forrige kapitel. Setningerne er hentet fra [31]. I sezetningerne er det
forudsat at tallene er skrevet binart!. '

3.2.1 De almindelige regneoperationer

Da de fleste regneoperationerne bygger pa de fire grundleggende reg-
nearter, vil vi starte med at beregne deres kompleksitet. :

Addition og subtraktion

Szetning 3.1 To tal hver af lengde k bzts kan adderes/subtraheres i
O(k) trin.

Bevis :

!Bemeerk at et binzrt tal a har cirka log, a cifre.
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| Mente | Toptal Bundtal | Resultat Ny mente
0 0 0 0 0
0 0 1 1 0
0 1 0 1 0
0 1 1 0 1
1 0 0 1 0
1 0 1 0 1
1 1 0 0 1
1 1 1 1 1

Tabel 3.2: Binar additionstabel med menter

Addition ved brug af “papir-og-blyant metoden” af to tal med &
binare cifre, foregar ved at man fgrst skriver de to addender op
under hinanden. Derefter adderer man tallene sgjle for sgjle fra
hgjre mod venstre, idet man for hver sgjle medregner en eventuel
mente. Resultatet af en addition kan findes ved at sla resultatet
for hver enkelt sgjle op i en tabel som tabel 3.2, hvor alle de mulige
kombinationer er repraesenteret.

Addition af to 1 bits tal inklusive en mente kan altsa klares med
et tabelopslag, tre aflasninger og to noteringer. Derfor vil kom-
pleksiteten af en sadan addition veere konstant O(1). Da der skal
k eller k+ 1 af disse operationer til at addere to k bits tal, har en
addition kompleksitet O(k).

Subtraktion kan udfgres pa stort set samme made, blot med en
anden tabel. Subtraktion af to k bit tal har derfor ogsa komplek-
sitet O(k). a

Multiplikation og division

Satning 3.2 To tal, hver af lengde k bits, kan multipliceres/divideres
i O(k?) trin.

Bevis :

To tal a og b, hvor a > b, med henholdsvis k og | binere cifre,
kan multipliceres efter fglgende metode :
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a : 11101 k bits
b : 1101 1 bits
beregning : 11101

11101

11101
resultat 101111001

Figur 3.1: Multiplikation af binaere tal

“ 1. Skriv a et antal gange under hinanden, idet a skiftes en
plads til venstre for hver bit 1 b. a skal kun skrives hvis den
tilsvarende bit 1 b er 1. ’

2. Adder de i punkt 1 opstillede tal.

Et eksempel pa en multiplikation efter denne metode, er vist i
figur 3.1

Vi kommer til at udfgre hgjst [ — 1 additioner, der for de | — 2
fgrste kun involverer tal af stgrrelsesorden k + ! bits. Ved den
sidste addition, kan tallene blive af stgrrelsesordenen k£ +17+1 bit,
pa grund af en eventuel mente. Regnetiden bliver derfor :

(=2 (k+D)+(k+1+1) = Polk—2k—2+k+1+1
Plk—k—-14+1
2+ lk

2lk

IA I

IN

Den sidste linje i formlen fremkommer, fordi vi har antaget at
k > 1. Hvis tallene a og b er af samme stgrrelsesorden dvs. at
| = k, far vi derfor kompleksiteten til O(k?). Da vi forudsatte at
k > I, vil multiplikation altid veere begranset af O(k?).

En division af to tal, der giver kvotient og rest, kan analyseres
efter de samme retningslinier, hvis man benytter den seedvanlige
divisionsalgoritme, demonstreret i figur 3.2. Denne algoritme har
ogsa kompleksiteten O(k?). ]
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" Divisor Dividend Resultat

- - ———— - - —— —— - W e A W S - = e ———— - -

1011011 110 1111 rest 1
110 '

110

Figur 3.2: Division af binare tal

For multiplikation 1 sardeleshed gelder at der findes langt hurtigere
algoritmer. En enkelt er beskrevet i implementeringskapitlet, og [30]
beskriver flere andre.

3.2.2 Euclids algoritme

Seetning 3.3 FEuclids algoritme til beregning af den stgrste felles di-
visor for to tal : SFD(a,b), hvor a > b, har kompleksiteten O(log3a),
eller hvis a har k binere cifre O(k?).

Bevis :
Algoritmen gar frem pa fglgende made :
SFD(a,b) = SFD(b,a mod b) = "
SFD(b,r) = SFD(ry,bmod r) = |
SFD(ri,r2) = SFD(rs,r mod r2) =
SFD(rq,r3) =



—
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* Hver beregning af a mod b involverer en division af kompleksitet

O(k?) = O(log2a). Vi skal sa blot finde
antallet af skridt = antallet af divisioner

Fra beskrivelsen af algoritmen i 2.3.2 ved vi, at resten hele tiden
bliver mindre, dvs. r;;; < r;. Vi viser nu, at der yderligere gaelder
at rj42 < %rj :

e Hvis rj41 < ir; fas:
itz S Ti1 < 57

. 1 . o .
o Hvis rj41 > 3r; fas :

rigz=r;modrjy = rj—rin
U PR g
< rjp— Ty =57y

Af dette kan man se, at resten mindst bliver halveret ved hvert
andet gennemlgb. Dette svarer til at der skeeres en bit af tallet
ved hvert andet gennemlgb. Da der er k bits i det stgrste tal, skal
man saledes hgjst igennem 2k trin, hvilket svarer til 2k divisioner.
Da hver division har kompleksiteten O(k?), bliver kompleksiteten
alt i alt : .

2k - O(k?) = O(k*) = O(log3 a)

Euclids modificerede algoritme

I talteorikapitlet, saetning 2.10 viste vi, at hvis d = SFD(a, b), sa findes
der et z,y saledes at : '
d=2-a+4y-b (3.1)

Vi viste ogsa, hvordan = og y kunne findes ud fra a, b og d, ved hjelp
af Euclids algoritme. Denne algoritme har derfor ogsa kompleksiteten
O(log3 a). , ,
Af samme grund har beregning af den inverse b til et tal ¢ modulo m
(sztning 2.14)

' ab=1modm

ogsa kompleksiteten O(log3 m).
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3.2.3 Modulzer eksponentierings algoritmen

Setning 3.4 Beregning af
a" modn

kan gennemfpres i O(log, m - logi n) skridt.

Bevis :
I forrige kapitel beskrev vi en algoritme der beregnede
a™ mod n

ved at beregne a? mod n et antal gange, svarende til hgjst antallet
af bits i m. Vi far altsa log, m kvadreringer af tal ¢, som er mindre
end n hver med kompleksitet O(logsn). Antallet af divisioner af
tal mindre end n? vil ogsi vere log, m. Kompleksiteten af hver
division er :

O(log2 n?) = O(2log? n) = O(logZ n)
Den samlede kompleksitet bliver derfor :
log, m(O(login) + O(log2 n)) = O(log, m - log n)

Legendre’s og Jacobi’s symboler

Legendre’s symbol kan beregnes som en potensoplgftning modulo p.
Kompleksiteten af Legendre’s symbol er derfor O(log®p). Det samme
gor sig galdende for Jacobi’s symbol. Dette geelder ogsa, nar man ikke
kender faktoriseringen af n. Dette bevis har vi valgt ikke tage med,
men interesserede kan finde det i [31].

3.3 Afrunding

Den ovenstaende gennemgang dakkede kun del af komnpleksitetsteorien
der er ngdvendig for resten af projektet. Kompleksitetsteori omhandler
mange andre sider med interesse for kryptografi, sasoin NP-problemer,
forskellen mellem det beregnelige og det ikke-beregnelige. Se [14,16].



Kapitel 4

Primtalstests og
faktoriseringsalgoritmer

Primtalstests og faktoriseringsalgoritmer beskeftiger sig med samme
problem, men pa to forskellige niveauer. Hvor primtalstests giver svar
pa om et tal er et primtal, angiver faktoriseringen yderligere hwilke
primfaktorer, der indgar i tallet. En faktoriseringsalgoritme giver sale-
des mere information om tallet end en primtalstest. Man kan sa spgrge
sig selv, hvorfor primtalstests overhovedet er interessante, nar man kan
fa de samme ting og mere til at vide gennem en faktoriseringsalgoritme ?
Der er to grunde. For det fgrste gnsker man ofte kun at vide, om et tal
er et primtal eller ej. For det andet kan en primtalstest veere veesentlig
hurtigere end en faktoriseringsalgoritme. De hurtigste algoritmer i dag
er det i hvert fald, omend det ikke er bevist, at primtalstests generelt
er hurtigere end faktoriseringsalgoritmer.

Den enkleste algoritme er den fglgende velkendte :

Algoritme 4.1 Erasthotenes primtals-si

Et tal n kan faktoriseres, ved at dividere det med alle primtal mindre
end \/n. Alle de tal der gir op er naturligvis faktorer i n. Findes der
ingen tal som gar op, er n et primtal.

Som man kan se, kan denne algoritme bruges til bade primtalstest og
faktorisering. Det er ‘brutalkraft-metoden’ indenfor omradet, og den
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er meget langsom. Algoritmen skal igennem

“antallet af primtal” < \/n

divisioner, hver med kompleksitet O(log3 v/n), for at checke om n er et
primtal. Ifglge afsnit 2.2.3 findes der cirka @%; primtal mindre end
/1, sa kompleksiteten bliver :

Vv -log?\/n |
1 2 . \/ﬁ — \/'r_i 5 =0 .1
,ng\/ﬁ log/n log/n-log?2 (\/E og V)

Anvendes en computer, der kan udfgre en million instruktioner pr. se-
kund, vil faktorisering og primtalstest af et tal af stgrrelses-ordenen
10% tage op til 300 milliarder ar, altsa langt over universets levetid.
P3 et ar vil et tal af stgrrelsesordenen 10%¢ kunne faktoriseres.

4.1 Primtalstests

Normalt skelnes der mellem to typer af tests : de deterministiske og de
stokastiske.

¢ En deterministisk primtalstest giver altid et eksakt svar pa
om tallet er et primtal eller ej. Algoritme 4.1 beskriver saledes en
deterministisk test.

¢ En stokastisk primtalstest giver kun en vis sandsynlighed for
at tallet er et primtal, med mindre det afslgres som sammensat.
Vil man have en stgrre sandsynlighed, ma man udfgre testen flere
gange.

Et eksempel pa en simpel stokastisk test er nedenstaende variation af
algoritme 4.1.

Algoritme 4.2 Stokastisk Erasthotenes si

1. Valg et tilfaldigt tal b, hvor 1 < b < n.

2. Test om b girop i n. Ggr b det, er n sammensat. Ellers er n
maske et primtal.
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Eksempel 4.1. Stokastisk Erasthotenes si

Er n i den ovenstaende algoritme 100, velges b i intervallet
2,...,10. Rammer man et af tallene 2,4,5,10 afslgrer testen
at 100 er sammensat. I tilfzeldene 3,6,7,8,9 siger testen at 100
maske er et primtal. Udfgres testen tilstraekkeligt mange gange,
med forskellige b, vil man pé et eller andet tidspunkt finde et af
de tal, der gar op i 100, og fa afslpret at n er sammensat.

Denne test giver ikke et specielt sikkert resultat, da n kan have ned til
2 divisorer, hvoraf kun den ene ligger i intervallet [2,/n]. Sandsynlig-
heden for at ramme en divisor kan derfor vaere ned til 7,%_—1 Testen
giver derfor en tilsvarende lav sikkerhed for at n er et primtal.

De tre tests der gennemgas i det fglgende er alle stokastiske og ligner
hinanden en del. De bygger alle pa begrebet et pseudoprimtal, som
er et tal, der i en bestemt test optraeder som et primtal uden at vare
det. De er alle hentet fra [31].

4.1.1 Fermats test

Denne fgrste gruppe af pseudoprimtal, kaldes Fermat-pseudoprimtal,
og defineres som fglger :

Definition 4.1 (Fermaf-pseudoprimtal)
Et sammensat tal n kaldes et Fermat-pseudoprimtal med hensyn til en

base b, hvis SFD(b,n) er 1 og

b*'=1modn (4.1)

Hvis n er et primtal svarer definitionen til Fermats satning, seetning
2.22.

Det er ret fa sammensatte tal n der er Fermat-pseudoprimtal. Man har
regnet ud at der i intervallet op til 2 - 10'° findes 882.206.716 primtal,
mens der kun er 19.865 tal der er Fermat-pseudoprimtal til base 2 [41].

De fglgende seaetninger viser med hvilken sandsynlighed, testen kan af-
gore, om et tal er et primtal.
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Saetning 4.1 Hvis n er et Fermat-pseudoprimtal med hensyn til baser-
ne by og by og
SFD(b;,n) = SFD(b;,n) =1

sa er n ogsa et Fermat-pseudoprimtal mht. baserne a = byby og ¢ =
bibt.

Bevis :
Vi viser de to tilfeelde hver for sig :
a= b1b2
"' = 1modn
b57' = 1modn
b7 = lmodn =
(bi5)"!' = 1modn=
a" ' = 1lmodn (4.2)
C = b] bz_l
37! = 1modn =
51 = 5 mod n =
¥ = 5" Y modn =
(7)™ = 1modn (4.3)

Sammenholder vi 4.2 og 4.3 far vi at

byt = lmodn
;1Y) = 1 mod n
(56" = 1modn =
' = 1modn (4.4)

Ved brug af satning 4.1, kan vi nu vise en vigtig egenskab ved Fermat
testen :

«
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Sztning 4.2 Huvis et sammensat tal n ikke er et Fermat-pseudoprimtal
for blot en base b € Z,,, vil det heller tkke veere det for mindst halvdelen
af de mulige baser b€ Z,,.

Bevis :

Lad {b,bs,...,b,} vaere alle de baser hvori n er et Fermat-
pseudoprimtal, og lad b vaere en base hvortil n ikke er et Fermat-
pseudoprimtal.

Antag at n er et Fermat-pseudoprimtal til basen bb,. Ifplge saet-
ning 4.1 vil den da ogsa vere det for basen bbby’ = b hvil-
ket giver en modstrid til antagelsen. Derfor kan n ikke veere et
Fermat-pseudoprimtal til basen bb,. Dette betyder at den hel-
ler ikke kan vare et Fermat-pseudoprimtal til nogle af baserne

(bby), (bby), . . ., (bbs).
Af dette kan vi konkludere at hvis der blot er en base hvortil |

n tkke er et Fermat-pseudoprimtal, sa er den ikke et Fermat-
pseudoprimtal til mindst 50 % af alle de mulige baser. 0O

Disse szetninger sactter os nu i stand til at formulere en stokastisk prim-
talstest '

Algoritme 4.3 Fermats pseudoprimtalstest

1. Check at n er ulige og stgrre end 2.
2. Velg et tilfeldigt tal b, hvor 1 < b < n.
3. Beregn SFD(b,n).
(a) Erden forskellig fra 1 er n sammensat, og sa kan man godt
stoppe.
(b) Ellers beregn 5"~ mod n. Giver dette et tal stgrre end 1,
er n sammensat. Ellers er n et primtal med sandsynlighe-

den mindst 50 %, med mindre formel 4.1 holder for alle
baser b.

Det vil sige at hvis n gar frelst igennem testen for k forskellige b, er
sandsynligheden hgjst :
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ifror at n er sammensat. Som rﬁah kan se vil algoritmen laggit hurtigere
end Erasthotenes stokastiske test, give en hgj sikkerhed for at n er et
primtal, hvis ikke det afslgres som sammensat.

Algoritmen har imidlertid en uheldig side : Det med mindre der op-
treeder rundt omkring. Der findes nemlig sammensatte tal, som klarer
Fermat-testen for alle baser b. Det er de sikaldte Carmichael-tal.
Der findes altsd sammensatte tal, som testen neesten stensikkert vil
rubricere som primtal - en ret uheldig defekt for en primtalstest.

4.1.2 Solovay-Strassens test

Solovay-Strassens test bygger pa Euler-pseudoprimtallene. Disse
er bedre til primtalstests end Fermat-pseudoprimtallene, da der ikke
findes en pendant til Carmichael-tallene.

Definition 4.2 (Euler-pseudoprimtal)
Et ulige sammensat tal n kaldes et Euler-pseudoprimtal til en base b
hvis SFD(b,n) =1 og

pn=1/2 = (2) mod n (4.5)

n

Her er (2) Jacobi’s symbol og b{"~/% er definitionen pd Legendres
symbol, hvis n er et primtal.

Sammenhangen mellem Euler- og Fermat-pseudoprimtallene far man
ved at kvadrere begge sider af formel 4.5. Sa far man Fermat-pseudo-
primtalsbetingelsen. Er et tal n et Euler-pseudoprimtal til en basec b,
er det derfor ogsa et Fermat-pseudoprimtal til den samme base.

Sikkerheden i testen er givet ved fglgende satning.

Saetning 4.3 For et heltal b og et ulige, sammensat tal n hvor
SED(b,n) er 1, gelder :

pin-1/2 = (E) mod n
n
for hojst 50 % af alle mulige baser b.

Bevis :
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Vi starter med at vise, at hvis der findes blot en base b hvor
formel 4.5 ikke gelder, sa gazlder den ikke, for mindst halvdelen
af alle baser. Derefter viser vi at man for sammensatte n altid
kan finde en base hvor formlen afslgrer at n er sammensat.

Antag at formel 4.5 geelder for b;, men ikke for bs. Den kan da
ikke geelde for b,b,, idet man sa ville fa :

»

pin2 = (b—l) mod n

(blbg)(n—l)/2 = (M) mod n =

n n

(b)) D2 = (b_l) (”_2) mod n

Fra den gverste og den nederste formel far man :
/2 = (@) mod n
n

hvad der er i modstrid med pastanden om at formlen ikke geelder
for b,. '

Heraf ser man, at har man fundet blot en base, hvor formlen ikke
gelder, kan man gange den med alle de baser hvor formlen gzlder.
Derved fas lige s mange baser som afslgrer hvis n er sammensat.

Vi mangler nu blot at bevise at man, forudsat at n er sammensat,
altid kan finde en base b hvor forrnlen ikke gaelder. Det deler vi
op 1 2 tilfelde :

v 1. n kan deles med kvadratet pa et primtal : p*|n.

2. n er et produkt af primtal i fgrste potens : n = pp,p, ... p,.

1. n kan deles med kvadratet pd et primtal
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Vi vaelger b som 1 + 2. Hgjresiden i formel 4.5 bliver da
8 2. ] i, ;

(1) = () = (52) (5) = v () -

idet vi benytter fglgende regler :

(—"3)2 (£1)> =1fordi p /(1 +kp) s& Jacoblsymbolet
giver enten —1 eller +1.

o (1t:2) = (1) idet vi benytter den regneregel der siger at

(a) B (a MOD n)
n) n
Venstresiden af formel 4.5 bliver derimod ikke 1. Dette skyl-

des, ifglge [31, side 47-48], at & kun bliver 1, hvis p|j. Dette
sker hvis j f.eks valges til

j=(n—1)/2=(kp* - 1)/2
p gar jo nemlig op i kp?, og kan derfor ikke g& op i kp® — 1,
og saledes heller ikke i (kp* — 1)/2.

I dette tilfeelde kan man altsa veere sikker pa at finde en
base, der afslgrer n’s sammensathed.

. n er et produkt af primtal 1 forste potens

I dette tilfeelde viser det sig at vaere smart at valge b sa

(é) =—]og b=1mod % (4.6)

(&)

Sa bliver hgjresiden af formel 4.5
() = G)5)-
n p) \n/p
(1+k(n/p)) ( 1 )
= - —— = — _— = —1
n/p n/p
Venstresiden bliver derimod ikke —1. Da

bElmodE
P

og dermed

b*1/2 = 1 mod n
p
kan

p(n-1)/2 #£ —1 mod n

Vi mangler nu kun at bevise, at der eksisterer et sadant b.
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Omskriver man definitionen af b, ligning 4.6 far man lignin-
gerne

bEamodponglmod%

a skal veere en ikke-residual, idet det skal geelde at (%) = —1.

Disse to ligninger vil ifglge den kinesiske restsaetning have
mindst 1 lgsning, idet SFD(2,p) = 1.

Med denne sezetning kan vi formulere algoritmen :

Algoritme 4.4 Solovay-Strassens primtalstest

1. Check at n er ulige og stgrre end 2.
2. Valgetbsda 0 < b< n.
3. Beregn SFD(b,n).

(a) Er den forskellig fra 1, er n sammensat.

(b) Erden lig 1, beregnes 5("~1)/2 MOD n og (%) MOD n. Er
de forskellige er n sammensat. Er de ens, er n et primtal,
med sandsynlighed mindst 50 %.

Ogsa her far man, at hvis n klarer testen for k forskellige b’er, vil det
veere sammensat, med sandsynligheden hgjst 4 2% -

4.1.3 Miller-Rabins test

Vi er nu naet til den tredje gruppe af pseudoprimtal, de staerke pseu-
doprimtal, der skal bruges i den sidste af de tre stokastiske tests. De
defineres saledes :

Definition 4.3 (Starke pseudoprimtal)

Lad n vere et ulige sammensat tal, og skriv det som n — 1 = 2°t, hvor
t er ulige. Dan —1 er lige vil s vere storre end 0. Lad endelig basen
b vere et tal i restklassegruppen Z,.

Huis SFD(b,n) =1 ogn og b opfylder at
b =1 modn eller bt = —1 mod n (4.7)
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eller der findesetr, 0 <r < s sé
5t = —1 mod n (4.8)

kaldes n et sterkt pseudoprimtal til base b.

Sammenhangen mellem de starke pseudoprimtal og de to foregaende

" typer pseudoprimtal, ses ved at kvadrere udtrykkene 4.7 og 4.8 en eller
flere gange :

Pt = 1=

T 1
e 1=

-1/ = 1o
-V = 1

hvor
(n—1)=2%0g (n—1)/2=2"""¢

Samme rasonnement geelder ved kvadrering af formel 4.7. Er tallet
n derfor et steerkt pseudoprimtal til en base, er det ogsa et Euler-
pseudoprimtal og et Fermat pseudoprimtal til den samme base. Der
gelder derfor falgende sammenhang :

Staerke Pseudoprimtal
Euler Pseudoprimtal
Fermat pseudoprimtal

Ligningen
22 =1 mod n

har lgsningerne X1 hvis n er et primtal. Dette betyder det at man ved
beregning af

B, ou=(n—-1)/2, (n—-1)/4, ..., (n—1)/2°

vil fa —1 fgrste gang man ikke far 1, hvis n er et staerkt pscudoprimtal
til basen b. Far man alt andet end —1 ved man, at n er sammensat.
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Eksempel 4.2. Staerke pseudoprimtal

Vi har :
n=113, n-1=112=2*'.7 =2

og far sa :

r=3 27 = 7.020.570.594.000.379.207.936

7.020.570.594.000.379.207.936 = 1 mod 113
=2 277 = 268435456 268435456 = 1 mod 113
r=1 227 = 16384 16384 = —1mod 113
=0 27 = 128 128 = 15mod 113

Da man i dette eksempel far -1, fprste gang man ikke fir 1, ma
113 veere et staerkt pseudoprimtal til basen 2.

Normalt vil man i udregningen starte nedefra, med r = 0, idet man sd
kan beregne %'t ud fra b*"t ved at kvadrere :

bzf“t — bz-rt — (bzft)z

Man fortsatter saledes med at kvadrere indtil man far 1 (eller r bliver
lig s), og checker sa at man fik —1 gangen fgr.

- Fordelen ved at bruge de staerke pseudoprimtal til primtalstests er, at
et tal hgjst kan vaere et steerkt pseudoprimtal til 25 % af alle baser,
mens det kan vare et Euler pseudoprimtal til 50 % af alle baser.

Beviset for dette kraever en hjalpesatning, som vi starter med at vise. .

Saetning 4.4 Lad p vere et primtal og p > 3, og skriv p— 1 som 2°'t/,
hvor t' ulige og s' > 1. Ladr,t € Z2 og z € Z,.

Antallet af lgsninger til kongruensen
22t = —1 mod p (4.9)
er da

0 hvis r>4s
2" -SFD(t,t") hvis r<g
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Bevis :
Lad g veere en frembringer i restklassegruppen Z, og skriv z som
¢, hvor0<j<p—-1.
Vi ved fra Fermats lille sztning at g*~! = 1 mod p. Tages kva-
dratroden pa begge sider far vi :
g(P-l)/2 = —1 mod'p

fordi forskellige potenser af frembringeren op til gruppens orden
altid giver forskellige vaerdier.

Idet p — 1 = 2°'t' kan vi omskrive ligning 4.9 :

' = —1modp= -
(gj)zr‘ = g(""l)/2 mod 2°1' + 1 =
g7l = g(za,t')/2 mod 2‘°'t' +1=

g7’y = gr’—lt' mod 2°t' + 1 =
2tj = 27 mod 2°'¢/ (4.10)

hvor j er den ubekendte. Det sidste skridt fas ifslge seetning 2.23,
ved at betragte eksponenterne modulo

ORD(p) = ORD(2°'t' + 1) = 2°'¢/
Vi deler op i de to tilfelde (r > s' — 1) og (r < s’ — 1)

r > s’ — 1 Her kan ligning 4.10 divideres igennem med 2*'~! hvor-
efter vi far

7-("=U45 = ' mod 20"V =
2 =s"*145 = ' mod 2’
Denne kongruens har ingen lgsninger, da
Lige tal # Ulige tal mod lige tal.
r < s’ — 1 Her divideres ligning 4.10 igennem med
SFD(modulussen, koefficienten til j) = SFD(2t',27t)
= 27SFD(¢,1)
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Lad nu d = SFD(t', ¢). Divisionen giver da

t , -t / t
_.~523-—r—1._ dzs—r____
d’ d"e d

Fordi vi har forkortet sa langt som vi kan har denne ligning
en og kun en lgsning modulo 2° ‘” . Den oprindelige ligning
4.10 har derfor een lgsning i hver af 27d afsnit af restklasse-
gruppen 2*'t’ hvilket vil sige 27d lgsninger i alt.

Vi kan nu vise den fglgende sztning :

Seetning 4.5 For n ulige og sammensat, vil n hgjst vere et sterkt
pseudoprimtal til 25% of alle baser b, 0 < b < n.

Bevis :
Beviset skiller sig ud i tre tilfzelde :

1. n er delelig med kvadratet p3 et primtal n = k - p?.
2. n er et produkt af to primtal pogqg: n=p-gq
3. n er et produkt af mindst 3 forskellige primtal :

n=ppy---pr k>3

1. n=k-p
Vi viser at n hgjst kan vare et Fermat-pseudoprimtal for

(n —1)/4 baser b og dermed ogsa hgjst et starkt pseudop-
rimtal for (n —1)/4 baser, da

n ikke et Fermat pseudoprimtal = n ikke et staerkt
pseudoprimtal.

Antag at b er en base hvor n er et Fermat pseudoprimtal :
b"'=1modn

Det medfgrer at .
5" = 1 mod p?
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da )

! = 14 kn og n = kyp? =

bn_l = 14+ k1k2p2 =

"' = 1 modp’ (4.11)
Vi ser derfor pa restklassegruppen Z,.. Denne gruppe har
p? —p = p(p — 1) elementer, og ifglge sztning 2.26 er der
derfor

d = SFD(p(p —1),n - 1)
lgsninger til ligning 4.11 ,
Da p gar op i n, gar p ikke op i n — 1. Derfor er
d=SFD(p(p-1),n—-1)=SFD(p - 1,n — 1)

d kan altsa hgjst blive p — 1. Antallet af lgsninger til lig-
ningen er derfor hgjst p — 1. S& brgkdelen af elementer i
restklassegruppen Z,2, der tilfredsstiller ligning 4.11 bliver
hgjst

P 21 < p2 1 _ p—1 _ 1 <

p» pPP-1 (p-1(p+1) p+1

dap>3.
Hermed har vi vist at det er hgjst 1 af alle b for hvilke n er
et pseudoprimtal.

L
1

. n=pq.
Vi skriver :
n—1 = 2%
p—1 = 2°¢
g—1 = 2*"¢"

hvor ¢,t',t" er ulige og s’ < s”, hvad der kun har betydning
for hvilken af de to faktorer i n vi kalder p og ¢. s,s',5" er
alle mindst 1, dan —1,p— 1,9 — 1 alle er lige tal.

Et tal b er kun en base hvortil n er et staerkt pseudoprimtal,
hvis en af de fglgende betingelser er opfyldt :

b¥=+1modp og b =+1modg (4.12)
eller

P'=—1modp og b¥*'=—-1modq  (4.13)
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~for et r, hvor 0 £ r < s. Ifglge den kinesiske restszetning, |
setning 2.24.

Ifglge setning 2.26 har ligning 4.12 det fglgende antal lgs-
ninger :

SFD(t,p — 1)SFD(t,q — 1) = SFD(t,2*t)SFD(t,2*"t")
SFD(¢,t')SFD(t,t")
< '

Bemerk at 2* og 2*" forsvinder, da ¢,#,t" alle er ulige.

Ligning 4.13 har ifglge satning 4.4 kun lgsninger for r <
min(s’,s”) = &'. Antallet af lgsninger for et r er da hgjst

2"SFD(t,t') - 2"SFD(t,t") = 2¥SFD(t,t') - SFD(¢,t")
< 4rtltll

Da r Igber fra nul til s' — 1 bliver antallet af lgsninger 1 alt

40t't" + 41t’t” + 42tltll +...+ 43’—1t/t// zlt’t” (4: _11)

lgsninger, jeevnfgr summationsformlen for kvotientraekker.

Antallet af baser, hvortil n er et sterkt pseudoprimtal er
derfor

’

4* —1
1 L
v (553)

Antallet af mulige baser b er i alt n, dvs storre end

d(n)=(p—1)(g—1) =2t . 2°"t" = 2" +"'¢"

Derfor bliver brgkdelen af baser; som er sterke pseudoprim-
tal hgjst

: 41 4 -1
t’t” + t/t” ( =" ) 1 + ( v )

23,+s”t’t” - 23'(—}-3”

o 4% —1
= 27" [1
1+ %=1
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Da vi har antaget at s” > s’ ser vi nu speci‘elt'p& tilfeeldet
8" > s'. Idet vi‘erstatter s” med s’ + 1 bliver brgken hgjst

2-3'-(3'+{) (g + £ l) = 9-2'-1 (_2_ + fli)

3 3 3 37 3

2—23' 2—1

= 3ty
2-2  9-1

<

= 3+3

_ 1.1

T 12 76

1

T4

Uligheden gelder fordi s’ > 1, og eksponenten pa 272 er
negativ.

Er s” = s’ ma en af ulighederne
SFD(t,t') < t' og SFD(t,") < ¢"

veere skarp, idet hvis der gjaldt lighedstegn begge steder,
matte t'|t og t"|¢, hvorved man ville fa

]t £ (n—1)
" I ¢ = g
e lEe

Vi gentager lige definitionerne pa n,p og ¢ :

n—1 = pg—1 = 2%
p—-1 = = 25¢
q-— 1 = = 23"tll
Dette giver
¢g—1 = 0mod?t”
pg—1 = 0 modt” }

pg—1 = g—1modt" &

pqg = qmodt” &
pg—q = 0modt” &

glp—1) = 0mod!”
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Da t" Jq medfgrer det at t"|(p — 1). Pa samme made fas at
t’|(¢ — 1). Vi kan nu se at

t"l(l) _ 1) = t"l?"lt' = tllltl N g
tll(q _ 1) = t’}2’"t" = tlltn -

Da vi er i det tilfaelde hvor s’ = s” kan vi se at
p=_3/tl+ 1=s"t"+1 =‘q

p = ¢ implicerer at n er deleligt med et kvadrattal, hvad
der er i modstrid med forudsatningerne. Dette er behandlet
under tilfeelde 1.

S4 enten har vi at
SEFD(¢,t') < t' eller SFD(¢,t") < ¢”

Dat,t' og t” er ulige tal, ma den stgrste faelles divisor, der er
skarpt mindre vaere mindre med mindst en faktor 3. Dette
ses af fglgende : . .
Lad d = SFD(¢,t') < t'. Sa kan t' skrives som
kd. Ifglge antagelsen om skarp ulighed ma k& > 1.
Da t' er ulige, kan k ikke vere lige, og ma derfor
mindst veere 3. Derfor er k£ > 3 for mindst en af
ulighederne.

Derfor kan vi i brgkdelen for tilfzeldet s” > &' udsklfte t't"
med 1 3t " 5 den bliver til

1 _..(2 4 2-2'+1 1 1 1
_2—23 = ) == i< o
3 (3 T3 ) 9 T 1.t

Hermed er tilfelde 2 gjort faerdig.

. M = p1PaP3..-Pk, hvor k > 3.
Igen omskriver vi primfaktorerne

p; — 1 =2%¢

hvor t; er ulige sa alle s; > 1, og hvor vi antager at s; er den
mindste af sy,s;...,s;.

Man kan gennemfgre beviset pa samme made, som i tilfeelde
2, blot med k ligninger. I stedet for ¢'t” far man ¢ty - -t
og i stedet for s’ + s” far man s, + 83 + ... + sk.
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T ”Antallet af baser, hvortil n er et steerkt pséudoprimta.l bliver
“derfor analogt med tilfzelde 2

oty ety 4 tytg- -t 2+ -1
1t2 kT lite T

7 hvor k’et erstatter 2-tallet 1 tilfaelde 2.

Antallet af mulige baser er ogsa her

$(n)=(pr—1)(p2—1) - (pr — 1) = 914443k

Brgkdelen bliver sa

ksy __ k_ ksy _
PO (1+2 : 1) < gk (2 1,2 1)

2k — 1 ok 1 2k 1
k-2  2km
= 2—ks1
(2k—1+2k—1)
ok _ 2 1
— 2—k31
2k—1+2k—1
2k _2 1
-k
s 2 2k—1+2k—1
127k
- 2k 1
B 2__21—k
T2k
2k21—k_21—k
- 2k — 1
_ 21_,:2’°—1
- 2k — 1
— 21—k
1
r
- 4

da k > 3. Bemark at brgken kun gaclder for £ > 3. Situ-
ationen k = 2 er omfattet af tilfelde 2. Den fgrste ulighed
gelder fordi s; er den mindste af s;’erne og den anden geaelder
fordi s, > 1.
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O

Vi kan nu angive den sidste af de stokastiske primtals-tests, Miller-
Rabins test, som bygger pa de starke pseudo-primtal. :

Algoritme 4.5 Miller-Rabins primtalstest

1. Check at n er ulige og n > 2
Velgetbsal<b<n

2.

3. Beregn SFD(b,n). Er den stgrre end 1, er tallet sammensat.
4. Beregn b"~! MOD n. Er forskellig fra 1, er tallet sammensat.
5.

Skriv n — 1 som 2°t med ¢ ulige og beregn b mod n.

(a) Er den forskellig fra £1 er n afslgret som sammensat.
(b) Ellers beregnes

(b) = 8%, ((8))? = °*
modulo n, indtil man far —1 eller man far
5%t =1 mod n

uden at have fiet

b¥** = —1 mod n

Hvis resultatet er forskelligt fra —1 er n sammensat og man

stopper ellers er n et primtal med sandsynlighed mindst
75 %. '

Da alle beregningerne involveret i testen :
SFD(b,n), b(*~1/2 og p?

kan beregnes i O(log®n) trin, kan en test ogsa udfgres i O(log®n) trin.
Godkender testen n med k forskellige baser, er n sammensat med sand-
synlighed hgjst
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Da 5t = z¢ ser man, at der kun skal testes med halvt sa mange baser
som i Solovay-Strassens test, for at opna den samme sikkerhed.

Sandsynligheden 75 % er ikke pracis, men i stedet et generelt minimum.
Faktisk har man vist [31, side 121], at der kun findes et sammensat
n < 2.5-10%° der ikke er et staerkt pseudoprimtal til en af baserne 2, 3,
5 og 7, nemlig tallet 3.215.031.751. Dette tal afslgres imidlertid allerede
af basen 11. Sagt pa en anden made kan man lave en deterministisk
primtalstest for alle tal mindre end 2.5 - 10'°, blot ved kgre algoritmen
igennem for baserne 2,3,5,7 og 11.

Det er vaerd at bemarke at denne test generelt kan forvandles til en
deterministisk test, safremt man tror pa en ikke bevist pastand, kaldet
den udvidede Riemann hypotese. Sa kan man nemlig vise at der for alle
n ulige og sammensat, vil findes mindst en base mindre end 2log®n,
for hvilket n ikke vil klare testen. Det vil sige, at man blot behgver at
teste alle baser op til 2log®n for at vaere 100 % sikker pa om n er et
primtal eller ej. For en yderligere uddybning af dette, se [33].

4.1.4 Sammenfatning

Vi har nu gennemgaet tre forskellige stokastiske primtalstests. Fer-
mats test, der ikke kunne afslgre Carmichael-tallene som sammensat-
te, Eulers test, der gav sandsynligheden mindst 50 % for at et Euler-
pseudoprimtal ikke var sammensat, og Miller-Rabins test, der gav sand-
synligheden mindst 75 % for at et starkt pseudoprimtal ikke var sam-
mensat.

Der findes imidlertid en endnu hurtigere test end de ovenfor beskrevne,
Rumeley-Adlemans test. Det er en deterministisk test, og bygger pa
helt andre principper end familien af pseudoprimtaltests. Den ville
vare meget omfattende at beskrive, hvorfor vi har valgt at udelade
den. Kompleksiteten af den er

O((log n)clogloglogn)

hvilket ggr den til den hidtil hurtigste test overhovedet. Den er beskre-
vet i [33,42], som ogsa beskriver en hel del andre primtalstests.

Med primtalstests som de ovenstaende og Rumeley-Adlemans test, er
det i dag intet problem at teste tal pa op mod tusind decimale cifre.
Der findes endda test beregnet pa specielle typer tal, der kan klare langt
stgrre tal.
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4.2 Faktorisering

Faktoriseringsalgoritmer beskaftiger sig med at finde ikke-trivielle fak-
torer i et sammensat tal. En faktoriseringsalgoritme er normalt opbyg-
get sadan at den finder en faktor i det tal, som skal faktoriseres. Efter at
denne faktor er fundet kan tallet divideres med faktoren, hvorefter der
fremkommer to nye og mindre tal, som algoritmen kan fortsatte med.
Videre forudsaztter mange algoritmer at det tal som skal faktoriseres er
sammensat, dvs. at det indeholder ikke-trivielle faktorer.

I dette afsnit vil vi beskrive to beslegtede faktoriseringsmetoder :
faktor-base metoden og den kvadratiske si.

4.2.1 Faktorbase metoden

Denne metode har en kompleksitet, der er sammenlignelig med de hur-
tigste metoder. Kompleksiteten af metoden er :

O(eC\ /lognloglogn)

Metoden bygger pa fglgende satning :

Seaetning 4.6 Lad n vere et positivt sammensat heltal. Ladt og s vere
positive heltal. '

Hvis det geelder at
t? = s modn (4.14)
t £ xsmodn (4.15)

Sa vil SFD(t £ s,n) give tkke-trivielle faktorer i n.

Bevis :

| Kongruensen i formel 4.14 betyder at n|(t* - s?).
Da

£ — 5% = (t — s)(t + s) har vi at n|(t — s)(t + s) (4.16)
- Kongruensen 4.15 betyder at

n f(t—s)ogn [t+s) | (4.17)
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Fra formel 4.16 kan vi slutte at bade (f — s) og (¢ + s) indeholder
faktoreri n. Videre kan vi se fra formel 4.17, at ingen af disse
faktorer er lig n.

Vi kan derfor konkludere, at
SFD(t — s,n) og SFD(t + s, n)

giver ikke-trivielle faktorer i n. - o

Fglgende eksempel illustrerer setning 4.6.

Eksempel 4.3. Faktorbase-metoden
For n = 24 har vi at
7 = 1 mod 24 og at 5% = 1 mod 24

Vi har s&
5 = 7% mod 24 og at 7 # 5 mod 24

Vi kan nu finde faktorer i 24 ved
SFD(5+17,24) = 12
SFD(5 —7,24) = 2

Ovenstaende eksempel viser at metoden fungerer, men siger ikke noget
om hvordan s og t skal valges, sa ligning 4.14 og 4.15 er opfyldt. Dette
gores ved at konstruere en raeekke kvadrattal b?, med kendt primfaktor-
oplgsning modulo n. For eksempel :

112=3-7 mod 100

Hvis der blandt de beregnede b%’er kan findes et udsnit, hvor produktet
af primfaktoroplgsningerne er et kvadratisk residual modulo n, har man
fundet en lgsning til s> = t* mod n. Hvis der ogsd gelder at s #
t mod n, kan man finde to faktorer ved brug af seetning 4.6, i modsat
fald skal man lede videre.

For at sikre at kvadrattallenes primfaktoroplgsning rimelig let kan fin-
des, veelges b% sa b* MOD n giver et lille tal (eventuelt regnet negativt),
som med stor sandsynlighed har sma primfaktorer.
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Eksempel 4.4. Faktorbase-metoden fortsat

Hvis n er 4633, er \/n =~ 68,07. Vi kén sa velge vores b’er til 67,

68 og 69 :
672 = —144mod 4633 —144 = —1-2%.3?2 mod4633
682 = —9 mod 4633 -9 = —1-3?2 mod4633
69 = 128 mod 4633 128 = 2" mod4633

Hvis vi bruger 67 og 68 far vi
67%-68% = (—1)*- 2* - 3 mod 4633

Heraf kan vi se at bide venstre- og hgjresiden er et kvadratisk
residual. Vi szetter nu

s = 67-68 = 4556
t = —-1-22.32 = -36

Nu har vi et s 'og et t for hvilke formel 4.14 galder. Hvis ogsa
formel 4.15 er opfyldt, kan vi beregne en faktor i tallet.

Vi far at

s = —T77mod 4633
t = —36 mod 4633

Vi kan sa beregne en faktor i n ved

SFD(~77 — (—36),4633) = 41

Vi vil nu prgve at formalisere dette lidt mere.

Vi starter med at definere en faktoriseringsbase. Det er en mangde
B = {p1,ps2,...,pn} af primtal, samt evt. tallet -1. Et tal b; kaldes et
B-tal for et givet n, hvis b2 MOD n kan skrives som et produkt af tal
fra B. Hvis B for eksempel vaelges til {—1,2,3} og n til 4633, er 67, 68
og 69 fra det tidligere eksempel B-tal, idet vi har

672 = —1-2%-3%2 mod 4633
682 = —1-3% mod 4633
692 = 27 mod 4633
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Hvis b; er et B-tal, kan vi generelt skrive det som

51 ,,Cri2

¥ = p{ips?...py* modn &
2 LS
b = 1-I1 p;”’ modn
i=

For at konstruere de kvadratiske residualer skal man finde en hel rackke
af b;’er, der er B-tal, og ud af dem velge en delmangde sa hvert p;
optrader med en lige eksponent.

h
HIIp" modn &

1 j=1

h
H Hp‘;"j mod n &

Jj=1 1

11¢

11%

h
H pjz" *“J mod n

I1¢

=1
Dette giver direkte formler for s? = ¢2
s2 = [;¥modn ¢ = ;}___1 ij.- %5 odn
¢ v
s = [l;bimodn t = ;}___1 pjz.- Wil2  An

Hvis vi for hvert b; skriver a;;’erne op som en vektor {1, @2, ..., @},
sgger vi en delmangde af disse vektorer, hvis sumvektor udelukkende
bestar af lige tal. Irestklassegruppen modulo 2 (Z,), hvor alle elementer
enten er 0 eller 1, vil denne sumvektor af lige tal veare nulvektoren.
Dette vektorrum kalder vi Fi.

I ovenstaende eksempel, hvor n = 4633 far vi vektorerne :
67 : {1,4,2}) iF} {1,0,0}
682 : {1,0,2} {1,0,0}
692 : {0,7,0} {0,1,0}
Heraf ses at man bgr vealge 67 og 68 da

672-68% : {2,4,4} iF? {0,0,0}
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Ved brug af denne vektor-formulering, kan vi hurtigt svare pa hvor
mange b; vi skal bruge, for at sikre at nogle af dem kan summere til
nul-vektoren i F!. Dette svarer nemlig til at vektorerne er linezert af-
haengige i F. Da h + 1 vektorer altid er linezert afheengige, skal vi
altsa hgjst bruge h + 1 b’er der er B-tal. Vektorformuleringen giver
ogsa metoden til at udvalge de b;’er, som summerer til nul, da det at
finde en lineeert afhaengig delmengde af vektorerne er en standardtek-
nik indenfor linezer algebra.

Den ovenfor beskrevne metode sikrer, at

t? = s> mod n

men tkke at

t# +smodn

Hvis s og t skulle vere kongruente, konstrueres to nye tal s og ¢t ud fra
. de samme baser eller nogle nye. Sadan fortszttes indtil begge krav er
opfyldt. i

Det ovenstaende kan opsummeres i faktorbase-algoritmen :

Algoritme 4.6 Faktorbase-algoritmen

l. Velgetysa l € y < n.

2. Generer mangden B som alle primtal mindre end y, og even-
tuelt -1. Denne maengde indeholder 7(y) elementer.

3. Valg n(y) +1 tal b; mellem 1 og n, hvor b? mod n, kan skrives
som produktet af primtal mindre end y.

4. Find et set linezert afthangige vektorer ud fra den i trin 3 kon-
struerede (((y) + 1) x m(y)) matrix i F}, og beregn sumvek-
toren og husk de tilsvarende b;'er.

5. Konstruer

t = [I;b;modn og
s = ] ;-‘=1 pﬁz"a"")/z mod n

6. Er s = 4t mod n, gentages trin 3 og 4 med nye b;’er, indtil
man far :
s*=t*modnogs#ttmodn

Beregn sa en divisor i n som SFD(s + ¢, n).
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Eksempel 4.5. Faktorbase-algontmen

Vi gnsker at faktorisere n = 1829. Vi veelger faktoriseringsbasen
B til at vaere de forste 6 primtal og -1 : {-1,2,3,5,7,11,13}.

b;’erne valger vi som de tal ,l'\/k . 1829J og l\/k . 1829J + 1, der
er produkter af de 6 fprste primtal og -1.

For k=1 far vi :
|VI829] — =42 42°
|V1829] +1 =43 43?
For k =2 far vi :

|V/3658) =60 60
|V/3658) +1 =61 61°

For k =3 far vi :

| V/5487| =74 742
|V5487| +1 =175 752

For k =4 far vi :

|V7316] =85 85°
|V7316] +1 =86 867

Tallene 60 og 75 er ikke B-tal, og falder derfor fra. De resterende
tal giver sa fglgende skema, hvor eksponenterne er repracsenteret
i F§

—-1-5-13 mod 1829
22 . 5 mod 1829

—65
20

—1-2:29 mod 1829
32.7 mod 1829

-58
63

—1-11 mod 1829
2-3-23 mod 1829

-11
138

—1:7-13 mod 1829
24 .5 mod 1829

-91
80

b? | —
422
432
612
742
852
686 0 0 0 0 O

Vi skal sa finde nogle rekker hvis indgange i tabellen summerer
til lige tal.

11 1

(S AU S KR
e D D b | et
oo O O o
SO O O oW
0 O O s O
—_ = O O~
O -~O OO
—_0 O O W

Som et fprste geet, bruger vi den 2. og 6. raekke. Dvs b2 = 432, og
b% = 862.

(43 - 86)% = (22 -5)(2* - 5) = (2° - 5)* mod 1829



4.2.2 Kompleksitet af faktor-base metoden 7

Men da .
s: 43-86 40 mod 1829 og

t: 23.5 = 40 mod 1829
er t = s mod n, sa den kombination forkastes.

Rekkerne 1, 2, 3 og 5 adderer ogsﬁ til et lige tal, og giver
(42-43-61-85)2 = (=1-5-13)(2%-5)(3%-7)(-1-7-13)
= (-1-2-3-5-7-13)% mod 1829

Vi har sa

42-43-61-85 = 1459 mod 1829 og
-1-2-3-5-7-13 = —-901 mod 1829 .

derfor fas
SFD((1459 + 901),1829) = 59

59 er altsi en faktor i 1829.
1829/59 = 31

4.2.2 Kompleksitet af Faktor-base metoden

I det fglgende vil vi give et groft skgn over faktor-base metodens kom-
pleksitet. Beviserne bygger pa nogle setninger, taget fra [31], som vi
her vil angive uden bevis.

Satning 4.7 Stirlings formel

log(n!) ~ nlogn —n

Satning 4.8 Givet to positive tal n og u. Antallet af mdder hvorpd n
ordnede o; kan udvelges, sd det gelder at

n

2o <u

1=1
er givet ved den folgende binomial—koeﬂiciént :

( o ) ) (L‘iﬁtiiﬁf‘
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Fgrste trin i beregning af kompleksiteten, er at vurdere hvor sveert det
er at generere b;’erne. Dvs beregne hvor stor sandsynlighed der er for
at et tilfeeldigt tal mindre end n, er et produkt af primtal mindre end
y, det tal der i algoritmen er valgt som gvre granse for tallene i basen
B. Sandsynligheden er givet ved forholdet mellem to stgrrelser :

1. Antallet af tal mindre end n, som er produktet af primtal mindre
end y. Dette kaldes for ¥(n,y).

2. Antallet af mulige tal : n.

Saetning 4.9 Sandsynligheden for at et tilfeldigt valgt tal mindre end
n er produktet af primtal mindre end y, er givet ved

¥(n,y) ~u"" hvoru =
n logy

log n

Bevis :

Alle tal mindre end - n, som er produktet af primtal mindre end

¥, kan skrives som
(y)

[Ip7 <n (4.18)
e

hvor p; < y. ¥(n,y) er derfor antallet af lgsninger til uligheden i
formel 4.18, med a;’erne som de ubekendte.

For at lgse uligheden, tager vi fgrst logaritmen pa begge sider og

far :
m(y) n(y)
log(I] p;’) <logn=)_ a;logp; < logn
=1 i=1

Da de fleste primtal p; mindre end y er af stort set samme stgr-
relsesorden som y, simplificerer vi nu udtrykket ved at erstatte p;
med y, og far

=(y) m(y)

ajlogy <logn= ) oa; <
L % = Togy

(4.19)
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Kalder vi ll—‘;g% for u, bliver ligning 4.19 til :

=(y)
E a; <u
i=1

Vi foretager nu vores naeste simplifikation, idet vi erstatter =(y)
med y. Denne simplifikation er ikke triviel, men ifglge [31, side
137-138], gor det ikke nogen forskel i den sidste ende.

Vi far.sa

v
Yoa;<u \ (4.20)

=1

Ifglge seetning 4.8 er antallet af lgsninger til ulighed 4.20

Vi har altsa at

| ( LUJy+y )

U(n,y) = ( L] +_y )

y

Vi kan nu beregne brgken :

¥(n,y)

n

Vi tager fgrst logaritmen og far :

Da

lo

U(n,y)

g,(T) = log ¥(n,y) — logn

_logn
~ logy

u & logn = ulogy

efter definitionen pa u, og da

U(n,y) ~ (‘l"J +y ) _ (el +y)!

far vi

log ¥(n,y)

Q

y y!lu)!

log n
log ((LUJ +y)!) — ulogy

y!u)!
log(([u) +y)!) — log(y![u)!) — ulogy
log((u] + v)!) — log(y!) — log(|u]!) — ulogy
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Vi bruger nu Stirlings formel pa de tre fgrste led i udtrykket, og
far -
log((|)+4)!)
(L) + y)log(lu) +v) = (lu) +¥) —
- | —ul
ylogy+y — |ullog|u] + |u] —ulogy

1og(3!) - log([u)!)

Vi ger nu yderligere to simplifikationer. Vi erstatter |u| med u,
og log(u + y) med logy. Det sidste kan vi tillade os, da v < y.
Vi far

ulogy+ylogy —u—y—ulogu+u—ylogy+y—ulogy

= —~ulogu

alt i alt giver dette at

~

log (\Il(n,y)) ~ —ulogu

n

eller
¥(n,y)
n

-4

~Uu

Eksempel 4.6. Kompleksitet af faktorbase-algoritmen

Lad n vare 10%, og y vaere 108, si er

w = log 10®  48log10 48 g
~ logl06  6logl0 6

Sandsynligheden bliver
vt =8%m6-10"%"
Vi kan nu vurdere faktor-base algoritmens kompleksitet. Vi vil antage

at faktorbasen bestar af de fgrste h = w(y) primtal, dvs. alle primtal
mindre end y, og at den ikke indeholder —1.
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“ Saetn_ing'4..‘1'0 I('ombieksitéiéﬁ af faktorbase-algoritmen er

O(CC log'nloglogn)

- Bevis :
Der er tre beregningsmazessigt ‘tunge’ trin i algoritmen. Det er

1. Generering af mangden B.
2. Dannelse af de m(y) + 1 tal b; der er B-tal.

3. Beregning af et seet linezert afthangigt vektorer.

Trin 1 behgver ikke at blive foretaget hver gang algoritmen skal
kgre, men kan laves en gang for alle. Det vil vi derfor se bort
fra her. '

I bade trin 2 og 3, spiller antallet af b; vi skal vaelge en rolle. Dette

antal afheenger imidlertid af y, og vi har endnu ikke beskrevet

hvordan vi valger y. Hvis vi vealger y lille, bliver det sveert at

finde b;’erne, da intervallet ]1,y[ som faktorerne i b; skal ligge

i, bliver mindre. Til gengeld bliver matrix-reduktionen hurtig,

da matricen bliver lille. Omvendt ggr et stort y det nemmere

. at finde b;’erne, mens matrix-reduktionen bliver svaerere. Der er

_ derfor ikke noget umiddelbart bud p& stgrrelsen af y. Vi opstiller

. derfor fgrst kompleksiteten som en funktion af bide y og n, og
** %" minimaliserer derefter det fundne udtryk med hensyn til y.

Trin 2 indbefatter at der skal findes (7(y) + 1)b;’er. Seetning 4.9
viser at der skal u* forsgg til at finde et b;. Der skal derfor
u(w(y)+1) forsgg til at finde (7(y)+1) b;’er. For at vurdere
kompleksiteten af trin 2, mangler vi at finde ud af, dels hvor
lang tid det tager at generere et b;, dels hvor lang tid det
tager at beregne b2 MOD n, og dels hvor lang tid det tager
at teste om et b?, kan oplgses i faktorer fra faktorbasen.

Da det tager en konstant tid at generere 1 bit af et tal,
bliver kompleksiteten af at generere et b; < n O(r), idet n
har r cifre. Beregningen af b? mod n, har som tidligere vist
kompleksiteten O(r?).

Vi skal sa teste om b? mod n kun bestar af faktorer mindre
. end y, og for de b; som ggr det, notere faktorerne. Vi skal
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med andre ord faktorisere b? mod n. En simpel made at
“gore det pa, er ved at benytte Erasthotenes si. Vi erindrer
~ at dette ggres ved at dele b? mod n med 2 og alle ulige tal
mellem 2 og y i reekkefglge, og undervejs notere faktorerne og
hvor mange gange de optraeder. Da en division af et tal med
hgjst r bits, med et tal med hgjst s bits, hvor s er antallet
af bits i y, tager O(rs) trin, tager selve testen O(rsy) trin.

Kompleksiteten af at udvelge et b? er da

w'(n(y) +1)(O() + O(r) + O(rsy))

= u*(n(y) +1)O(rsy) (4.21)

idet O(r) < O(r?) og r € y = O(r?) < O(rsy).
Da 7(y) = y/logy = O(y/s), bliver formel 4.21 til

u*(n(y) + 1)O(rsy) = u*O(y/s)O(rsy)

= u"0(ry’)

Trin 2 tager altsd u*O(ry?) bit-operationer.

Trin 3 i algoritmen involverer matrix-reduktion og beregning af
s og t mod n. Begge dele kan ifglge [31] gennemfgres i poly-
nomiel tid. Trin 3 kan derfor gennemfgres med

O(y'r*)
bit-operationer for passende valg af j og h.

Vi kan nu vurdere den samlede kompleksitet. Hver gang trin 2
og 3 i algoritmen gennemlgbes, er der, ifglge [31] mindst 50 %
sandsynlighed for, at de konstruerede s og t opfylder betingelser-
ne i seetning 4.6. Det betyder at hvis vi stiller os tilfredse med
en sandsynlighed pd (1 — 27%9), for at finde en faktor, skal vi
gennemlgbe algoritmen 50 gange.

Vi far sa fglgende tidsestimat :
O(50(u*ry® + y'rh)) = O(r"uty?) (4.22)

Dalogy~sery’ e oguer }—gﬁ- ~ L far vi derfor

O(rfuty?) = O(+* (§>(§) e’?) (4.23)
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for passende valg af h og ]

_ Vi mangler nu blot at mlnlmallsere dette udtryk med hensyn til
'+ y, dvs. med hensyn til s, hvad der betyder at vi skal minimalisere

(f) ) s C (429)

s
Vi tager fgrst logaritmen til formel 4.24, og minimaliserer sa den.

() ()

For at finde minimum differentierer vi og finder rgdderne :
| d
— (Elogz—%js) = 0=
s
| ‘—2"(10gf+1)+j = 0=
s s

— (log +c- log:)+j = 0=

s
c’-—-%r-logz—i-j ~ 0=
L] s
) , T r
~ c--log-=

AR AELF

, r"7°, '
= - 425
et = = (4:25)

Kilde [31] ser bort fra 1-tallet mellem linie 2 og 3. Vi mener ikke
selv, at det virker helt ukritisk, da det to led 1 og log 7 er cirka
lige store, hvorfor vi vurderer det med udtrykket c-log =

Ligning 4.25 betyder at de to stgrrelser js og ™= log L skal veere
ca lige store for at udtrykket er minimaliseret.

Inden vi regner videre pa ligning 4.23, vil vi finde s som en funk-
tion af r. Fra 4.25 far vi :

. : T
js? =~ drlog- =
. s
2

s° o~ 4c’-:(logr—logs)
J

Da log s <« logr, smider vi det vak, og far :

s R ‘/c' . :logr (4.26)
J
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" Dette udtryk for s bruger vi til at bestemme tidsforbruget, som
- vi tidligere fik til S "

o () e

Vi viste sa at,

~

® |3
2
m&o.
¢

{9

© |
X
m.

%)

hvilket betyder, at vi kan satte (f)( e?® = e"3% hvorefter tids-

forbruget bliver '
O( rh CC" ]8)

Nar vi sa indsztter udtrykket for s fra formel 4.26 far vi
0, (ecnj [(r/5)logr Th) = 0O (e‘:?%\/rlogr ) rh)
= 0O (ec"\/]\/rlogr . Th)
Seetter vi ¢"v/7 = k far vi
0 (ek\/rlogr . 'I‘h)
rh er O(eV18™), 53 vi far
O (ek rlogr | ‘I‘h> =0 (eZk\/rlogr) =0 (ek'\/rlogr)

Da r = logn kan dette ogsa skrives som

k'y/lognloglogn
OleV

0

Hermed har vi givet et groft skgn over Faktorbase algoritmens kom-
pleksitet. Beviset indeholder en del simplifikationer, der ggr at skgnnet
er behaftet med usikkerhed.
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4.2.3 Den kvadratiske si

Den kvadratiske si er den hurtigste faktoriseringsmetode, der findes i
dag, og implementeringer bygget over den, har rekorden for faktorise-
ring af store tal. Metoden er en videreudvikling af faktor-base metoden,
som specielt forbedrer maden hvorpa b;’erne genereres. I stedet for at
prgve at faktorisere alle de genererede b;’er, genererer man kun dem, der
kan oplgses i primfaktorer fra basen. Sdledes spares en masse forgaeves
faktoriseringer. Vores korte gennemgang er hentet fra [43].

Man valger som fgr en base bestaende af 1,2 og primtallene p; op til
en greense y. Selve b; fas ved

b= |va]+z (4.27)

for forskellige valg af z i et interval omkring 0.

De tal i intervallet [—n/2,n/2], som er kongruente med b MOD n fas

af funktionen ,
Q) = (¢ + [Va])? - n (4.28)

som vil give den principale rest r, sileenge z er mindre end (\/5—{— 1)4/n,
hvilket ses af fgplgende argument :

b? mod n &
(I +2) modn
(lvn] +2)*+k-n

og da den principale rest r er mindre end n og funktionen @ 1 formel
4.28 har konstanten k = —1, far vi uligheden

({1}

(VA] +2)f=n < n &
([VA] + 2n o
~

|V2n]
(1+v2)|v/r]

Funktionen Q(z) har den egenskab at hvis p; gir op i Q(z), sa vil p; ga
op i Q(z + kp;) for alle k, da man har

Q(z + kp;) ((z + kpi) + |Vn))* -
= (2 +kp)*+ [Vr)? +2(z + kpi) |[Vr] —n
= o + (kpi)? + 2ckp; + |Vn)’
+2z|v/n] + 2kp;|/n) - n

Vr] +2

x

INIA A A
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= (2* + |Vn]® + 22| V] - n)
+(kp:)® + 2zkp; + 2kp; | v/n]
= Q(=z) + (kpi + 22 + 2| Vn))
og p; gar op i det sidste udtryk.

Det betyder, at har man fundet en base, hvor p; er divisor, har man en
hel meaengde hvor den ogsi er det, fordi hvis man bare har et zo hvor
pi|Q(z0), vil ogsa p;|@Q(zo + kp;), hvilket vil sige at p; ogsa er divisor i
alle andre z med afstand kp; til dette xzo.

I den kvadratiske si ggr man sa fglgende :

Man tager alle z i et interval, f.eks.
z = -1000,...,~1,0,1,2,...,1000

og beregner Q(z) for alle disse z og gemmer vardierne, som er kongru-
ente med de forskellige b2 i en tabel.

Sa lgbes basen B igennem. For hvert primtal p; i basen finder man et
o, hvor p;|Q(zo). Nar et sadant findes, divideres p; igennem @(z) for
dette o og for alle de z = x¢ + kp;, der ligger i z-intervallet.

Efter at have lgbet hele B igennem vil nogle af vardierne i tabellen
veere reduceret til 1. Det er disse tal, der er kun bestar af primfaktorer
fra basen B og dermed de tal, der er B-tal. Man kan si valge nye
intervaller indtil man har fundet nok B-tal.

Grunden til at metoden kaldes den kvadratiske si, er at man sa at sige
’sier’ B-tallene fra, lidt pa samme made som Erasthotenes gjorde.

Eksempel 4.7. Den kvadratiske si

Vi vil faktorisere 5069, og valger basen {—1,2,5,7,11,13}.

Vi prpver med z = {-8,-7,...,-1,0,1,...,7,8}, og far tabel
4.1. De relevante tal er dem uden rest :

63,69,70,71,73,80
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b; | b MOD n b? oplgst som
z|z+n - Q=) faktorer i B Rest
~8 63 -1100 -1 2% 5* - 11 0
-7 64 -973 | -1 7 139
~6 65 -844 | -1 22 211
-3 66 -713| -1 713
—4 67 -580 -1 2% 5 29
-3 68 —-445(-1 5 89
-2 69 -308 -1 22 7T 11 0
-1 70 —169 | -1 - 132 0
0 71 -28 -1 22 7 0
1 72 115 ) 23
2 73 260 22 5 13 0
3 74 407 11 37
4 75 556 22 139
5 76 707 7 101
6| 17 860 22 5 43
7 18 1015 |. 5 7 29
8 79 1172 22 293
9 80 1331 113 0

Tabel 4.1: Faktoriseringstabel til den kvadratiske si

Herfra fortsatter metoden som faktorbase-metoden, og man far

feks :

1802702 - 632
(80 - 70 - 63)?
30392

Da

. 87

= (11%)-(~1-13%)-(-1-2%.5%.11) mod 5069
= (-1-2-5-11%-13)* mod 5069
= (—523)% mod 5069

3039 # —523 mod 5069
er SFD(3039 — 523,5069) = 37 en faktor.

I en praktisk implementering af den kvadratiske si, regnes der hele
tiden med logaritmen af tallene. Man lagrer siledes log(Q(z)) i stedet
for Q(z), og subtraherer log p; i stedet for at dividere p; de steder, hvor
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den er en faktor. Det giver den fordel at man ikke skal regne med sa
store tal. Samtidig-“bytter” man en division ud med en subtraktion.
Subtraktionen af log p; behgver ikke vaere 100 % preecis (dvs. man
kan ngjes med at regne med enkeltpreecisionstal), da alle tal, der til
slut ender pa under log p;, hvor p, er det stgrste tal i basen, ma vare
B-tal. Ellers skulle Q(x) veere mindre end p,, og derfor have en faktor
mindre end p;. det er der imidlertid checket for, idet primtallene i basen
gennemlgbes nedefra.

Bemark at metoden ikke kreever at faktoriseringen af ¢)(z) opbevares
undervejs i sigtningen. Nar alle B-tallene er fundet, kan de hurtigt
faktoriseres, idet man ved at deres primfaktorer er i basen og derfor
ikke er stgrre end p;,. g

4.2.4 Afrunding

Den kvadratiske si er implementeret flere steder. De hurtigste imple-
menteringer pt. er foretaget pa Sandia National Laboratory, blandt
andet for at undersgge sikkerheden af RSA-systemet. 1 1984 havde
man implementeret metoden pa en CRAY X-MP. Denne implemen-
tering kunne faktorisere tal pa op til 70 cifre [12]. Sidenhen er man
gaet over til en implementering pa 1024 32-bits super-minicomputere,
sat sammen til en parallel computer [13]. Denne implementering kgrer
cirka 10 gange hurtigere end CRAY-implementeringen.
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Kapitel 5

Edb-sikkerhed

Arsagen til at man anvender kryptografi i edb-systemer, er at man
vil gge edb-sikkerheden. Vi vil derfor kort gennemga begrebet edb-
sikkerhed, med henblik pa at beskrive hvordan og hvor kryptografi kan
veere med til at sikre denne. Gennemgangen er baseret pa [20].

5.1 Fuldstaendig edb sikkerhed

Et edb-system er fuldsteendig sikret mod trusler, bevidste og ubevidste,
hvis man kan arbejde med systemet uden risiko for de fglgende typer

tab [20] :

Sikring mod tab af tilgangelighed

Dette indebarer, at det altid skal vaere muligt at benytte edb-
systemets data. Et tab af tilgengelighed kan vere totalt. Det
betyder at hele edb-systemet er ude af drift, saledes at ingen af
de data, der er i systemet, kan benyttes. Tabet kan ogsa vare
delvist. Herved menes at man for eksempel ikke kan benytte en
enkelt terminal, et pladelager eller en transmissionslinie.

Nar tilgeengeligheden skal sikres, skal man sgrge for at sikre bade

. de bygninger, hvori maskinellet star, selve maskinen, program-
mer, data, terminaler, strgmforsyninger og de linier, der benyttes
til transmission, savel internt som eksternt.

91
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Sikring mod tab af integritet

Her sikres at de data, der er i edb-systemet, er korrekte. Det vil
sige, at de stemmer overens med virkeligheden, eller med andre
ord, at der hverken pa grund af bevidste eller ubevidste hand-
linger er opstaet uoverensstemmelse mellem de eksisterende data
og den faktiske virkelighed. F.eks. kan maleresultater pa grund
af stgj pa transmissionslinien, blive forvansket, sa de, nir de nar
frem til computeren, ikke lzengere er korrekte.

Sikring mod tab af fortrolighed

Dette indebarer, at man skal sgrge for, at data og programmel
kun kan lases og rettes af de rette mennesker. Et eksempel pa
tab af fortrolighed er hvis en person uretmassigt far mulighed
for at laese indholdet af et fortrolig fil. Derved kan han fa fat i
fglsomme oplysninger om andre personer. ’

Sikring mod tab af autenticitet

Her sikres at de personer man kommunikerer med, ogsa er den
de giver sig ud for, og at data man modtager, har den rigtige
afsender. Et eksempel er en person, der ved brug af falske bilag
haever penge pa en konto, der ikke tilhgrer ham.

Sikringen skal geelde bade den almindelige bruger og programmgren, og
bade det fysiske system og de data, der findes i systemet.

5.2 Trusler mod et edb-system

Skal man opdele de mulige trusler i grupper, kan dette ggres pa bag-
grund af mange forskellige kriterier. Som eksempler kan nacvnes; grup-
pering efter hvad truslerne retter sig mod, gruppering efter hvordan
truslerne kan imgdegas, eller gruppering efter hvordan de opstar. Vi vil
i det fplgende fprst skelne mellem trusler som rammer det fysiske system
og trusler som rammer programmel og data. Da de trusler som rammer
det fysiske system, ikke kan afhjaelpes ved anvendelse af kryptografi, vil
vi kun kort ridse nogle af de mulige trusler op. I hver kategori vil vi
derudover skelne mellem ubevidste og bevidste trusler.
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5.2.1 Trusler mod det fysiske edb-system
Ubevidste trusler

Dette kan veere alt lige fra tekniske uheld til naturkatastrofer. Som et
eksempel pa en ubevidst trussel kan man navne en systemoperatgr, der
falder over strgmforsyningen, saledes at stikket ryger ud, og der opstar
strpmsvigt. Han kan komme til at knaekke en diskette, sa der ikke
leengere er adgang til data. Andre mere drastiske eksempler er brand,
oversvgmmelse, rystelser fra et jordskeelv, fugtskader og maskinfejl.

Hvis man vil sikre sit system mod ubevidste trusler, kan man for ek-
sempel fordele sit maskinel i den pageldende virksomhed, sa et uheld
kun rammer en del af systemet. Det vil s& vare praktisk, hvis de de-
centrale maskiner i et stort omfang kan overtage hinandens funktioner.
Man ma dog ggre sig klart, at en spredning af materiellet ggr kom-
munikationslinierne mere sarbare. En anden mulighed er at have en
kopi af alle data pa systemet pa et lagringsmedie, som opbevares i en
boks, der sa sikret mod brand, sammenstyrtning og lignende. En tredje
‘mulighed er at have en kopi af hele edb-systemet et andet sted, samt
en kopi af data. Flere virksomheder kan eventuelt vare falles om et
sadant backup center. ' ‘

Bevidste trusler

De bevidste trusler mod fysiske edb-systemer, kan enten direkte vaere
rettet mod det enkelte system, eller de kan vare rettet mod et stgrre
omrade, saledes at ogsa edb-systemet vil blive ramt. Til disse trusler
hgrer alt fra tyveri af lagringsmedier til krig og sabotage, uautoriseret
indtreengen pa beskyttede omrader eller overvagning og aflytning af
lokaler med edb-maskinel. : '

Skal et system sikres mod disse trusler, kan der dels benyttes de samme
midler, som er navnt ved de ubevidste trusler mod det fysiske system.
Derudover kraeves supplerende beskyttelsforanstaltninger. Det kan for
eksempel vere at benytte adgangskontrol, sadan at kun serligt auto-
riserede personer kan fa adgang til maskinellet. En anden mulighed
for at sikre bygningen mod uautoriserede indgreb, er ved placering af
edb-systemerne under jorden.
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Opsamling -

Konsekvensen af de ovenfor navnte trusler, vil det primert veere tab
af tilgeengelighed idet systemet ikke fungeref mere, sa man ikke kan
komme i kontakt med sine data. For de bevidsté truslers vedkornmende
er der yderligere tale om tab af fortrolighed, idet informationer kan
komme i de forkerte haerder, hvis for eksempel et magnetband stjzles.

Det er ikke muligt at afveerge nogle af ovennaevnte trusler udelukkende
ved at anvende kryptografi. Ved uautoriserét indtreengen i et lokale
med edb-maskinel eller ved tyveri af magnetband, kan kryptografi dog
bruges til at sikre data’ene i det pageldende system.

5.2.2 Trusler mod data
Ubevidste trisier

De ubevidste trusler medfgrer at der kommer fejl i de data der benyttes.
Det kan vere fejl der opstar ved forkert indtastning, eller det kan vaere
programmerings-, syntaks- eller logiske fejl i det program der benyttes.
Driftsfejl kan for eksempel opsta hvis to programmer, der forudsaetter
hinanden, kgres i den forkerte rakkefglge. En anden fejl, der kan op-
sta, er ugnsket endring af data, der er modtaget i forbindelse med en
transmission. Et eksempel pa en sadan fejl kan vere, at der forsvinder
et ‘ikke’ under transmissionen, sa indholdet af data @ndres radikalt.

Hvis man skal forbedre datasikkerheden ved at prgve at forhindre sa-
danne uheld, kan man styre lagring og laesning af data. Dette ggres
ofte i operativsystemet, hvor der sgrges for at det ikke er muligt at
overskrive data, som vedrgrer en anden fil end den der for gjeblikket
arbejdes pa. Derudover kan man sikre, at det altid er de korrekte data,
der leeses fra det pagaldende lagringsmedie. En vigtig ting i forbindel-
se med lagring og leesning af data i databaser, som flere brugere kan
benytte uathengigt af hinanden er, at det ikke pa samme tid ma vaere
muligt for flere brugere at rette i samme post, da det kan medfgre at
nogle rettelser gar tabt.

Man kan gardere sig mod fejlindtastning i en database ved at benytte et
logretableringssystem. Dette bestar af en fil, hvori alle databasein-
formationerne registreres med et fgrbillede, som er databasens indhold
for en given sendring og et efterbillede, som er databasens indhold ef-
ter en given &ndring. Ved en fejlindtastning, kan man da tilbageskrive



5.2 Trusler mod data 95

databasens indhold ved hjalp af fgrbilledet. Ligeledes kan man frem-
skrive databasens indhold med efterbilledet i tilfalde af program- eller
maskinnedbrud.

En vigtig fejlkilde er selve programmerne. De kan vere forkerte af flere
arsager. Det kan vaere programmeringsfejl, det kan skyldes misforstael-
ser pa grund af for darlig kommunikation om, hvad programmet egentlig
skal kunne, eller det kan vaere noget sa simpelt som en indtastningsfejl.

Man kan sikre sig mod fejl som opstar ved transmission af data fra
et sted til et andet, ved at tilfgje redundante bit til data, sakaldte
fejldetekterende eller fejlkorrigerende koder. En fejldetekterende
kode kan vise om noget er transmitteret galt. Det kan for eksempel ske
med checksummer, der viser om antallet af ettaller og nuller er rigtigt.
En fejldetekterende kode kan ikke vise hvad der er galt, si opdages der
en fejl, ma bitstrengen transmitteres igen. En fejlkorrigerende kode kan
ogsa vise hvor fejlen er, sa den kan rettes.

Bevidste trusler

Dette er trusler, der er resultat af bevidste menneskelige handling'erv,
hvor formalet er at forringe datasikkerheden.

En bevidst trussel kan vere at indholdet i en fil ndres, s& gelden pa
en bankkonto vendes til et tilgodehavende, at en fil slettes sa oplys-
ninger forsvinder, eller at fortrolige data kopieres, sd eksamensopgaver
falder i handerne pa en studerende inden eksamen. Dette kan blandt
andet udfgres ved brug af skjulte tilfgjelser i edb-systemet. Tapning af
information fra en transmissionslinie kan for eksempel ske ved hjzlp af
specielle lytteprogrammer, der ligger skjult i systemet. '

Andre muligheder for at udfgre bevidste trusler er ved laesning af brug-
te, men ikke slettede lageromrader, eller opsamling af papiraffald inde-
holdende fortrolige oplysninger. En sidste mulighed er fremstilling af
en model for et omrade af virkeligheden. En sadan model kan benyttes
til at planlaegge og kontrollere udviklingen pa det pageeldende omra-
de. Som eksempel kan nzvnes en virksomhedsindehaver, der simulerer
sin virksomheds totale regnskab. Ved kgre modellen bagleens kan han
fremstille falske bilag, pa baggrund af hvilke, han kan opna store lan.

Skal man sikre sig mod disse angreb, kan man dels benytte metoderne
navnt under de ubevidste trusler. Derudover kan der anvendes krypto-
grafi. Man kan kryptere de meddelelser, der skal sendes, saledes at.
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det ikke er muligt at lzese og forsta indholdet af meddelelserne. Dette
‘medfgrer at det kun er modtageren som kender koden, der ved hvordan
meddelelsen kan afkodes og lases. Hvordan dette foregar er det cen-
trale emne i dette projekt. Kryptografi kan ogsa anvendes til at sikre
meddelelsernes autenticitet og deres integritet. Kun den der kender
koden, kan jo have afsendt meddelelsen.

Skal man sikre sig mod, at ikke hvem som helst har mulighed for fa
adgang til edb-systemet, kan der benyttes passwords. I den forbindel-
se kan kryptografi ogsa anvendes, da det er vigtigt, at man ikke uden
videre kan laese passwords, der beskytter mod uautoriseret indtrangen
1 et system.

Data bgr beskyttes bade i den tid de anvendes, og ogsa efter at de er
blevet slettet. F.eks. kan filer, der er markeret som slettede ofte stadig
lzeses, da de pagazldende lageromrader sjazldent bliver overskrevet med
det samme. Selv om dataomraderne er blevet overskrevet, er det ofte
muligt at leese hvad der tidligere har staet, flere generationer bagud.

Opsamling

Konsekvensen af en forringelse af datasikkerheden, hvad enten det dre-
jer sig om bevidste eller ubevidste trusler, er tab af tilgeengelighed og
tab af integritet. Tilgeengeligheden tabes nar man overskriver eller slet-
ter vigtige data, mens integriteten tabes hvis man endrer data, sa de
ikke svarer til den faktiske virkelighed. Ved de bevidste trusler mod da-
tasikkerheden sker der ligeledes et tab af fortroligheden, for eksempel
ved en opsamling af papiraffald med henblik pa laesning af beskyttede
data.

5.3 Hvornar skal der foretages sikker-
hedsforanstaltninger

I den virkelige verden vil man ikke ngdvendigvis foretage alle de her
navnte sikkerhedsforanstaltninger i et edb-system. Her i landet vil det
for eksempel veaere dumt at sikre sig mod jordskeelv, da risikoen for
sadanne er forsvindende lille.

Nar man arbejder med at finde ud af, hvornidr man skal indfgre en
given sikkerhedsforanstaltning benytter man risikostyring. Herved
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forstas en systematisk indfgring af sikkerhedsforanstaltninger med det
formal, at omkostningerne ved en given sikkerhedsforanstaltning skal
vzere mindre end det forventede tab, som den givne sikkerhedsforan-
staltning vil forhindre eller afbgde. Nar nye sikkerhedsforanstaltninger
skal indfgres, er det vigtigt, at de analyseres grundigt, da veerdien af
dem er meget afheengig af den geografiske placering, hvem man er og
hvilke sikkerhedsforanstaltninger, der i forvejen er installeret.

Da der kan investeres ubegrznsede ressourcer i sikkerhedsforanstaltnin-
ger, er det vigtigt at overveje, hvornar det punkt vil komme, hvor om-
kostningerne til yderligere sikkerhed overstiger det tab, som sikkerheds-
investeringen skal forebygge. Derfor skal det pagaldende edb-system
ngje vurderes. Hvor vigtige er de data, der er lagret og hvor meget
vil det koste at reetablere tabte data i forhold til prisen for at indfgre
de givne sikkerhedsforanstaltninger ? Derudover vil man ofte veere vil-
lig til at betale lidt ekstra for at undga de helt store katastrofer, ikke
mindst fordi man sjeeldent vil veere i stand til at starte helt forfra med
at genopbygge et edb-system.

I forbindelse med anvendelse af kryptografiske systemer, kan man af-
haengigt af den gnskede sikkerhedsgrad benytte forskellige kombinatio-
ner af kryptografiske systemer. Det er saledes en darlig ide at anvende
et meget raffineret, tungt og dyrt system, hvis de data, der skal beskyt-
- tes, 1kke repraesenterer nogen reel vaerdi. Omvendt skal man ikke sikre
nationalbanken med en billig letbrydelig kode.

5.3.1 Opsamling

Den ovenstdende gennemgang viste at kryptografi kunne anvendes til
at sikre mod bevidste trusler mod datasikkerheden, specielt trusler mod
fortrolighed, integritet og autenticitet. Det er derimod mindre anven-
deligt til trusler mod det fysiske system, og samt til ubevidste trusler
mod datasikkerheden. Vi vil senere i projektet uddybe anvendelsen af
kryptografi i edb-systemer.

Fejldetekterende og fejlkorrigerende koder som vi nzevnte ovenfor, er
et emne der er teet relateret til kryptografi. Begge dele benytter ind-
kodning, men til hver sit formal. Hvor kryptografi beskytter mod de
bevidste trusler, beskytter de fejlkorrigerende koder mod de ubevidste
trusler mod datasikkerheden. ‘ :
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Kapitel 6
Kryptologi

Efter den generelle beskrivelse af datasikkerhed, vil vi nu ga i dybden
med kryptografi. Kapitlets tre fgrste afsnit beskriver de grundlaggen-
de begreber i et kryptografisk system. Derefter vil vi gennemga nogle
forskellige kryptografiske teknikker. Vi afslutter kapitlet med en di-
skussion af sikkerhed i kryptografiske systemer.

6.1 Grundl=zggende begreber

I indledningen definerede vi kryptologi som “leren om at skjule”. Ka-
pitel 5 om datasikkerhed viste at kryptografi ikke blot kan bruges til
at holde ting hemmelige, men ogsa til at sikre data’s autenticitet og
integritet. Med andre ord kan man definere kryptografi, som en me-
tode til at forhindre bevidste men for brugeren utilsigtede haendelser i
kommunikation.

Der skelnes normalt mellem tre forskellige begreber :

_ o Kryptografi som er at udvikle kryptograﬁske systemer, og at
kryptografere meddelelser.

+ o Kryptoanalyse som er at prgve pa at bryde fortroligheden i et
kryptografisk system.

¢ Kryptologi som er studiet af kryptografi og kryptoanalyse.
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Kryptoanalytiker

Afsender 7 Modfager

meddelelse — - —- meddelelse
Transmissionslinie

Figur 6.1: Et kryptografisk system

Kryptologi er altsa et overordnet begreb i forhold til de to andre. De
personer der arbejder med henholdsvis kryptografi, kryptoanalyse og
kryptologi, kaldes henholdsvis kryptografer, kryptoanalytikere og
kryptologer. Man kan siledes sige at kryptografer og kryptoanalytike-
re sgger at ggre livet surt for hinanden, mens kryptologerne interesseret
ser pa.

I figur 6.1 ses en skematisk tegning af et kryptografisk system, og-
sa kaldet et kryptosystem. Det bestar af en afsender, som sender en
meddelelse til en modtager over en ikke-fortrolig kommunikationslinie.
P4 denne linie sidder der en kryptoanalytiker, som forsgger at opfange
og/eller endre meddelelsen. Bemeerk at meddelelsen ikke behgver at
veere tekst. Der kan ligesd godt veere tale om billeder eller lyd. P3 sam-
me made kan kommunikationslinien vare alt fra radiobglger og kabler
til et brev, bragt frem af en kurer til hest.

6.1.1 Den grundlaeggende kryptografiske teknik

Den grundleggende kryptografiske metode bygger pa at tage den o-
riginale meddelelse - klarteksten - og transformere den, siledes at
der fremkommer en ny tekst kaldet cifferteksten eller kryptogram-
met. Denne proces kaldes indkodning. Cifferteksten kan kun leeses,
hvis man ved, hvordan man transformerer den tilbage til klartekstform.
Dette kaldes afkodning. Fidusen er s, at bade afsender og modta-
ger kender de transformationer der henholdsvis ind- og afkoder teksten.
Disse transformationer skal holdes hemmelige, da det kun er afsenderen
og modtageren, der ma kunne lase den pagealdende meddelelse.
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Kryptoanalytikerens prirﬁéré mal er at genskabe hele klarteksten eller
dele deraf. Dette kan enten ggres ved at geette transformationen eller
pa anden made at fravriste cifferteksten noget af dens oprindelige in-
formation. Hvis kryptoanalytikeren far genskabt hele klarteksten, siges
hun at have brudt koden, eller at have afkodet cifferteksten.

Sedvanligvis lader man de transformationer der ind- og afkoder hen-
holdsvis klar- og ciffertekst vare styret af en indkodningsalgoritme
og en afkodningsalgoritme samt en indkodningsnggle og afkod-
ningsnggle. Ved at lade transformationen vere styret af bade en al-
goritme og en nggle opnar man en rakke fordele.

For det fgrste kan man ngjes med at hemmeligholde ngglen, og lade
transformations algoritmen vzre offentlig kendt. Dette ggr at sikker-
hedsforanstaltningerne bliver enklere, da det er nemmere at hemmelig-
holde en relativt kort nggle end en lang algoritme. Det har ogsa den
fordel, at algoritmen kan udveksles mellem afsender og modtager i fuld
offentlighed. '

For det andet kan man, hvis koden bliver brudt, ofte ngjes med at ud-
skifte selve ngglen, hvad der er langt enklere end at udskifte algoritmen,
som typisk vil vare en del af et stgrre program. ‘

Eksempel 6.1. Casars ciffer

Det simpleste og maske mest kendte eksempel pa et kryptografisk
system er den sikaldte ‘Caesars ciffer’, som er opkaldt efter Julius
Caesar. Her foregar indkodningen ved, at man skifter hvert enkelt
bogstav i klarteksten ud med det bogstav, der star et bestemt
antal pladser til hgjre for klartekst bogstavet i alfabetet.

Veaelger man, som Cesar gjorde, at skifte klartekstbogstaverne 3
pladser til hgjre, bliver A til D, B tilE, ..., A til B og mellemrum
til C. ABE indkodes siledes til DEH.

Afkodningen foregar helt analogt, ved enten at skifte alle de en-
kelte bogstaver 3 pladser til venstre eller ved at skifte

“antal bogstaver i alfabetet” —3 =30 — 3 = 27

pladser til hgjre.

Hvis vi generelt beskriver indkodningsalgoritmen som
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“Skift = antal pladser til hgjre”,

bliver indkodningsngglen x. Man kan si enten lade afkodnings-
algoritmen vere lig indkodningsalgoritmen, og bruge y = 30 — z
som afkodningsnggle, eller man kan bibeholde indkodningsngglen,
og som afkodningsalgoritme bruge

“Skift = antal pladser til venstre”

Den enkleste metode til at bryde dette system er ved at afprgve
alle 30 nggler, indtil klarteksten kommer frem. Denne metode
til at bryde et system kaldes for udtgmning af ngglerummet.
Dette viser ngdvendigheden af at antallet af mulige nggler i et
kryptosystem, skal vaere sa stort, at en systematisk afprgvning af
alle nggler ikke er mulig indenfor en rimelig tid.

6.1.2 En model af et kryptosystem

Alle kryptosystemer lader sig beskrive af en generel model, der bestar
af fglgende :

En mangde af mulige klartekstmeddelelser M.
En mengde af mulige ciffertekstmeddelelser C.
En indkodningsnggle kg.

En afkodningsnggle kp.

En indkodningsalgoritme® E.

En afkodningsalgoritme D.

Man indkoder en meddelelse m € M, ved at udfgre algoritmen F pa
meddelelsen m med indkodningsngglen kg. Ciffertekstmeddelelsen ¢ er
derfor givet ved :

¢ = E(m, kg) (6.1)

1E for det engelske Encode, og D for Decode.
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“Kryptoanalytiker

Afsender ’ Modtager

m— F D — m=D(ck
¢ = E(m,kg) ™ (e,kp)

kg kp

Figur 6.2: En model af et kryptografisk system

Afkodningen foregar tilsvarende med algoritmen D pa cifferteksten
¢ € C og med afkodningsngglen kp :

m = D(c, kp) - (62)
Det gzlder fglgelig at A
m = D(E(m, kg), kp) - (63

Denne model er vist i skematisk form pa figur 6.2.

Eksempel 6.2. Czesars ciffer fortsat

Med meddelelsen MISSISSIPPI, vil de naevnte begreber have fpl-
gende verdier, nar henholdsvis md— og afkodningsalgoritmen er
Ceesars ciffer :

= MISSISSIPPI

= Alle tekststrenge

Alle tekststrenge

3

_ “Skift kg pladser til hgjre.”
= FE(m,kg) = PLVVLVVLSSL

= = 30-3=27

= D(c,kp)  MISSISSIPPI

3T 5 mfars
I

Bemerk at i ovenstidende eksempel bliver alle I’er indkodet til L’er, alle
S’er til V’er og alle P’er til S’er.
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6.2 Opdeling af kryptosystemer

Kryptosystemer opdeles helt overordnet efter fglgende kategorier [5] :

e Begrensede kryptosystemer.
Systemer uden nggler.

o Generelle kryptosystemer.
Systemer med nggler.

— Hemmelig-nggle (symmetriske) kryptosystemer.
Systemer hvor kg = kp.

— Offentlig-nggle (asymmetriske) kryptosystemer.
Systemer hvor kg # kp.

6.2.1 Begraéhsede kryptosystemer

Et begraenset kryptosystem er et system uden nggler. Det betyder at
ind- og afkodningsalgoritmerne E og D, kun far henholdsvis klar- og
cifferteksten som parametre :

¢ = E(m) og m = D(c)

Et simpelt eksempel pa et begranset kryptosystem er et system, hvor
man indkoder en meddelelse ved at skrive den bagfra. F.eks. indkodes
MISSISSIPPI som IPPISSISSIM. Dette er et eksempel pa et kryptosy-
stem, hvor ind- og afkodningsalgoritmerne er ens, s3 E = D. Dette
behgver ngdvendigvis ikke at veare tilfaldet for et begraenset system.
Der skal gelde fglgende for et begraenset kryptosystem :

o E og D skal vare hinandens inverse :
E=D"1
e FE og D skal veere lette at beregne.

Som neevnt i afsnit 6.1.1 foretrackkes normalt de mere fleksible krypto-
systemer med nggler. Af samme grund vil der heller ikke blive gjort
mere ud af disse begraensede kryptosystemer i denne rapport.
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Kryptoanalytiker

Afsender Modtager

— D | =D ,k
™ E c = E(m,k) " (e:k)

Fortrolig kommunikationslinie .

Figur 6.3: Et Hemmeligt-nggle kryptografisk system

6.2.2 - Generelle kryptosystemer

Hvis sikkerheden af et kryptosystem ikke udelukkende er afhzngig af
ind- og afkodningsalgoritmerne men ogsa af en eller flere nggler, kaldes
kryptosystemet for generelt. Et eksempel pa et sadant kryptosystem
er Ceesars ciffer, fordi ngglen kan udskiftes.

De generelle systemer deler sig videre i to undergrupper : Hemmelig-
nggle kryptosystemerne og offentlig-nggle kryptosystemerne.

Hemmelig-nggle systemer

Et system hvor ind- og afkodningsngglerne er identiske, eller hvor den
ene let kan beregnes ud fra den anden, kaldes et hemmelig-nggle krypto-
system eller et symmetrisk kryptosystem. I et hemmelig-nggle system
ma afsender og modtager enes om en felles hemmelig nggle, som skal
transmitteres mellem de implicerede parter, inden den fortrolige kom-
munikation kan starte. Denne transmission skal ngdvendigvis forega
over en sikker kanal, da en kryptoanalytiker ellers kan opsnappe ngglen
og dermed afleese hele den efterfglgende kommunikation. Denne type
kryptosystem, er i skematisk form vist pa figur 6.3.

Et hemmelig-nggle system skal opfylde fglgende betingelser :

o kg = kp eller kg = T(kp), hvor T er en let beregnelig algoritme.



106 Kryptologi

e For enhver nggle k skal E og D vere hinandens inverse, dvs at :

Vk : D(k,E(k,m))=m

o E(k,m) og D(k,c) skal vere lette at beregne.

¢ Ind- og afkodningen af meddelelserne ma ikke kunne gennemfgres
uden brug af henholdsvis ind- og afkodningsngglerne.

Det mest udbredte hemmeligngglesystem er DES (Data Encryption
Standard), som blev udviklet af IBM i samarbejde med National Bu-
reau of Standards (NBS) i USA, og offentliggjort 1 1977, se f.eks. [38].
Algoritmen bygger pa at meddelelserne ind- og afkodes i blokke pa 64
bits ved brug af en nggle pa 56 bits. Fgrst underkastes de enkelte klar-
tekstblokke en permutation, hvor bittene blandes. Herefter foretages
der ved hjelp af forskellige nggler, som alle er afledt af den oprindelige
56 bit nggle, 16 efterfglgende indkodninger af den oprindelige klartekst.
Efter de 16 indkodninger permuteres klartekstblokken med den inverse
permutation til den, der startede indkodningen. Dectte er vigtigt for at
sikre, at afkodningen kan foretages ved at gennemlgbe de 16 indkod-
ninger i omvendt rakkefglge.

Hemmelig-nggle kryptosystemer lider af en svaghed, som kan vzre kri-
tisk, hvis de skal bruges i et stgrre edb-nctvaerk. Antag at man kobler
1000 terminaler sammen i et netvark, og gnsker at give dem mulighed
for at kommunikere fortroligt sammen to og to. Der skal sa med et
hemmelig-nggle kryptosystem bruges

n-(n—1)/2 = 1000-999/2 = 499.500

nggler, idet hver af de 1000 enheder i netverket, skal dele en nggle
med hver af de 999 andre. Ydermere skal disse knap 500.000 nggler
forst sendes rundt via fortrolige kanaler, inden den kryptografercde
kommunikation kan starte. Endelig vil tilkomsten af bare 1 ny enhed
pa netvarket, medfgre at der skal genereres 1000 nye nggler, der skal
distribucres fortroligt.

Dette fgrte til udviklingen af offentlig-nggle kryptosystemerne.
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Offenthg-n¢gle kryptosystemer )
Et offentlig- n¢gle kryptosystem eller et asymmetrlsk system, er et
system hvor ind- og afkodningsngglerne kg og kp er forskellige. Det-
te skal forstas saledes, at den ene nggle ikke let ma kunne beregnes
ud fra den anden. Kryptosystemet kaldes offentlig-nggle system fordi
princippet er, at hver bruger genererer et szt ind- og afkodningsnggler.
Indkodningsngglen kg offentligggres samtidig med, at afkodningsngglen
kp holdes hemmelig.

I et sadant system vil man frit kunne offentligggre indkodningsngglen,
da kryptoanalytikeren alligevel ikke kan bruge denne viden til noget.
Herved opnar man, at behovet for forudgaende kommunikation over en
sikker kanal bortfalder, og at problemet med de mange nggler reduceres -
drastisk. Alle der gnsker at sende meddelelser til en bestemt person,
kan bruge den samme indkodningsnggle. Derfor er der kun brug for
et szt nggler pr bruger i et netvaark I eksemplet fra fgr, mindskes
antallet af nggler saledes fra knap 7-million til 1000 og hver enkelt
udvidelse kraever kun et nyt saet n¢gler

Systemet skal have fglgende egenskaber :

¢ Indkodning og afkodning er hinandens inverse.

D(kD, E(kE, m)) =m

e Det skal vare meget vanskeligt, typisk hurtigst i lgbet af nogle ar,
at afkode cifferteksten uden den hemmelige nggle. kg ma saledes
ikke bruges til at afkode : :

D(kg, E(kg,m)) # m

Endvidere ma kendskabet til kg ikke give nogen information om,
hvordan kp skal beregnes. Med andre ord ma der ikke ﬁndes en
let beregnelig algoritme T saledes at :

T(kg) = kp

o Det skal vaere let at generere korresponderende kg og kp par.

e Bade D(kp,c) og E(kg,m) skal veere lette at beregne.
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Kryptoanalytiker
Afsender Modtager
m— FE D = m=D(ck
¢ = E(m, kg) (e:kp)
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ke

Ikke fortrolig kommunikationslinie

Figur 6.4: Et offentlig-nggle kryptografilsk system

I diagramform ser denne type kryptosystem ud som pa figur 6.4.

Iet oﬂ"entiig-ngigle kryptosystem er transmissionsproceduren altsa som
fglger :

En afsender Anne som vi kalder A, skal sende en fortrolig meddelelse
til en modtager Bjarne, som vi kalder B.

1. B genererer en indkodningsnggle kg samt den korresponderende
afkodningsnggle kp. Han skal holde kp hemmelig.

2. B sender derefter kg til A. Dette behgver ikke at forega over en
hemmelig linie, da kg ma vaere offentligt kendt.

3. A indkoder sin meddelelse m med algoritmen E og ngglen kg.
Hun sender den beregnede ciffertekst ¢ = E(kg,m) til B.

4. B bruger sin hemmelige nggle kp til at afkode ¢, hvorved han kan
leese meddelelsen m = D(kp, c).

Denne procedure kan udvides saledes, at B kan modtage fortrolige med-
delelser fra flere personer. Dette ggres ved at den offentlige nggle kg
kan placeres i en slags telefonbog over indkodningsnggler. Enhver, der
har noget pa hjerte, kan herefter indkode en meddelelse ved hjalp af
denne nggle. Afsenderen har, nar fgrst meddclelsen er indkodet, ingen
mulighed for at laese sin cgen ciffertekstmeddelelse, bortset fra ved at
forspge bryde koden.
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Kryptosystemer

Begraénsede systemer Generelle systemer
(uden nggler) (med npgler)

Hemmelig-nggle systemer Offentlig-nggle systemer
(kg = kp) (kg # kp)

Figur 6.5: En opdeling af kryptografiske systemér

Ideen til et offentlig-nggle system blev fgrst fremsat af Diffie og
Hellman[17] 1 1976. Dette skete dog uden, at de fremkom med et kon-
kret forslag til, hvordan et sadant system kunne konstrueres. Det er
der derimod flere andre, der siden har gjort. Det mest kendte er RSA-
kryptosystemet, som gennemgas i kapitel 8. '

6.2.3 Opsamling

Figur 6.5 giver et overblik over de forskellige typer kryptosystemer, som
vi netop har beskrevet.

Til kommercielt brug er det i dag hemmelig-nggle systemerne, der er
fremherskende. Dette skyldes primert at de indkodningshastigheder,
der kan opnas i dag, er vasentlig hgjere for de bedste hemmelig-nggle
systemer end for offentlig-nggle systemerne.

Hvis man gnsker at kombinere hemmelig-nggle kryptosystemernes hgje
indkodningshastigheder med offentlig-nggle kryptosystemernes etable-
ring uden forudgaende kommunikation, kan man benytte et sakaldt
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(@ Afsender

Kryptoanalytiker

Modtager ()

m — FE

¢ = E(m,k)

k= D'(ck,kp) | ® Hemmelig-nggle system

Offentlig-nggle system

— m = D(c, k)

cx = E'(k,kE)

Figur 6.6: Et hybrid-system

hybrid-system. Et hybrid-system er et system, hvor man bade be-
nytter et offentlig- og et hemmelig-nggle kryptosystem. Hemmelig-
nggle systemet benyttes til transmission af selve meddelelserne, mens
offentlig-nggle systemet benyttes til distribution af hemmelig-nggle sy-

stemets nggler.

Hvis vi antager at modtageren har den hemmelige &, bliver transmis-
sionsprotokollen i et hybridsystem (figur 6.6) som fglger :

1. Afsenderen genererer et szt nggler til et offentlig-nggle system,
og sender den offentlige nggle til modtageren.

2. Derefter indkoder modtageren den hemmelige nggle k med offent-

lig-nggle systemet, og sender den til afsenderen.

3. Afsenderen afkoder £ med den hemmelige nggle k, fra offentlig-

nggle systemet.

4. Afsendcren kan nu indkode sin meddelelse med k og sende den til

modtageren.

5. Modtageren kan endelig afkode meddclclsen med k.
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Er det afsenderen der har den hemmelige nggle, er det modtageren der
skal generere nggleszettet.

Et eksempel pa et hybridsystem er dankortautomaterne, se afsnit 12.2.

6.3 Kryptoanalyse

Kryptoanalyse er som tidligere naevnt, det at forsgge at bryde fortrolig-
heden i et kryptografisk system. Med andre ord vil kryptoanalytikeren
dels prgve at genskabe klarteksten svarende til en bestemt ciffertekst
og dels (og helst) prgve at finde den benyttede indkodningsnggle.

Inden for hemmelignggle krypto-analysen skelner man som regel mellem
tre forskellige angreb afthangigt af, hvor meget information kryptoana-
lytikeren har til sin rddighed.

¢ Rent ciffertekst angreb.
I et rent ciffertekst angreb, har kryptoanalytikeren kun nogle
stumper ciffertekst til sin radighed og ingen klartekst. Hun skal
sa enten finde ngglen ud fra cifferteksten eller, hvis det ikke er mu-
ligt, genskabe sa meget af klarteksten svarende til cifferteksterne
som muligt. ‘ '

e Kendt klartekst angreb.
Her har kryptoanalytikeren bade noget ciffertekst og de dertil sva-
rende klartekster til radighed. Igen skal hun enten finde ngglen,
hvis det er muligt, eller prgve at afkode nogle nye ciffertekster.

e Valgt klartekst angreb.
I et valgt klartekst angreb far kryptoanalytikeren selv lov til at
valge nogle klartekster, og far sa de dertil hgrende ciffertekster.
Opgaven er sa som fgr at finde ngglen pa baggrund af de korres-
ponderende klar- og ciffertekster.

For bedst muligt at kunne demonstrere forskellene mellem de tre typer
angreb, vil vi som eksempel benytte en kode, der bruger simpel bogstav
substitution. I denne kode knytter man til hvert bogstav i alfabetet et
andet bogstav, som er det bogstav det oprindelige bogstav skal udskiftes
med, nar man indkoder teksten. Et eksempel er vist i tabel 6.1. Her
bliver ABE til QWT osv.
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Klartekst

ABCDEFGHIJKLMD{QLPQRSTUVHXYZIEQA

QWERTYUIOPAASDFGHIJKLEPZXCVBNM

Ciffé:rtekst

Tabel 6.1: Simpel bogstav substitution

I et rent ciffertekst angreb vil det som regel vaere ret besverligt at bryde
den ovennavnte kode, men det er dog muligt ved frekvensanalyse. Det
er velkendt, at de forskellige bogstaver i alfabetet ikke alle optrader
lige hyppigt i en normal tekst. F.eks. er e, n, r, s og t blandt de hyp-
pigste bogstaver i det danske sprog, mens ¢, w, z og d er mere sjeeldne.
Kan man finde tilsvarende svingninger i hyppigheden af bogstaverne i
cifferteksten, kan man som regel gatte sig til, hvilke bogstaver i cif-
ferteksten, der svarer til bestemte bogstaver i klarteksten. Giver dette
ikke noget resultat, kan man pa tilsvarende made forsgge sig med hyp-
pigt forekommende bogstavpar f.eks. sk, hv og I, eller bogstavtripler
f.eks. lle, mme, ede og der.

I et kendt klartekst angreb vil den ovenstaende kode nemt kunne bry-
des, idet man umiddelbart far koden for de bogstaver som er nacvnt i
teksten. Hvis man har en klar- eller ciffertekst indeholdende alle bog-
staver 1 alfabetet er koden brudt.

I et valgt klartekst angreb er eksempelkoden umiddelbart brudt, idet
man blot velger klarteksten ABCDEFGIHJK. . ..A. Heraf kan man direkte
afleese den benyttede nggle.

For offentlig-nggle systemer vil de tre ovenstaende kategorier falde sam-
men til et valgt-klartekst angreb, idet man her selv kan indkode vilkar-
ligt meget klartekst. Derudover opstar der en ny katcgori :

e Valgt ciffertekst angreb.
Her velger kryptoanalytikeren nogle ciffertekster og far adgang
til de tilsvarende klartekster. Hendes opgave er som fgr enten at
finde den anvendte nggle eller at fa afkodet nogle nye ciffertekster.
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6.4 Kryptografiske teknikker

Efter i de foregaende afsnit at have beskrevet, hvordan de forskellige
kryptosystemer er opbygget, vil vi nu beskrive hvilke teknikker, der
bruges til konstruktion af disse kryptosystemer.

6.4.1 Blok- og strgmkryptering

Grundleggende er der to mader, hvorpa man kan indkode en klartekst-
meddelelse. Det er blok- og strgpmkryptering.

Blokkryptering

I blokkryptering splittes en meddelelse m op i lige store dele m,,mo, ...,
som indkodes hver for sig med ngglen kg :

¢ = E(my, kg), E(ma, kg), . ..

Der benyttes altsd den samme nggle og den samme algoritme pa alle
blokkene.

Caesars ciffer er et eksempel pa en kode, der benytter blokkryptering.
Blokkene har da leengden 1 bogstav, idet der benyttes den samme nggle
til alle bogstaver.

I blokkryptering er der imidlertid det problem, at identiske tekstblok-
ke altid indkodes til den samme stump ciffertekst. Det betyder, at en
meddelelses struktur ikke slgres, nar den indkodes. Dette er specielt
kritisk, hvis man indkoder meget strukturerede meddelelser som f.eks.
edb-programmer®. Her vil programmets struktur treede tydeligt frem,
selv nar det er indkodet. F.eks. vil alle BEGIN/END blokke tydeligt
kunne ses, idet hvert BEGIN og hvert END altid indkodes til den samme
ciffertekst. Ligeledes vil de indryk, man normalt laver i edb program-
mer, kunne afslgres.

2Hermed ikke sagt at alle skriver strukturerede edb-programmer. Denne diskus-
sion bgr i hvert fald ikke tages som et argument for spaghetti-programmering.
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Strgmkryptering - -

I strgmkryptering indkoder man meddelelsen bit for bit eller bogstav
for bogstav, og for hvef_rdgrd*f meddelelsen tages en ny del af ngglen :

c= E(ﬁil,kgl),E(mz,kEQ) .

I dette tilfeelde kan man risikere, at ngglen ikke er lang nok. Er dette
tilfaldet, ma man tage blokkryptering i brug, idet man pa.et tidspunkt
begynder forfra pa ngglen :

c= E(ml, kEl )7 E(m2’ kEz) ',E(m_m kEn)7 E(mn}l akEl) e

Dette kaldes periodisk strgmkryptering.

Strgmkrypteringen kan ogsa forega ved at ngglen kg benyttes som start-
vaerdi i en algoritme, der generer nye nggler for hver ny del af meddel-
elsen :

¢ = E(my, kg), E(ma, f(kg)), E(ma, f(f(kg))), - .-

Man kan udbygge Caesars ciffer, saledes at det fgrste bogstav rykkes k;
pladser til hgjre, det andet bogstav k, pladser, ..., det n’te bogstav k,
pladser og det n + 1’te bogstav rykkes igen k; pladser til hgjre. Dette
er et eksempel pa et system, der benytter strgmkryptering.

Hvis vi eksempelvis valger n = 3, og
k1=3, k2=50gk3=20

bliver MISSISSIPPI indkodet som vist i tabel 6.2. MISSISSIPPI bliver
altsa til PNIVNIVNFSN. Bemaerk at S bade indkodes som I og V.

I strgmkryptering kan man altsa ikke regne med at identiske ciffertekst-
bogstaver korresponderer med identiske klartekstbogstaver. Forskellige
dele af teksten indkodes ved strgmkryptering med forskellige dele af
ngglen, som kan vare af variabel lengde afhangig af de pageldende
sikkerhedskrav. Strgmkryptering lider derimod af en anden svaghed,
idet den er fglsom overfor, om der forsvinder en del af teksten under
transmissionen. Sker dette, vil hele atkodningen ga i vasken, da ciffer-
tekststrgmmen og ngglestrgmmen ‘kommer ud af takt’.
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M erbogstavnr. 13 — 13+3 = 16 somer P
I " 9 - 9+5 = 14 ” N
S ” 19 — 19420 = 9 ” I
S ” 19 - 1943 = 22 7 v
I i 9 5 945 = 14 ” N
S i 19 — 19420 = 9 " I
S » 19 - 1943 = 22 ” v
I ” 9 - 9+5 = 14 ” N
P o 16 — 16420 = 6 7 F
P ” 16 — 16+43 = 19 ” S
I 7 9 - 9+5 = 14 ” N

Tabel 6.2: Strgmkryptering

Ciffertekst BlokKobling - CBK

Denne teknik kan benyttes til at imgdega svaghederne navnt under
blok- og stremkryptering kan man benytte denne teknik. I stedet for at
indkode blokkene uafheangigt at hinanden som i blok— og strgmkryp-
tering, kan man lade enhver ciffertekstblok afhenge af den tidligere
klartekstblok. En fordel ved denne metode er, at en kryptoanalytiker
ikke kan bruge lgsrevne stumper til at forvirre modtageren. Desuden
er CBK3 selvsynkroniserende, s& det kun er et begreenset antal blokke
der vil ga tabt, i tilfeelde af transmissionsfejl.

CBK foregar ved at beregne den :’te ciffertekstblok ¢; som
C; = E(X(m., c,-_l), k’E)

hvor funktionen X (a,b) er en funktion der blander de to blokke. Det
kan f.eks. veere den logiske funktion a XOR b. For at afkode ¢ skal mod-
tageren udover sin private afkodningsnggle kende ¢y, der er en kunstig
ciffertekstblok, som anvendes ved indkodning af den fgrste blok. Mod-
tageren beregner ' ' '

m; = X(D(Ci, kD)a-éi—l)

En-transmissionsfejl vil kun gdelaegge to blokke, idet hver blok kun
afhanger af ¢; og ¢;—1.

3P3 engelsk Cipher Blok Chaining -~ CBC
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6.5 Sikkerhed af det kryptografiske sy-
' stem ) '

Sikkerheden af et kryptografisk system er et mal for; hvor let eller
sveert det er bryde den pageldende kode. Overordnet sct er der to
forskellige mal for, hvor god sikkerheden i et kryptografisk system er :
Den teoretiske og den beregnelige-sikkerhed [16]. ‘

Begreberne teoretisk og beregnelig sikkerhed blev defineret af Shannon
efter anden verdenskrig. Der skabte han grundlaget for den videnska-
belige eller den matematiske kryptologi. Han var den fgrste, der pa en
formaliseret made beskrev kryptografiske systemer og opstillede sikker-
hedsmal for dem. '

6.5.1 Teoretisk sikkerhed

Dette beskriver, hvor meget ciffertekst der skal til for at bryde et krypto-
system, under den forudsetning at kryptoanalytikeren har uendelig
mange ressourcer 1 form af tid, personale og regnekraft til sin radig-
hed. Det er som regel sadan, at jo mere ciffertekst man har, des feerre
af de mulige nggler vil give en meningsfyldt klartekst. Nar man har
bestemt, hvor meget ciffertekst der skal til, for at der kun er en mu-
lig fortolkning af cifferteksten, har man bestemt systemets teoretiske
sikkerhed. Dette er kryptosystemets entydighedslengde®.

Man kan saledes beregne entydighedsleengden for DES-kryptosystemet
som 17.5 tegn, og for Ceesars ciffer til 1,5 tegn [16]. Det betyder, at det
teoretisk set er muligt at bryde systemerne hvis, man har henholdsvis
17.5 og 1,5 tegn ciffertekst til radighed.

Den teoretiske sikkerhed bruges i dag ikke i praksis. Det er der flere
grunde til. For det fgrste er det sjaeldent, at man har uendelige res-
sourcer til at bryde en kode, og for det andet vil der med de enorme
datamaengder, der sendes rundt i dag, som regel altid veere tilstrakke-
ligt med ciffertekst til, at koden teoretisk set kan brydes. For det tredje
siger entydighedsleengden ikke altid seerlig meget om, hvor svaert det er
at bryde et system, nar man ikke har uendeligt store ressourcer, hvad
ingen har i praksis.

“fra engelsk unicity distance
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6.5.2 Beregnelig sikkerhed

I den beregnelige sikkerhed forudsatter man, at der er tilstraekkeligt
med ciffertekst, og spgrger sa : hvor lang (eller hvor kort) tid vil det
tage at bryde koden ?

Mange systemer i dag - specielt offentlig-nggle systemer — bygger deres
sikkerhed pa et kendt matematisk problem, saledes at det at bryde
koden, bliver det samme som at give en algoritme til at lgse dette

matematiske problem tilstraekkeligt hurtigt. For sadanne systemer kan

den beregnelige sikkerhed nemt findes, idet den er givet ved den tid
det tager at lgse det matematiske problem. Dette kan beregnes ved
brug af store O notationen, som vi beskrev i kapitel 3. Det skal her
understreges, at man skal benytte denne med en vis omtanke. Det er
der flere grunde til : '

1. Kompleksitetsteori giver ofte pessimistiske mal for kompleksite-
ten. Dette skyldes at man i denne sammenheng altid beregner
kompleksiteten ud fra det vaerst taenkelige tilfeelde.

2. Derudover beskeftiger man sig altid med enkeltstaende tilfzelde.
Et problem kan imidlertid vare lette at lgse, hvis man arbejder
pa flere tilfelde pa en gang, f.eks hvis man har flere ciffertekster
til sin radighed.

6.5.3 Et sikkert system

De fleste systemer kan brydes. Om ikke andet kan man som regel af-
prgve alle de mulige nggler i systemet indtil klarteksten kommer frem.
Der findes imidlertid et system, der er fuldsteendigt sikkert, hvilket vil
sige, at uanset meengden af ciffertekst og beregningstid kan koden ikke
brydes. Systemet kaldes engangs-kode® og bygger pa bogstavsubs-
titution. Ideen er, at ngglen er ligesa lang som den meddelelse, der
skal indkodes, og at den kun bruges en gang. Pa denne made sikres
det, at de forskellige tekstblokke aldrig indkodes med den samme nggle.
Systemet fungerer efter fglgende procedure :

5Fra engelsk onetime pad
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Ngglen genereres som en raekke af tilfeeldige tal i interval-
let 1 til 30 — det danske alfabet plus mellemrum. I denne
reekke af tal skal der veere ligesd mange tal, som der er
bogstaver i klarteksten, saledes at hvert tal i reekken kun
bruges en gang. Man indkoder sa bogstav nummer n i
klarteksten ved at finde tal nummer n i reekken og flytte
bogstavet et antal pladser til hgjre alt efter tallet. Med
talreekken 28,5,22,14,21,1,19,7,6,17,3 bliver klarteksten
MISSISSIPPI indkodet til KNKC THPVCL. Bemaerk at her
indkodes S, som fire forskellige bogstaver.

Grunden til at systemet er totalt sikkert er, at cifferteksten vil kunne
veere skabt ud fra en hvilken som helst meningsfyldt klartekst med et
passende valg af kode. Selv en afprgvning af alle mulige koder hjaelper
ikke, idet man sa blot vil fa genereret alle mulige klartekster af en vis
leengde. F.eks. vil den fremkomne tekst KNKC THPVCL kunne vare cif-
ferteksten svarende til en vilkarlig 11 tegn lang streng i denne rapport,
indkodet med en passende nggle. En anden made at sige dette pa er, at
systemet har en uendelig lang entydighedsleengde. Dette skyldes, at der
til en given ciffertekst altid vil veere mange meningsfyldte klartekster.

Arsagen til at systemet ikke ukritisk bruges overalt, er at ngglen bliver
meget lang. Systemer som dette, der uanset ressourcer og tid ikke
kan brydes, siges at veere totalt sikre, endnu et begreb defineret af
Shannon.

Strgmkryptering kan siges at vaere et forspg pa at efterligne engangs-
koden, da man ud fra en nggle, genererer en tilfeeldig rakke tal, der
tilsammen udggr selve indkodningsngglen.

6.6 Sikkerhed af det omgivende system

Udover at selve den kryptografiske algoritme skal vaere sikker, skal de
ydre rammer som omgiver algoritmen, veere mindst ligesa sikre. Det
nytter ikke, at man benytter et ubrydeligt kryptosystem, hvis man
lader ngglen ligge frit fremme pa skrivebordet. Der skal derfor i et
kryptografisk system vere en fornuftig protokol for administration og
distribution af nggler.

Faktisk kan man sige at kryptografi ikke fjerner nogen sikkerhedspro-
blemer, det flytter dem kun til kontrollerbare omrader. Ira at skulle




B

6.6 Sikkerhed af det omgivende system 119

beskytte mange lange tekster, skal man nu kun beskytte fa korte ngg-
ler. Sikkerheden af et kryptografisk system er derfor bade afheengigt af
algoritmens sikkerhed, samt af sikkerheden i nggleadministrationen.

Nggleadministration handler om alt fra generering og brug, til sletning
af nggler. Vi har delt det op i de fglgende punkter.

1. Generering.
2. Opbevaring -
3. Transport

4. Anvendelse.

5. Sletning. -

En saerlig tyPe problem udggres af de offentlige nggler.

6.6.1 Sikkerhed i ngglegenerering

For at skabe sikre kryptosystemer er det naturligvis vigtigt at skabe
sikre nggler. En sikker nggle er dels en “tilfeeldig” nggle, og dels en
nggle der ikke er svag, i forhold til det kryptografiske system.

Det at en nggle skal vere tilfzldig, betyder at udefra kommende per-
soner ikke ma kunne geatte den eller beregne sig frem til den, ud fra
kendskab til systemet, eller de personer der kender ngglen. Hvis bru-
gerne af kryptosystemet selv valger deres nggler, vil de som regel valge
bogstavkombinationer, de let kan huske - fgdselsdage, bgrnenes navne
eller lignende. Valger man ngglerne saledes, indskreenker man antal-
let af sandsynlige nggler vesentligt, hvilket ggr det lettere at bryde
krypto-systemet. Hvis det er kryptosystemet der valger ngglen, skal
dette gores tilfeeldigt, saledes at en udenforstaende person ikke kan gen-
skabe ngglegenereringsprocessen. Man bgr f.eks. ikke bruge datoen eller
antallet af sekunder siden midnat som inddata til en tilfzeldigheds gen-
erator, da det giver for fa mulige nggler, og for datoens vedkommende
ogsa for let gennemskuelige nggler.

En anden vigtig ting er at ngglen ikke er ‘svag’ i forhold til kryptosyste-
met. I Caesars ciffer er ngglerne 0, 30, ...svage, da de gg¢r cifferteksten
og klarteksten ens. De fleste kryptosystemer vil have den slags svage
nggler, ud fra hvilke klarteksten let kan genskabes.
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‘En sidste vigtig ting ved ngglegenerering er at sikre det miljé) det foregar
i. Det nytter jo ikke noget at-lave sikre nggler, hvis det foregar i fuld
offentlighed.

6.6.2 Sikkerhed i opbevaring

Den enkleste made at gemme en nggle pa - set fra en nggleadministra-
tors side — er ved at lade brugeren opbevare den.

En anden metode til at opbevare ngglerne pa, er ved at gemme den i
speciel sikker hardware. Det er hardware som en udenforstaende ikke
kan fa adgang til, og som det ikke er muligt at aflytte eller pa anden
made fa oplysninger ud af. Ofte skal et kryptosystem imidlertid kgre
pa en almindelig flerbrugermaskine, hvor sadant hardware ikke findes.
Man kan sa stgtte sig til den almindelige software-baserede beskyttelse,
der findes i sadanne systemer, men skal i sa fald veere meget opmaerksom
pa evt. faldgruber f.eks. i form af superbrugere, der har ekstraordineere
privilegier.

Den tredje mulighed er at beskytte kryptografien ved hjeelp af krypto-
grafi. Ngglerne er data som alle andre meddelelser, og kan derfor
kryptograferes. Det kan ske ved at alle ngglerne kryptograferes med
en nggleindkodningsnggle. Dette kan eventuelt forega pa flere ni-
veauer, sadan at man til sidst kun skal beskytte en enkelt nggle. Denne
ene nggle skal dog ogsa beskyttes, og det kan kun ske med en af de oven-
staende metoder. Nggleindkodningsnggler pa de lavere niveauer kaldes
ogsa for sessionkeys, mens hoved-nggleindkodningsngglen kaldes for
en hovednggle eller en masterkey.

6.6.3 Transport

Problemerne ved transport af nggler, er stort set de samme, som ved
opbevaring.

En mulighed for transport af ngglerne er at sende at sende dem i krypto-
graferet tilstand. Igen opstar der imidlertid det problem, at til sidst
kan denne mectode ikke laengere anvendes, da hovedngglen ma trans-
porteres pa anden vis. Det er dog et meget mindre problem, fordi det
kun drejer sig om en nggle. Her kan hybridsystemer anvendes.
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En anden mulighed til at distribuere ngglerne er ved at benytte en af
de gode gamle metoder — at sende ngglerne med en betroet kurer®. Ku-
reren kan imidlertid overmandes eller pa anden made frargves ngglerne.

Bedre er det som ovenfor at bruge speciel sikret hardware. Det kan
f.eks. vaere i form af en transportabel nggle-kanon, der kan modtage
eller generere, opbevare og afgive nggler. Kanonen bgr vare designet
saledes, at den ikke giver ngglerne til uautoriserede personer/maskiner,
men kun til dem de er tiltzenkt. Maskinen bgr derfor kunne identificere
sadanne. Udover at kanonen skal vaere designet saledes, at der ikke
kan brydes ind i den, skal den ogsa vere designet, sa dens funktion og
udseende ikke kan efterlignes af udenforstaende.

6.6.4 Sikkerhed under brug af nggler

. . \\
Ved brugen af nggler geelder mange af de samme ting som ved transport
og opbevaring, men med en vigtig undtagelse : ndglerne skal vere i
klartekst, nar de anvendes. Dette problem kan enten lgses i hardware
eller i software.

Hardwarelgsningen bestar som tidligere naevnt af et specielt sikkert
stykke hardware. Heri opbevares hovedngglen, hvis der er nogen, og
heri foregiir ngglegenerering, samt ind- og afkodning. Ngglerne bgr ikke
findes i klartekst udenfor dette stykke hardware, sa enten ankommer
de krypteret, eller ogsa opbevares de her konstant.

I softwarel¢sn1ngen ma man som fgr naevnt tage udgangspunkt i de
muligheder, operativsystemet tilbyder for beskyttelse af data. Dette
varierer fra system til system, og der kan derfor ikke siges sa meget
generelt, udover at krypteringsprogrammet bgr kgre med sa megen be-
skyttelse som overhovedet muligt. Se [16, side 191-330].

6.6.5 Sikkerhed under og efter sletning af nggler

Alle kryptograferede nggler bgr skiftes med mellemrum. Enten fordi
de er gaet tabt, dekrypteret eller lignende, eller for at ggre livet surt
for kryptoanalytikerne. I de situationer hvor den gamle nggle “slettes”
bgr man sikre sig at den ogsa vitterligt slettes. F.eks. sletter mange
operativsystemer filer blot ved at markere pladsen som slettet, uden at
de gamle data overskrives. Det kan ggre det muligt for udenforstaende

®Dog ikke ngdvendigvis til hest.
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at laese indholdet af en slettet fil. Derfor bgr filer, hvor en nggle har
veeret opbevaret ikke blot slettes, men pladsen skal ogsd overskrives
med tilfzldige data. [8] anbefaler at det foretages ca. 1000 gange, for
at man kan vare helt sikker pa at den ikke kan laeses. Derudover bgr
man ogsa sikre sig at nedskrevne kopier er destrueret f.eks. makuleret.

6.6.6 Sikkerhed af offentlige nggler

De offentlige nggler i et offentlig-nggle system skal naturligvis ikke hol-
des hemmelige. Der er derfor ikke de samme problemer med at holde
dem hemmelige under opbevaring, transport og brug. Der er derimod
et andet problem. Man skal sikre sig at ngglen vitterligt kommer fra
den person der pastar at have sendt den. F.eks. kan en kryptoanalyti-
ker udgive sig for en anden person A, og distribuere en nggle som hun
pastar kommer fra A. Hvis andre tror pa det, og begynder at indko-
de med denne nggle, har kryptoanalytikeren ingen problemer med at
genskabe klarteksterne.

En metode til at lgse dette problem er ved at overlade nggleudvekslin-
gen til brugerne. S& er de selv ansvarlige for at de nggler som anvendes
er korrekte. En anden mulighed er at have en eller flere nggleadmini-
stratorer, folk som administrerer de offentlige nggler. En nggleadmi-
nistrator er ansvarlig for, at alle nggler er korrekte. Han kan eventuelt
ogsa vare ansvarlig for at generere dem. Hvis en person skal bruge en
offentlig nggle, far han den udleveret af nggleadministratoren.

6.6.7 Organisatoriske spgrgsmal

Selvom der findes mange midler til at ggre kryptografiske systemer
sikre, afhanger sikkerheden i sidste ende af, at man kan stole pa de
mennesker, som designer, implementerer og bestyrer kryptosystemet.

Det er derfor, som vi ogsa skrev i kapitel 5 om datasikkerhed, vigtigt at
organisationen omkring kryptosystemet kan leve op til opgaven. Slgseri
med nggler og almindelig uhaderlighed har store konsekvenser, netop
fordi sikkerheden alene afhaenger af disse.
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6.7 Anvendelse af kryptografi i edb-sy-
stemer |

Kryptografi som middel til sikring af fortrolighed er relevant overalt,
hvor der findes data i et edb-system. Vi vil i det fglgende dele edb-
systemer i 4 grupper, hver med deres serlige krav til et givet krypto-
system.

1. Indleesning af data samt transmission mellem terminal og data-
maskine. ' ‘

2. Databehandling i datamaskinen.

3. Lagring pa baggrundslager samt transmission mellem.datamaski-
ne og baggrundslager.

4. Kommunikation mellem datamaskiner via netvzerk.

Denne opdeling er anskueliggjort pa figur 6.7.

6.7.1 Indlaesning af data

Nar data fprste gang kommer ind i et edb-system, sker det som regel
via terminaler, maleapparater eller andet lignende udstyr. Hvis den-
ne del af udstyret samt transmissionslinien til centralenheden ikke er
beskyttet, giver det udefra kommende personer mulighed for at tap-
pe oplysninger. For at undgd dette kan man blandt andet beskytte
udstyret ved brug af kryptografi.

Denne anvendelse af kryptografi har den ulempe, at terminaler oftest er
ret ‘dumme’, forstaet pa den made, at de ikke indeholder nogen mulig-
hed for generel databehandling. Skal der gives mulighed for kryptografi,
ma der derfor installeres ekstra hardware. Der er ikke specielt hirde
krav til ind- og afkodningshastigheden, da terminaler og centralenheder
kommunikerer forholdsvis langsomt, oftest 9600 bits/sekund.

Hvis der kun er behov for at beskytte inddata fra terminalerne, kan sik-
kerhedsspgrgsmalet lgses elegant med offentlig-nggle kryptering. For-
bindelsen centralenhed - terminaler er en en-til-mange forbindelse (en
centralenhed til mange terminaler). Derfor vil der kun vzre behov
for et saet nggler med et offentlig-nggle system. Den hemmelige nggle
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Baggr{i ndslager

Andre datamaskiner

Figur 6.7: Kryptografi i et edb-system
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‘lagres pa centralenheden, hvorefter alle terminalerne kan udstyres med
den samme offentlige nggle. Derved forsvinder behovet for fortrolig
kommunikation helt. Samtidig skal de ‘dumme’ terminaler kun kunne
indkode, idet ngglegenerering og afkodning altid foregar centralt. Hvis
der yderligere stilles krav til, at uddata skal krypteres, kan denne me-
tode ikke benyttes. Offentlig-nggle kryptering er dog stadig relevant,
da det fjerner behovet for udveksling af hemmelige nggler.

6.7.2 Databehandling

Efter at data er indtastet og ankommet til centralenheden, vil de be-
finde sig i maskinens hukommelse, og blive manipuleret af et program.
Her er behovet for beskyttelse naturligvis ligesa stort, som udenfor cen-
tralenheden. Dette skyldes, at programmer kan overvages, og indholdet
af maskinens registre afleeses.

Man kan blandt andet beskytte data ved at pakke maskinen ind i en
krypteringsboks — en kasse som ikke kan &bnes uden at alle data
slettes. Dette er dog ikke altid muligt, f.eks hvis de pageeldende data
skal anvendes i et almindeligt flerbrugersystem. En anden mulighed
er at have tillid til maskinens indbyggede sikkerhedssystemer i form
af rettighedslister med mere. De senere ars erfaringer med hackere
viser dog, at dette ikke altid er tilstraekkeligt. Derfor kan det veere

ngdvendigt at beskytte data pa en anden made. F.eks. ved brug af
~ kryptografi. ’

Det serlige ved denne anvendelse af kryptografi er at der ikke finder
nogen transmission sted, som ved de andre anvendelser. Derfor er der
ikke nogle problemer med nggledistributionen. ’

Et andet serkende er, at der ved kgrslen af et program skal udfgres
operationer pa de involverede data. Dette kan vare en faktor, der umu-
ligggr anvendelsen af kryptografi. Det er nemlig langt fra alle krypto-
systemer som bibeholder data’enes egenskaber med hensyn til addition,
multiplikation, ordning osv. Beregninger foretaget pa krypterede data,
skulle jo gerne give det samme resultat som beregningerne foretaget pa
de ikke-krypterede.

Mere przcist skal der galde at :

Databehandling (Indkodning (klartekst)) =
Indkodning (Databehandling (klartekst))
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Med de rette kryptografiske algoritmer, kan dette godt opfyldes for
de almindelige regningsarter. @nsker man derimod at foretage sorte-
ringer og sammenligninger, far man imidlertid et problem. Arbejder
man f.eks. med de hele positive tal som klartekster, og gnsker at kun-
ne benytte sammenligningsoperatoren ‘<’, kan kryptoanalytikeren ofte
bryde systemet. Se [16, side 157-161].

6.7.3 Lagring af data

Efter indleesning af data og afsluttet databehandling, vil der som regel
veere behov for at lagre data. Her er der naturligvis ogsa mulighed for
at fa fat pa fortrolige oplysninger, enten under transmissionen mellem
centralenhed og lagringsmedie, eller mens data ligger lagret.

Denne anvendelse af kryptografi kraver hurtige algoritmer, hvis ikke
lagring og laesning skal forsinkes voldsomt. Oftest transmitteres data
mellem centralenhed og pladelagre nemlig med millioner af bits pr se-
kund. Derudover skal der veere mulighed for at ind- og afkode sma
stumper tekst af gangen. Dette er f.eks ngdvendigt ved anvendelser af
databaser, da der er behov for at kunne hente og lagre gemme enkelte
poster, uden at hele databasen skal ind- og afkodes hver gang. En sidste
ting der er veerd at bemarke, er at de krypterede data transmitteres
fra centralenheden via lagringsmediet og tilbage til den samme central-
enhed til afkodning. Da ind- og afkodning saledes foregar samme sted,
er der ingen problemer med nggledistribution.

6.7.4 Datakommunikation

Det sidste anvendelsesomrade for kryptografi er i datakommunikation i
et netvaerk, f.eks. i forbindelse med elektronisk post. Forskellen pa dette
anvendelsesomrade og det fgrst beskrevne — transmission fra terminal
til centralenhed — er, at der her er tale om kommunikation mellem
edb-maskiner, og ikke mellem en edb-maskine og ‘dumme’ terminaler.
Desuden er der tale om kommunikation mellem mange maskiner pa

kryds og tvers, og ikke kun mellem en maskine og mange perifere
enheder. Se figur 6.7.

I et stgrre netveerk vil det veere uoverkommeligt at forbinde alle maski-
ner direkte med hinanden. Ofte vil data passere en hel raekke maskiner,
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Maskine 1 Maskine 2 Maskine 3
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Figur 6.8: Link kryptering

Maskine 1 Maskine 2 Maskine 3
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Figur 6.9: End-to-end kryptering

for de nar frem til bestemmelsesstedet. Man skelner derfor mellem to
typer kryptering i et netveerk :

o Link-kryptering.
o End-to-end kryptering.

Link-kryptering

I link-kryptering ind- og atkodes meddelelserne ved hver maskine mel-
lem start og slutpunkterne, som vist pa figur 6.8.

Det har den fordel, at kryptering kan forega fuldstandig transparent
for brugeren. Ofte vil ind- og afkodningsfaciliteten vaere en boks, der
er koblet direkte pa transmissionslinien, der hvor den er forbundet med
datamaskinen. En anden fordel er, at nggleadministrationen bliver rela-
tivt enkel. Der er hele tiden tale om kun to maskiner, der kommunikerer
med hinanden. Ulempen er, at meddelelserne eksisterer i klartekst i de
enkelte maskiner undervejs.
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Maskine 1 Maskine 2 Maskine 3
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Figur 6.10: Kombineret end-to-end og link-kryptering

End-to-end kryptering

Her indkodes meddelelsen ved startmaskinen og holdes indkodet indtil
slutmaskinen nas, som vist pa figur 6.9. Dette bevirker, at systemet er
mere sikkert end ved link- kryptering. Til gengeeld far man et problem
med nggleadministrationen, da mange maskiner skal kommunikere for-
troligt to og to. Dette kraever som tidligere naevnt at de to har en felles
nggle, hvilket i et hemmelig-nggle system betyder at nggleantallet stiger
kvadratisk med antallet af brugere i systemet.

En anden ulempe ved end-to-end kryptering er at den muligggr analyse
af kommunikationsstrgmmene. Denne analyse kan afslgre til hvilken
maskine de krypterede meddelelser sendes. I link-kryptering kan hele
meddelelsen inklusive adressen holdes hemmelig mellem maskinerne,
da den afkodes ved hver enkelt maskine pa vejen, hvorefter adressen
kan afleeses af maskinen og indkodes igen. I end-to-end kryptering,
bliver man ngdt til at opbevare slut-adressen i klartekst, da der ikke
foregar afkodning ved hver maskine. En mulig lgsning pa problemet er
at kombinere de to typer kryptering, som vist pa figur 6.10.

I end-to-end kryptering kan systemet bade laves brugerstyret og trans-
parent for brugeren, som ved link-kryptering. Da data holdes indkodet
under hele transmissionen, foretraekkes end-to-end kryptering til elek-
tronisk post og pengeoverfgrsler.

6.7.5 Niveauer

Som afslutning pa dette afsnit vil vi se pa, hvordan kryptografi kan
placeres i henholdsvis den enkelte datamaskine og i et netvacrk.
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Niveau 5 De problemorienterede sprogs niveau
| |

Niveau 4 Assembler niveauet
l

Niveau 3 Operativsystem niveauet
|

Niveau 2 Det konventionelle maskin-niveau
I

Niveau 1 Mikroprogrammerings-niveauet
l

Niveau 0 Det digital-logiske niveau

Figur 6.11: Model af en datamaskine

En datamaskine kan opdeles som vist pa Tannenbaums [54] 6-trins
model, figur 6.11. Her ligger de kryptografiske faciliteter enten sammen
med de gvrige sikkerhedssystem i selve operativsystemet eller, hvad der
er det mest almindeligt ovenpa, som en del af de forskellige applikations-
programiner.

Et netvaerk kan pa tilsvarende vis struktureres i en 7-lags model, som
vist pa figur 6.12. Det er den sdkaldte OSI"-model. Se [8] og [55].

" For begge modeller geelder, at de 6 / 7 lag er overbygninger pa det un-
derliggende lag, og for OSI-modellen galder at hvert lag kommunikerer
med det tilsvarende lag pa andre maskiner. Hvert lag er dedikeret til
at udfgre specielle opgaver i forbindelse med kommunikationen, saledes
at der pa de laveste lag, udfgres de mest hardware-specifikke opgaver,
mens der pa de hgjere lag udfgres operativsystem- og netveerksspecifik-
ke opgaver uafhaengigt af den underliggende hardware.

For kryptografi gelder, at hvis det foregar. i et lag hgjt oppe 1 model-
len, vil det veere uafhangigt af netveerkets fysiske karakteristika, sasom

"Open Software Interconnection
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Niveau Niveau
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Figur 6.12: Model af et netvaerk
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liniens udseende, og hvilke maskiner der fysisk er koblet sammen. Ek-
sempelvis foregar end-to-end kryptering og specielt brugerstyret kryp-
tering her. Centralenhed-til-terminal kryptering foregar langere nede
i hierarkiet, men kan stadig godt veere uafhangig af transmissionslini-
ens karakteristika. Link-kryptering foregar pa de laveste niveauer. Her
krypteres der mellem fysiske forbindelser i netvarket, og meddelelserne
er kun synlige op til niveau 3. “/Egte” link-kryptering, hvor det er sel-
ve liniekommunikationen der indkodes, ligger helt nede pa det digital
logiske niveau.

6.8 Opsamling

Dette kapitel har beskrevet hvad kryptologi er, og vist hvilke problemer
der kan opsta nar det skal anvendes i praksis.

Vi har vist at offentlig-nggle kryptografi, som jo et hoved-emne i denne
rapport, primeert har to anvendelser. Dels som et selvsteendigt krypto-
system til netveerkskommunikation, hvor det kan nedbringe antallet af
nggler til en brgkdel af hvad et hemmelig-nggle system ville kraeve, og
dels som den ene del af et hybrid-system, hvor det kan fjerne de nggle-
udvekslingsproblemer der ellers er i hemmelig-nggle systemer. I nzaste
kapitel beskriver vi andre anvendelser af offentlig-nggle systemer.
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Kapitel 7

Anvendelser af offentllgnQ)gle
.kryptograﬁ |

7.1 Envejs- og smaklasfunktioner

‘Envejs- og smaklasfunktioner er vigtige begreber i forbindelse med
offentlig-nggle kryptografi.

7.1.1 Envejsfunktioner

En envejsfunktion kan defineres som fglger [5] :

Definition 7.1 (Envejsfunktion)
Givet to vilkarlige mengder X og Y, eren funktzon E: XY enve]s,
hvis der geelder

1. y = &(x) er en letberegnelig for alle z € X.

2. z = EYy) er umulig eller meget vanskelig at beregne for nasten
adleyeY.

En envejsfunktion er ikke det samme som en ikke-invertibel funktion.
Det vigtige 1 definitionen af en envejsfunktion er, at det er beregnings-
messigt sveert eller umuligt at finde z = £7(y).

Et eksempel pa en envejsfunktion er
y=€E=a"MOD b -

133
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Selv n&r man kender y,a og b, er det beregningsmeessigt meget sveert
at finde et x der opfylder ligningen {5). '

7.1.2 Smaklas-funktioner

Til offentlig-nggle kryptografi har man brug for en funktion, der har
nogle af de samme egenskaber som en envejsfunktion. Det kraves at
funktionen er let at beregne samtidig med, at den inverse kun ma kunne
beregnes effektivt, givet en nggle. En sadan funktion kaldes en smaeklas-
funktion : :

Definition 7.2 (Smaklasfunktion) ,

En funktion S : X — Y siges at vere en smeklds-funktion, hvis
den er en envejs funktion, der let kan inverteres givet en serlig ekstra
information.

At sadanne funktioner kaldes smaklas-funktioner, kommer naturligt
nok af at en smaklas er en las, som alle kan lase, men som kun kan
abnes af dem der har en nggle. Den primare anvendelse af smaklas-
funktioner findes i offentlig- nggle kryptografi, som gennemgas i detaljer
i de naeste to kapitler.

Et simpelt eksempel pa en smacklasfunktion er multiplikation af prim-
tal. Det er meget let at multiplicere selv meget store tal med hinanden,
men det er meget sveert at finde de faktorer som et stort tal er sammen-
sat af. Enhver kan for eksempel multiplicere 127 og 243, og fa 30861,
men hvilke to primtal gar op i 31313 ? Kender man imidlertid ogsa
#(n), kan primtallene let beregnes. Se afsnit 9.1.3.

7.2 Anvendelser af envejs-funktioner

7.2.1 Etablering af hemmelig ndggle over offentlig
linie ‘

Den stgrste svaghed ved kryptosystemer baseret pa en falles hemmelig
nggle er, at ngglen pa en fortrolig made skal kunnc udveksles inden de
involverede parter kan pabegynde transmission af de kryptograferede
meddelelser. Denne praekrypto-transmission er yderst sarbar og kan
veere en begraensende faktor for kryptosystemets anvendelighed.
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Anvendelsen af envejsfunktioner muligggr, at to parter A og B kan opna
kendskab til en faelles hemmelig nggle, uden at have anden kontakt end
en offentlig kommunikations kanal. Dette kan ggres uden, at ngglen
kan opsnappes af en tredie part. '

Systemet blev foreslaet af Diffie og Hellman i 1976 [17], og er det fgrste
forslag til noget, der ligner et offentlig-nggle system. Det er dog ikke
et rigtigt kryptosystem, da det ikke kan ind- og afkode en meddelelse.
Derimod udggr systemet en protokol til etablering af en felles hemmelig
nggle over en offentlig linie. Det kaldes derfor i stedet et offentligt-nggle-
distributions system og bygger pa en enkel protokol, der skal udfgres af
de to implicerede parter A og B. '

1. A og B bliver (i fuld offentlighed) enige om to heltal a og n samt
envejs-funktionen &, ,(z) = a® mod n. Bemeerk at a og n er faste
tal. . '

2. (a) A velger et tilfaldigt heltal z og beregner ¢, = a® mod n.
(b) B velger et tilfaeldigt heltal y og beregner ¢, = a¥ mod n.

3. A og B udveksler ¢, og c, over den offentlige kanal, men holder
hhv z og y hemmelige (kun A kender z og kun B kender y).

4. A beregner sa

Czy = ¢; =a*" mod n

B beregner sa

Cry =€y =a"¥ mod n

Herefter kender bade A og B verdien af c;,, selvom den aldrig har
vaeret transmitteret over den offentlige kanal. Da de nu har etableret
den hemmelige nggle, kan z og y, der skulle holdes hemmelige, smides
vaek.

En tredie part, der opsnapper hele transmissionen, kan ikke finde C,,
med mindre &, , kan inverteres, hvorved = og y kan beregnes. '
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7.2.2 Password-beskyttelse

Et password kan betragtes som en brugers nggle til et edb-system. Hver
gang han skal koble sig ind pa systemet, skal han for eksempel opgive sit
(offentlige) brugernummer og sit (hemmelige) password. EDB-systemet
slar derefter op i en tabel over brugernumre og passwords, og ser om
det opgivne brugernummer og password passer sammen.

Hvis passwords og brugernumre bliver lagret uden beskyttelse, kan en
udefra kommende person fa adgang til tabellen over brugernumre og
passwords. Dette betyder, at han far adgang til hele edb-systemet,
incl. alle data lagret pa det. Derfor er det ngdvendigt, at tabellen med
passwords og brugernumre er ekstra godt beskyttet mod uautoriserede
indtraengere.

En metode til at beskytte passwords pa, er ved at kryptografere dem.
Men det kraever, at en hemmelig nggle konstant skulle ligge lagret pa
systemet. En afslgring af den hemmelige nggle, ville fgre til dekrypte-
ring af hele tabellen, og kompromittere alle brugere og alle oplysninger
pa systemet. En bedre metode er derfor at benytte envejs-funktioner(5].
Teenk pa at edb-maskinen i virkeligheden ikke har behov for at kende
de forskellige password : den skal blot kunne checke at de er korrekte.
Disse to gjensynligt modstridende gnsker, kan opfyldes med en vilkarlig
envejs-funktion £.

e Nar en bruger gnsker at satte eller zendre sit password, indkodes
det nye password med &, og det indkodede password gemmes i
en tabel sammen med brugernummeret. Det originale password
huskes ikke af maskinen.

e Nar brugeren vil koble sig pa systemet, opgiver han sit bruger-
nummer og password. Passwordet indkodes som fgr med &, og
checkes sammen med brugernummeret i tabellen mod den lagrede
tabelveerdi.

Bemazerk at et glemt password ikke kan genskabes, hverken af maskinen,
der ikke kender det, eller af brugeren, der har glemt det. Af saminc
grund kan en udefra kommende person heller ikke genskabe det ud fra
tabellen.
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7.2.3 Plat og krone over telefonen

Som et sidste eksempel pa anvendelse af envejs-funktioner vil vi beskri-
ve, hvordan man kan sla plat og krone over telefonen.

Problemet kan beskrives som fglger :

To personer A og B skal sla plat og krone over telefonen.
F.eks. fordi de er blevet skilt og bor i hver sin by. De skal
sa afggre, hvem der skal have bilen og hvem der skal have
bgrnene. Hvis A kaster mgnten, kan B ikke kontrollere om
A taler sandt, nar hun siger “Nu kaster jeg, ... og det blev
plat”. Med denne metode kan A valge det udfald, der passer
hende bedst. Derved far hun enten bil eller bgrn, helt efter
hendes eget gnske.

For at forhindre snyderi, er det ngdvendigt, at A ikke kan kaste mgnten
igen, efter at B har gattet, samtidig med at B ikke ma kende udfaldet
for han getter. »

Problemet ké,n lgses med en envejs-funktion [5].

Man skal bruge

1. To meengder X og Y der begge indeholder lige mange lige og ulige
tal. : ‘ .

2. En envejsfunktion £ : X — Y, som A og B skal vare enige om.
A og B udfgrer derefter fglgende protokol :

1. A velger et tilfeeldigt tal z € X, Beregner y = &(z) , og sender
y til B. ‘

2. B gatter nu om z er lige eller ulige, og forteller A sit geet.

3. A kan nu forteelle B, om han gaettede rigtigt, ved at se pa = som
hun opbevarer.

4. B kan checke om A fortzller sandheden, ved at fa z fra A, og
beregne y’ = £(z), og checke om y' = y.
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Bemark at B fgrst kan checke at gattet er rigtigt, efter at han har faet
z, dvs efter at-han har gattet en lgsning. Samtidig har A bundet sig
til z ved at beregne y, og sende den til B.

Metoden kraever at envejs-funktionen & opfylder visse betingelser. Man
ma ikke ud fra y kunne se, om z er lige eller ulige. Derudover skal £
veere injektiv, siledes at :

T ?é T3 = 8(:1:1) # 8('1,'2)

Er dette ikke tilfeldet, kunne man tanke sig, at A fandt et lige =, og
et ulige z,, sa £(z;) = £(z,), saledes at hun ikke havde lagt sig fast pa
noget udfald, fgr B havde gettet.

7.3 Anvendelser af smaeklas-funktioner

Som navnt er det indenfor offentlignggle systemer, at smaklasfunktio-
nerne bliver anvendt. I dette afsnit ser vi pa nogle generelle anvendelser
af offentlig nggle systemer.

Fglgende symboler anvendes :

Offentlig kodningsfunktion (en smaklas) FE
Hemmelig kodningsfunktion (den inverse) D

Kodet meddelelse (Ciffertekst) Ch
Signeret Meddelelse Cs
Kodet og signeret meddelelse _ Coh,

7.3.1 Digital underskrift med offentlignggle sy-
stemer

Hvis man vil sikre autenticiteten af en meddelelse, skal man sgrge for, at
modtageren kan veere sikker pa, hvem der har sendt meddelelsen. Hvis
man ydermere har brug for at overbevise andre om, hvem der har sendt
en meddelelse, taler man om digitale underskrifter eller digitale
signaturer, dvs. en elektronisk underskrift der er ligesa bindende som
en rigtig underskrift.

Man kan f.eks. forestille sig, at A har sendt B fplgende meddelelse “Jeg
skylder dig (B) 1000 kr.” For at kunne bruge dette i en retssag
skal B, nar A ikke betaler, kunne overbevise dommeren om, at A og
kun A kan have sendt meddelelsen.
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En metode til at sikre dette er ved brug af et offentlignggle system :

e Man skal benytte et offentlig-nggle system hvor maengden af klar-
tekster er lig meengden af ciffertekster : M = C.

e Afsenderen A viser sin identitet overfor modtageren B ved at
indkode hele meddelelsen (eller blot en speciel del deraf) med
afkodningsalgoritmen D og sin hemmelige nggle kp, :

¢ = D(m,kp,)

e Nir B skal afkode meddelelsen, sker det med A’s offentlige ind-
kodningsnggle kg, -

m = E(c, kEA) = E(D(m’ kDA-)’ kEA),

e Nar B modtager meddelelsen, ved han, at kun A kan have sendt
den, da kun A kender den hemmelige afkodningsnggle kg. -

Bemaerk at med denne metode sikres fortroligheden ikke, idet enhver
kan afkode den krypterede meddelelse. Dette skyldes at afkodningen
kun kraver den offentlige nggle kg,. @nsker man udover identifikatio-
nen ogsa at sikre fortrollgheden i systemet, udbygger man det pa denne
made :

o Afsenderen A indkoder fgrst sin meddelelse med sin egen hem-
melige nggle kp, som fgr. Derefter indkodes resultatet med B’s
offentlige nggle kg, :

c= E(D(m, kDA), kEB)

e Da meddelelsen er indkodet med B’s offentlige n¢gle er det nu
kun B der kan afkode meddelelsen :

m = E(D(C7 kDB)’kEA)
= E(D(E(D(m,kDA),kEB)akDB)’kEA)
= E(D(ma kDA)?kEA)

= m
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Man pakker saledes signaturen ind i hemmeligholdelsen. Et billede
herpa er, at man forst underskriver et brev og derefter leegger det i en
forseglet konvolut, inden det afsendes.

Nar A har indkodet den ovenstiende meddelelse ¢ = D(m,kp,), og
sendt den til B, har B et tilstraekkelig godt bevis, idet A og kun A
kender kp,. Afkodes cifferteksten ¢ til den ovenstiende meddelelse
med A’s offentlige indkodningsnggle, er sagen bevist.

Metoden virker ogsa, selvom man kun signerer en lille del af en med-
delelse, f.eks. de sidste par linier. Afsenderen og modtageren skal da
vere enige om hvilken del af meddelelsen, der er signeret, sa det kun
er den del, der bliver “dobbelt-afkodet”.

7.3.2 Poker

“Mental-poker” (fra [16, side 100-115]) er ligesom den digitale under-
skrift et eksempel pa, at offentlignggle-systemer kan bruges til andet
end hemmeligholdelse. Det spilles som almindelig poker, blot med den
forskel at kortene er erstattet af meddelelser. Det betyder at de regler,
der gaelder for almindelige kortspil, skal overholdes :

o Hver spiller ma kun kende sine egne kort - sin egen “hand”.
o Alle “heender” er lige sandsynlige.

e Spillernes hander skal vaere indbyrdes disjunkte. Et kort kan kun
vaere hos en spiller ad gangen.

o Nar spillet er slut, skal det vaere muligt at kontrollere at ingen
har snydt. ‘

Spillet gar som almindelig poker ud pa, at hver spiller far 5 kort til
start. I lgbet af spillet kan kortene byttes ud med kort fra bunken af
ubrugte kort. Vinder er den spiller, der til sidst sidder med den bedste
hand, defineret efter regler vi ikke vil komme ind pa her.

Idet vi for nemheds skyld begraenser os til 2 personer A og B, spilles
mental poker saledes :

Fgrst opretter hver person et sat nggler (e4,d4) og (eg,dp), hvor der
specielt skal gelde at

Es(Ep(m,ep),es) = Ep(Es(m,ea),ep)
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Til hvert af de 52 kort knyttes s en meddelelse :

mp : “Klgr 2”
my : “Klgr 3”

ms; : “Spar konge”
msz : “Spar es”

Spillet kan nu ga igang.

B blander kortene ved at indkode m,, ..., ms; :
c.-=E(m.-,eB) i=1,...,52

og derefter bytte c,’erne rundt. Han sender nu det indkodede og blan-

dede spil kort til A. :

A “giver” ved at velge 5 tilfldige “kort” (¢B1,---,cBs) og sende dem

til B, der afkoder dem og dermed har sine 5 kort, som A ikke kender. A

veelger derefter 5 nye tilfzeldige kort til sig selv, indkoder dem en gang

til med ‘ ‘ ‘ x
cpisi = ¢; = E(ci,eq)

Resultatet sendes til B, der delvist afkoder det med
cai = ¢ = D(c},dp)

Dette nye resultat sendes sd tilbage til A der endeligt kan afkode det

med
m; = D(Cﬁ', dA)

P4 samme made fortseetter spillet salenge spillerne vil have nye kort.
Nar spillet er slut, offentligggr spillerne deres nggler, sa de gensidigt
kan kontrollere, at der ikke er blevet snydt.

Protokollen beskrevet ovenfor kan pa samme made bruges til andre
former for kortspil, da den kun beskaftiger sig med en fair uddeling af
kortene.
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Kapitel 8 |
RSA-kryptosystemet

RSA-kryptosystemet er opkaldt efter Rivest, Shamir og Adleman, som
opfandt og beskrev det fprste gang i 1977 [44].

8.1 Beskrivelse af RSA

I RSA benyttes fglgende betegnelser :

Klartékst m
Ciffertekst c
Indkodningsnggle (offentlig) e
Afkodningsnggle (hemmelig) d

Store primtal P, q

Falles nggle n=p-q

Eulers ¢-funktion #(n)=(p-1)(g-1)
Offentlig nggle €

Hemmelig nggle d

Nar man skal henholdsvis ind- og afkode en meddelelse med RSA-
systemet foregar det med fglgende smeeklds-funktion : '

m® mod n

¢? mod n

Offentlig indkodningsfunktion E(m)

Hemmelig afkodningsfunktion D(c) (8.1)

D hemmeligholdes ved at skjule parametrene d,p,q. E offentligggres
ved at lade e og n vere kendt.

Ved indkodning repraesenteres klarteksten som et stort heltal i inter-
vallet [0,n — 1]. En lang meddelelse skal derfor deles op i blokke, som
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hver iszr kan reprasenteres ved et sadant heltal. Cifferteksten findes
ved at beregne ¢ = E(m), og afkodes ved m = D(c). Bade klartekst-
og ciffertekstblokke vil derfor ligge i intervallet [0,n — 1].

Ubrydeligheden af RSA-systemet heenger pa at p og ¢ er store primtal.
Man kan som vi skrev i kapitel 4 godt teste om store tal (i stgrrelsesor-
denen 100 cifre) er primtal, men man kan ikke indenfor overskuelig tid

faktorisere n, et tal i stgrrelsesordenen 200 cifre, saledes at p og ¢ kan
findes.

8.2 Valg af RSA parametre

For at kunne benytte de to algoritmer E(m) og D(c), skal tallene
P, q,e,d og n fastlegges.

e Fgrst findes to store primtal p og ¢ med hver cirka 100 cifre,
hvorefter n beregnes somn =p-q.

o Derefter veelges et d sa SFD(d, ¢(n)) = 1 og d > max(p, ¢).

¢ Endelig beregnes e som d’s multiplikative inverse modulo ¢(n) sa
e-d=1mod ¢(n)

8.2.1 Beregning af p og ¢

Primtallene p og ¢ kan findes ved, at veelge et ulige tilfzeldigt tal af den
gnskede stgrrelsesorden og teste om det er et primtal. Salenge dette
ikke er tilfeeldet adderes 2, og tallet testes igen.

Det er vigtigt at p og g er forskellige, idet der ellers sker fglgende :

Hvis p er lig g, bliver n = p?. Forsgger man sa at indkode et m, der er
et multiplum af p, dvs (m = k- p), med en eksponent e pa 3 eller mere
fas :

m® = (kp)°

= k-p°

= k¢- p(2+c—2)

= k. p2 . pe-2 =
m¢ = k°-0-p°~2modp? =
m¢ = 0 mod p?

Alle m = kp indkodes altsa til nul, og kan derfor ikke genskabes ved
afkodning.
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8.2.2 Betingelser til ngglerne e og d

RSA’s funktion afhaenger fgrst og fremmest af, at ind- og afkodnings-
algoritmerne E(m) og D(c) er hinandens inverse. Det vil altsd sige
at :

m = D(E(m)) = (m® MOD n)? MOD n

Dette er formaliseret 1 fglgende setning :

Satning 8.1 Huis ‘
n=p-q hvorp#gq
og hvis d og e opfylde}
e-d =1 mod ¢(n) (8.2)
gelder det for alle m € [0,n — 1] at :

(m® MOD n)? MOD n = m
Bevis :
Idet n = p- q, bliver
| #n)=(p-1)- (g~ 1)
og vi har at |
(m® MOD n)* MOD n = m** MOD n

Fra Fermats setning 2.22 ved vi at nar SFD(m,p) =1, er

mP~! = lmodp =

mP-D0-1) = 19"1modp =

m®) = lmodp =

mk-#(n) = 1l modp = (8.3)
mF4™ .m = mmodp =

mFe+ = momod p

Hvis SFD(m,p) > 1 ma m vare et multiplum af p, da p er et
primtal. Vi har derfor at

SFD(m,p) >1=m =0mod p
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Man ser, at for sadanne m gelder sidste linie i formel 8.3 ogsa.
Den gelder altsa for alle m. En fuldstendig tilsvarende argumen-
tation kan gennemfgres for m og ¢, sa man far

m* 4" =y mod ¢ (8.4)

Da SFD(p,q) = 1 kan vi ud fra formlerne 8.3 og 8.4 og satning
2.19 slutte, at det for alle m geelder

m*Fe+1 = m mod pg

hvilket leder os frem til at

m®® =m mod n
0

Hvis SFD(d, ¢(n)) = 1 ved vi, at betingelsen pa e og d kan opfyldes,
da fglgende ligning ifglge saetning 2.14 altid har en lgsning :

d-e=1mod ¢(n) (8.5)

og vi har i afsnit 3.2.2 vist, at lgsningen kan findes O(log® ¢(n)).

Eksempel 8.1. RSA-kryptosystemet

Et eksempel med sma tal kan illustrere princippet i RSA. Det
skal dog understreges at selve ubrydcligheden af systemet ene og
alene er afthaengig af, at p og q er store primtal.

Vi veelger de {glgende verdier til de variable :
p = 47
qg = 67
n = p-q=47-67 = 3149
Sa er

o $(3149) = 46 - 66 = 3036.
o d kan da veaelges til 1489.
e ¢ =d~! mod 3036 beregnes til 157.
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Hvis vi repraesenterer hvert bogstav ved to cifre, kan vi med n =
3149 indkode to bogstaver pr blok :

o mel}emrum = 00
A = 01
B = 02
A = 29

Saledes vil klartekstmeddelelsen
VEL ER JEG IKKE CESAR (Elverhgj, Kuhlau)

transformeres til

2205 1200 0518 0010 0507 0009 1111 0500 0327 1901 1800

Den fgrste blok (m = 2205) indkodes ved |
¢ = 2205 MOD 3149 = 1589
Hele klartekst medde]elsep indkodes saledes til :‘

1589 0852 0894 2897 0440 1734 0352 2185 0091 2895 2621
Afkodningen af den fgrste blok ¢ = 1589 foregdr pi samme made :
 m=1580' MOD 3140= 2205
Hele ciffertekst meddelelsen afkodes saledes til :

2205 1200 0518 00100507 0009 1111 0500 0327 1901 1800

8.3 RSA og digital underskrift

Fordi RSA er et offentlignggle system og fordi meengden af klartekster
er lig meengden af ciffertekster kan RSA anvendes til digital underskrift.
En beregning af en signeret og kodet meddelelse fra A til B vil da kunne
gores ved

¢, = D(m,ds,ns) =m* MOD ny

¢sh = E(cs,ep,np)=c? MOD np
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hvor ¢, er en signeret, men ikke hemmeligholdt meddelelse og ¢, er en
signeret og hemmeligholdt meddelelse.

Hvis n4 er stgrre end ng, kan der imidlertid opstd et problem. den
signerede meddelelse c, ligger jo i intervallet [0,n4 — 1], og kan derfor
blive stgrre end ng. Det betyder at man ikke direkte kan lade signatur
og hemmeligholdelse fglge hinanden. Man er ngdt til at ombryde den
signerede meddelelse ¢, til nye blokke for at den med sikkerhed ligger i
intervallet [0,ng —1]. ' ' '

Problemet kan dog lgses, uden at man behgver at ombryde meddelelsen.
[44] foreslar at hver bruger udstyres med to szt nggler. Et (n,,es,d;)
til signatur, og et (ng,en,ds) til hemmeligholdelse. For alle n, og n,
skal der gelde at

n, <t<ny

for en generel tarskel vaerdi £. A sender saledes en hemmelig, signeret
meddelelse til B ved

Csh = E(D(m, dAs, nAs)) €Bh, th)

Dette kan altid beregnes, da n4, og ngs holder sig pa hver sin side af
t. Afkodningen hos B foregar tilsvarende ved

m = E(D(csh,dBh,nBh), €45, N As)



Kapitel 9

RSA-sikkerhed

I de 12 ar RSA-systemet har veret kendt, er det ikke lykkedes at bryde
det. Der er imidlertid blevet foreslaet en raekke angreb mod systemet,
der viser at systemet har nogle svage. punkter, hvis man ikke teenker
sig om. Vi vil her vurdere RSA-systemets sikkerhed ved at beskrive de
vigtigste af disse resultater. ' '

9.1 Kryptoanalyse af RSA-systemet

Diskussionen i det fglgende giver et overblik, over de muligheder man
har for at bryde systemet. Det sker primzrt ved at beregne de funk-
tioner og konstanter, der indgar i systemet :

¢ poggq.

* 4(n).

e Ngglen d.

e Afkodningsfunktionen D.

De fleste af argumenterne i det fglgende er taget fra [44]. Dog er det
folgende afsnit fra [56].

- 149
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9.1.1 Uheldige meddelelser

Hvis en kryptoanalytiker finder en meddelelse m eller opsnapper en
ciffertekst ¢, der ikke er indbyrdes primisk med modulussen n, kan
systemet umiddelbart brydes. Dette ses af folgende argument :

Da m er mindre end n, ma
SFD(m,n) < n

Da n er p- ¢ kan SFD(m,n) kun antage tre veerdier, 1, p eller ¢ Hvis vi

ved at
SFD(m,n) > 1

ma, resultatet derfor enten vare p eller q. Hvis kryptoanalytikeren far
opsnappet en sadan meddelelse, kan hun bryde systemet, da den anden
faktor i n let kan beregnes ved % eller 2. Nér hun har beregnet p og ¢
kan ¢(n) let beregnes og dermed ogsa d, som e’s inverse modulo ¢(n).

Heldigvis er sandsynligheden for at ramme en sidan uheldig meddelelse
m, hvor SFD(m,n) > 1 meget lille. Da antallet af meddelelser hvor
SFD(m,n) =1 er ¢(n), er antallet af ulovlige meddelelser lig n — ¢(n).
Derfor bliver sandsynligheden :

n—d(n) _ pa—(p—1)(g=1)

n P
_ Pi—pgtpt+q-1
pq
~ P14
P

11

= -+ -

P 9

Da p og q begge er cirka 100 decimale cifre lange tal, far man brgkdelen
af ulovlige meddelelser til :

1 1 ~100
10100 + 10100 — 2-10
Selv hvis RSA-systemet bruges til at transmittere 1 milliard meddelelser
pr sekund, vil universets levetid vaere opbrugt mange gange, for det er
sandsynligt, at en sadan meddelelse eller ciffertekst opstar.
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9.1.2 Faktorisering af n

Den mest umiddelbare made at bryde RSA-systemet pa, er ved at fak-
torisere n. Sa far man straks p og ¢, og kan beregne ¢(n) og derved

d.

Som vi har vist, har de bedste generelle faktonsermgsalgontmer kom-

pleksiteten
O (ec\ /log nloglog n)

Selv de til dato hurtigste og mest avancerede implementeringer ma,
som beskrevet i kapitel 4, give op, inden tallene nar de 100 cifre. Den
gvre graense for faktorisering er gennem de sidste 10 ar vokset med i
gennemsnit 5 cifre pr ar. Dette giver dog ingen garanti for, at der en dag
kommer et gennembrud pa dette omrade, hvorved kompleksiteten kan
bringes l&ngere ned. Det kan maske i et spring muligggre faktorisering
af langt stgrre tal.

. Selvom det ser ud til at RSA-systemet ikke kan brydes med en ge-
nerel faktoriseringsalgoritme, skal man dog passe pa ikke at drage for
vidtraekkende konklusioner om dette. I forhold til en generel faktorise-
ringsalgoritme har man nemlig ekstra oplysmnger om tallet n og dets
faktorer p og q.

on har netop to primfaktorer.
e Man l\ender et e, hvor der galder

e-d=1mod (p—l)(q——l)

e Man kan fa adgang til par (c,m), hvor der gelder

¢ = mmodnog-

m® = cmodn

¢ pog g er (som vi skal se senere) som regel en speciel type primtal.

Der er dog endnu ingen, der har kunnet udnytte disse ekstra oplysninger
til at konstruere en specielt hurtig RSA-faktoriseringsmetode.

Faktoriseringen leder altsa ikke til en brugbar metode til at bryde RSA-
systemet. Det giver imidlertid en gvre greense for, hvor svart det er at
bryde systemet, da systemet altid kan brydes af denne ve;j.
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9.1.3 Beregning af ¢(n)

Hvis man kan beregne ¢(n) uden at faktorisere n, vil man ogsa kunne
bryde systemet, idet n pa baggrund af denne viden let kan faktoriseres,
hvorved vi kan finde p og q. Det vil foregar saledes : :

Vi har n
n=P"I®P=;I‘

Vi har ligeledes at :
¢(n) = (p-1)(¢—-1)
= pg—p—q+1
= n—p—q+1

n
= n———g+l&
q

n—¢(n)+1¢>

= |
+
<
Il

ntq = q(n-¢(n)+1) &

. - n—¢(n)+1i\/(r2z—-¢(n)+1)2——4n o.1)

p kan beregnes pa helt tilsvarende made.

Beregning af ¢(n) giver altsa en metode til faktorisering af n. Forelgbig
har ingen dog kunnet udnytte dette til at lave en hurtig faktoriserings-
metode. Blandt forsggene er [23] der ud fra det faktum,at der for alle
primtal p galder

p’ =1 mod 24

har konstrueret en formel til beregning af ¢(n) hvor :

24 -z

n—1

$(n) =

Den eneste ubekendte i ovenstaende ligning er z. Men da der ikke vides
andet om z, end at den er et heltal af stgrrelsesordenen n? (idet ¢(n)
er af stgrrelsesordenen n), lgber det ud i sandet.

Det er ikke tilstraekkeligt at hemmeligholde p, ¢ og ¢(n), da sidstnavnte
kan beregnes, hvis man kender enten summen p+q eller differensen p—g.
Disse ma derfor heller ikke offentligggres.



9.1 Kryptoanalyse af RSA-systemet — : 153
Kender man (p + g¢), findes ¢(n) som fglger :

¢(n)=(p-1)-(¢-1)=p-g=(p+9)+1 (9:2)
Har man (p — q), omskrives formel 9.2 og man far :

$(n) = (n+1)—(p+4q)

= (n+1)—-/(p+9)*
= (n+1)—-+/p*+¢*+2pg

= (n+1)—/p? 4+ ¢ — 2pg + 4pg

(n+1)=\/(p— 0 +4n

9.1.4 Beregning af d

I

Hvis man kunne beregne d uden fgrst at beregne p,q eller ¢(n), sa
kan systemet ogsa brydes, da man sa far kendskab til den hemmelige
afkodningsnggle.

Kender man d, kendes imidlertid ogsa et multiplum af ¢(n) da
e-d=1mod ¢(n)=>e-d—1=k-¢(n)

[33, side 144] viser, at i sa fald kan n faktorisere effektivt. Har man der-
for en metode til at beregne d, har man ogsa en metode til at faktorisere
n. '

Systemet ville ogsa veere brudt hvis man kunne finde et d' # d, hvor
der gelder :
e-d =1 mod ¢(n)

Dette d’ ville nemlig ogsa kunne bruges som afkodningsnggle. En made
at finde et sadant d’ pa, ville veere at lede efter det ved at afprgve alle
tal fra 1 og op. Det fglgende argument, viser imidlertid at sadanne d’
mindst vil vere af smme stgrrelsesorden som det oprindelige d, hvorfor
denne metode ikke er sarlig hensigtsmaessig.

Hvis man imidlertid har et sadant d’, vil der galde at :

e-d—-1=k"-¢(n)
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ligesom for e og det originale d
” e-d—1=k-¢(n)
Man far derfor, ved at trackke de to ligninget fra hinanden
(e-d=1)=(e-d=1j= K ¢(n) — k- §(n)

som giver _ v
(&~ d) =K'~ K)- 4(o)

Da e er indbyrdes primisk med #(n), ma forskellen mellem de forskellige
d’ veere et multipla af ¢(n). Hvis d er af stgrrelsesorden ¢(n)/2, vil d'
mindst vaere af samme stgrrelsorden. Derfor kan det ikke betale sig at
sgge efter d'.

9.1.5 Beregning af afkodnihgs‘algbritmen

En sidste mulighed for at bryde RSA-kryptosystemet er ved afkode
cifferteksterne uden overhovedet at beregne d, ¢(n) eller p og q. Det
kunne f.eks. ggres ved at beregne den e te rod modulus n af cifferteksten
c. Den er jo lavet som

¢ = m®modn
m = ¢ modn
Bemerk at der ikke er tale om at tage den normale rod /c, men om at
finde det heltal m som oplgftet i e’'te potens giver ¢ regnet modulus n.

Rivest, Shamir og Adleman [44] giver ikke noget argument for at be-
regning af den e’te rod modulo n ikke kan ggres effektivt, men da vi
ikke er stgdt pa nogen, der giver en algoritme til at ggre det, ma det
veere et tegn pa, at det ikke er praktisk beregneligt.

9.1.6 Opsamling |

Gennemgangen i dette afsnit har vist at alle de beskrevne metoder, .
bortset fra den sidste, beregning af afkodningsalgoritmen, giver en me-

tode til faktorisering af n. Det betyder, at dct er lige sa svaert at finde

afkodningsngglen som at faktorisere n. Det viser imidlertid ogsa, at det

maske er muligt at afkode meddelelserne uden at faktorisere n.
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Hvis man kunne vise, at alle mulige metoder til at bryde RSA-systemet,
vil resultere i en metode til faktorisering af n, sa vill man have vist, at
sikkerheden af RSA-systemet er lig faktorisering. Dette ville det veere
et gennembrud for systemet. Dels vil man have begraenset alle kryptoa-
nalytiske angreb til at koncentrere sig om et bestemt fagomrade, og dels
vil man vide pracis hvor sikkert systemet er, som en funktion af ngg-
lestgrrelsen. Derved ville man i et konkret system kunne leegge sig fast
pa et bestemt sikkerhedsniveau, ved at valge en bestemt ngglestgrrelse.

9.2 Valg af p og ¢

Efter at have givet et overblik over angreb pd RSA-systemet, vil vi i
dette og det fglgende afsnit, vise hvilke p, ¢, e og d man bgr velge for
at ggre systemet sa sikkert som muligt.

Vi har allerede navnt, at p og ¢ bgr vare forskellige, meget store samt
at deres sum og differens ikke ma offentligggres, for at systemet er
sikkert. :

Derudover bgr p og ¢ vaere af samme stgrrelsesorden. Mange fakto-
riseringsalgoritmer har nemlig en kompleksitet, der afhanger af den
mindste af faktorerne. Samtidig ma de ikke ligge for taet pa hinanden.
Ggr de det kan en sekventiel afprgvning startende ved /n give et re-
sultat. I eksempel 8.1 kunne vi have fundet ¢ meget hurtigt ved fgrst
at geette pa

g =|V3149] +1 =57

for derefter at prgve med tallene 59, 61, 63, 65 og tilsidst 67, som er
det rigtige tal. Pa hvert trin tester man tallet ved at undersgge, om
det gar op i n. Er det tilfeeldet, har man fundet p eller ¢, og systemet
- er brudt.

Ligesom nogle faktoriseringsalgoritmers kompleksitet afheenger af det
sammensatte tals mindste faktor, findes der ifglge [44] og [56] faktori-
seringsalgoritmer, som er gode, hvis det for en faktor p geelder at p — 1
eller p + 1 har sma primfaktorer. For RSA-systemet betyder dette, at
p—1,p+1,q—1 og q+ 1 skal konstrueres saledes, at de har sa store
primfaktorer som muligt. Det er klart at 2 er en faktor i alle fire tal,
da bade p og ¢ er ulige, men de gvrige faktorer i tallet kan jo godt veere
store.
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Ser vi pa eksemplet fra afsnit 8.1, har vi

p = 4T p—1 = 46 = 2.23
p+1 = 48 2.3

g = 67 g—1 = 66 = 2-3-11
 g+1 = 68 = 2217

Vi ser at p og ¢ er valgt, sa kun p— 1 er “god”, mens bade p+1, ¢ — 1

samt ¢ + 1 har sm3 faktorer. Tallene fra dette eksempel opfylder altsa
ikke de opstillede krav og ma derfor betragtes, som “svage” primtal.

9.2.1 Starke primtal

De ovenfor beskrevne krav pa p og ¢ har fgrt til, at man har indfgrt
begrebet et staerkt primtal. Der findes flere forskellige definitioner
pa begrebet. Den vi har valgt, stammer fra [22], og er den steerkeste
forstaet pa den made, at den kraever mest af p og ¢.

Definition 9.1 (Stzerke primtal)
Et primtal p kaldes et sterk primtal, hvis det opfylder folgende :

p — 1 har en stor primfaktor r
p+ 1 har en stor primfaktor s

r — 1 har en stor primfaktor t

Huilket betyder :

_ 1 mod r
p= { -1 mod s ’ (9.3)
og
r=1modt (9.4)

Betingelsen pa r er ikke begrundet af den ovenstaende diskussion.
Arsagen vil derimod fremgs af afsnittet om dekryptering ved genta-
gen indkodning.
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Hvordan konstrueres stzrke primtal

Ideen er, at man starter med at udvalge s og t og ud fra disse konstru-
erer r og p, saledes at betingelserne er opfyldt.

1. s veelges som det mindste primtal stgrre end et tilfzeldigt tal af
den gnskede stgrrelse. t valges pa samme made.

2. For at opfylde formel 9.3 skal r veere pa formen r = 2lt + 1.
Faktoren 2 skyldes at vi kun behgver at lede blandt de ulige tal.
Vi Igber derfor tal af formen 2[t + 1 igennem for [ = 1,2,3,...
indtil den gnskede stgrrelse er naet, hvorefter vi primtalstester
hvert efterfglgende kandidat til r indtil testen giver et positivt
resultat.

3. Da ,
p=1modr og p=-1mods

kan p findes ved at benytte den kinesiske restsetning. Vi finder
fgrst s~! mod r og 7~! mod s :.

s = lmodr ~ _

1. & s'=5s"?modr
s’ls = 1lmodr

r*! = 1mods _ L,

. & rl=r"2modr
r~lr = 1mods

Med koefficienterne 1 og —1 giver den kinesiske restsatning at
p = 1-s5%—1-r""* modrs
= s —pd mod rs
Den principale lgsning til ligning 9.3 benaevner vi
u(r,s) = s — ! » (9.5)
Da p skal vaere ulige, kan den skrives pa formen
p = po+ 2krs

hvor pg er :

_ u(r,s) hvis u(r,s) ulige
Po = { u(r,s) + rs hvis u(r, s) lige. (9:6)
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Vi behgver derfor kurn at genneinsgge tal af formen (po + 2krs)
for k = 1,2,3,... indtil den gnskede stgitelse er ndet og dérpa
primtalsteste p. '

Seetning 9.1 Hvis 7 og s ef ulige primtal, sd opfylder p ligning 9.8

hvis og kun hvis p = py + 2krs, hvor py er defineret som i ligning 9.6.

Bevis : _ _
Fgtst viser vi, at tal pa formen po + 2kis kan opfylde ligningen.
Ifglge Fermat har vi at

s™' = 1limodr ogat
1 = lmods
Det galder ogsa at
5! = 0mod s og
1 = Omodr
Endelig er
rs = Omodr og
rs = 0Omod.s
Derfor vil
u(r,s) = lmodr
u(r,s) = —1mods

Derneest viser vi, at tal, der ikke er pa formen pg + 2krs, ikke kan
opfylde ligning 9.3.

Antag at bade u og u’ opfylder 9.3 og betragt forskellen

v = (1MODr)—(1MOD») = OMODr =kr
1 (-1MOD s)~ (-1 MODs) = 0MOD s =k's

hvor k og k' er konstanter.

Vi kan nu se at forskellen skal veere et multiplum af rs. Derfor
ma bade u og u' veere pd formen u(r, s) + krs. 0
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Kompleksitet

Vi ved fra afsnit 2.2.3, at den gennemsnitlige afstand mellem primtalle-
ne er log(z), men da vi kun tester pa de ulige tal stgrre end a, behgver
vi kun undersgge l—"—%ﬂ tal. Har « v cifre, er z = 2" og vi far

log(2')  wlog(2)
2 2
~ 0.35v

ﬁa.l, som skal undersgges inden vi finder s.

Kompleksiteten af at teste, om et heltal er et primtal, er O(v*®) ved brug
af Miller og Rabins metode (se kapitel 4). Derfor vil kompleksiteten af
at finde et konkret primtal med v cifre vaere

0(0.35v - v%) = O(v*) = ¢ - v

Kompleksiteten af at konstruere r vil vaere den samme. Hvis p er af
stgrrelsesorden 2¥ og r,s,t af 2"/ 2, vil den samlede komplek51tet af at
konstruere p veare :

3.;-(5)4“-(;4) = 3.c. (’1’;)+c Y

3
= [(14+2).¢-(v?
( * 16) e (v)
= 1.19-(c-v*)
Det er altsa kun 19 % sverere at finde et staerkt prlmtal end at finde

et vilkarligt primtal.

I det fglgende vil vi kalde de prlmtal hvor (p—1) og (p+ 1) har feerrest
sma divisorer, for ekstra staerke primtal. Det er tal, hvor hvor { og
kerligl s&ledes, at p=2r+1ogp=2s—1. Denne ekstra betingelse
medfgrer imidlertid, at der er langt feerre tal at veelge imellem. Man
kan derfor forudse, at sadanne tal er sveerere at finde.

9.3 Betingelser pa e og d

I forrige kapitel viste vi at

e~d51m§d¢(n)
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Hvis vi skal ggre RSA-systemet sa sikkert som muligt, er det ikke kun til
pog g, der bgr stilles skaerpede krav. Ogsa ind- og afkodningsngglerne
e og d, skal opfylde visse betingelser.

Forst og fremmest skal e og d veare forskellige. Er de ens er ind- og
afkodningsfunktionerne identiske, og der er ikke leengere tale om et
offentlig-nggle system. Det betyder med andre ord, at enhver kan af-
kode en ciffertekstmeddelelse, ved at gentage indkodningen.

Derudover bgr d valges mindst sa stor som p og ¢, for at sikre at
en ciffertekst ¢ ikke 1 Igbet af kort tid kan afkodes ved at beregne
¢ MOD n,c® MOD n,... indtil der fremkommer en meningsfyldt med-
delelse, hvorved man har beregnet ¢ mod n og afkodet meddelelsen.

Et tilsvarende krav gelder ikke for den offentlige nggle e, da det at
tage den e’te rod modulus n af ¢, er en anderledes svear operation
uanset stgrelsen af e, som beskrevet i afsnit 9.1.5. e bgr dog veelges
sa stor, at m® bliver stgrre end n for de fleste meddelelser sa man ikke
kun far lavet en potensoplgftning, men ogsa far beregnet modulus En
meddelelse hvor dette ikke sker, kan let afkodes ved at beregne den e’te
rod af meddelelsen - en almindelig simpel regneoperation. Dette stiller
ikke noget voldsomt krav til e. Hvis vi i vores eksempelsystem med
n = 3149 velger e til 3, er det kun meddelelser hvis tal-repraesentation
mindre end 15, der ikke fir en modulus stgrre end 0, idet 15% = 3375
er stgrre end n.

En tredje vigtig betingelse pa den offentlige nggle € er, at den skjuler
meddelelserne.

m® MOD n

ma altsa ikke vaere den identiske afbildning.

Eksempel 9.1. Identisk indkodning med RSA

Et eksempel pa ovenstiende er RSA-kryptosystemet med de fgl-
gende parametre :

p = 97 q = 109
n = 97-109 = 10573
e = 865 d = 9505

I dette ek‘sempel vil indkodning af alle meddelelser m i interval-
let [0,n — 1] resultere i den identiske afbildning. Dette system
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giver altsa overhovedet ingen hemmeligholdelse. F.eks mdkodes
meddelelsen 2314 til :

2314865 MOD 10573 = 2314

Fglgende saetning viser hvor mange meddelelser, der indkodes til 51g
selv.

Satning 9.2 Antallet A(n) af meddelelser, der indkodes til sig selv, 1
et givet RSA-system er givet ved

A(n) = (1+SFD(e — 1,p—1))(1 + SFD(e —1,¢ = 1))  (9.7)

Bevis :

Vi starter med at vise at kongruensen
=z mod p (9.8)

“hvor p er et primtal, har (1 + SFD(e — 1,p — 1)) lgsninger.
Hvis g er en frembringer, og z = g7, kan formel 9.8 omformes til
Jje —

¢**=¢’ modp

Fra seetning 2.23 ved vi, at da SFD(g,p) er 1, kan det omskrives
til

j-e = j mod ¢(p) =
j-(e=1) = Omodp-1 (9.9)

Divideres resultatet med SFD(e —1,p — 1), fas

) e—1 p—1
. = 0 mod
T SFD(e—1,p=1) ~ "C°°SFD(e=Lp-1)
Nu er
(e—1) (p—1)

SFD(e~1,p~1) % SFD(e—1,p—1)
mdbyrdes primiske, sa

(e-1)
SFD(e —1,p—1)
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kan divideres ud :

p—1
SFD(e—1,p—1)

J =0 mod
Heraf ses det, at ligningen 9.9 har lgsningerne

. p—1
=5 k= ...,SFD(e—1,p—1)—1
y=k SFD(e —1,p — 1) hvor 0,1,...,SFD(e—1,p-1)

Endelig er j = p — 1 ogsa en lgsning til ligning 9.8, hvorfor der i
alt er

14+ SFD(e—1,p—1)
lgsninger til ligningen.

Den tilsvarende ligning i ¢ har af samme grund
1+SFD(e—1,9-1)

lgsninger. Vi kan ud fra setning 2.25 konkludere at antallet af
lgsninger ialt er :

(1+SFD(e—1,p—1))(1+SFD(e —1,p — 1))

Da vi ved at e, p og ¢ er ulige, ma

SFD(e—1,p—1) og SFD(e — 1,4 — 1)

begge mindst vaere 2. Satningen siger sa at der derfor mindst er

1+2)-(1+2)=9

meddelelser der indkodes til sig selv. Videre ser man at dette minimum
kun nas, hvis der om e gelder :

SED(e—1,p—1)=20g SFD(e—-1,g—1) =2

Hermed har vi skaffet os en praecis betingelse pa, hvordan e skal se ud.

Hvis p og q er stacrke primtal :

p=2la+1ogq=2kb+1
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betyder ovenst3ende betingelse :

For q fas pa

2=

SFD(e-1,p—1)
SFD(e—1,2la) = 2=
SFD(e—1,la) = 1=

SFD(e —1,1) = 1o0gSFD(e—1,a)=1

o
samme made

SFD(e — 1,k) = 1 og SFD(e — 1,4) = 1

Fra forrige kapitel om RSA-systemet ved vi, at

SFD(e,¢(n)) =1 =

SFD(e,p—1) = 1ogSFD(e,q—1)=1

163

Med en udledning som ovenfor, far vi yderligere 5 betingelser pa e, og
i alt har vi at

SFD(e, b)

SFD(e, a) =1 =
SFD(e—1,a) = 1 SFD(e-1,b) =
SFD(e, ) = 1 SFD(e,k) =
SFD(e—1,l) = 1 SFD(e—1,k) =
SFD(e,2) =1

Hvis vi vender tilbage til eksemplet fra fgr med

far vi

og antallet af meddelelser, der indkodes til sig selv, bliver

n = 97-109 = 10573
e =

865 d = 9505

SFD(e — 1,p — 1) = SFD(864, 96) = 96
SFD(e — 1,q — 1) = SFD(864, 108) = 108

(96 +1)- (108 + 1) = 10573 = n

— b

hvilket betyder, at alle meddelelser indkodes til sig selv, pracis som vi

postulerede.
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9.4 Gentagen indkodning

Hvis ‘det ikke lykkes for en kryptoanalytiker, at bryde RSA-systemet
generelt, dvs finde den hemmelige indkodningsnggle d, beregne ¢(n) og
finde p og ¢, kan der godt taenkes at veere huller i systemet, som tilla-
der, at nogle ciffertekster kan afkodes uden kendskab til den hemmelige
nggle. Dette ville-veere en meget uheldigt egenskab-ved RSA-systemet,
da et offentlig-nggle system hvor cifferteksterne kan afkodes uden brug
af den hemmelige nggle, jo ikke er meget veerd. En made at ggre det
pa, kunne vere at finde en klartekst ved gentagen indkodning af ciffer-
teksten.

Ved gentagen indkodning af en ciffertekst beregnes :
E(c), E(E(c)), E(E(E(c))), E(E(E(E(c)))), ...

Hvis klarteksten skal fremkomme ved gentagen indkodning skal

E(c) = m eller
E(E(c)) = m eller
E(E(E(c))) = m eller
E(E(E(E(c))) = m eller
E(E(...(¢)...) = m

I RSA-systemet skal vi altsa forsgge at finde klartekstmeddelelsen ved
at beregne

¢ MODn = m® MOD n=m eller
(c)*MODn = ¢"MODn = m® MODn=m eller
((¢)¥)* MODn = ¢ MOD n m® MODn=m eller
(((¢*))¥)*MODn = ¢*'MODn = m® MODn=m eller

Vi vil i den fglgende beskrive mulighederne for gentagen indkodning
med RSA-systemet.

Seetning 9.3 Huis
e* =k-ORD(m,n) +1

vil man ved u gentagne indkodninger fd klarteksten frem.
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Bevis :

m(e") — k-ORD(m,n)+l MOD n
mk-ORD(m,n) MOD n
. (mORD(m,n))k MOD n
-1¥ MOD n
= m MOD n

3 3 03 3

Hvis vi skal analysere mulighederne for at bryde RSA-systemet ved
gentagen indkodning, ma vi se pa hvor stor u er. Vi starter med at se
pa m’s orden i n. '

Vi har tidligere vist at m’s orden gar op i n’s orden. Da n’s orden er
é(n) = (p —1)(¢ — 1), betyder dette at m’s orden skal ga op i ¢(n).
Velger vi p og ¢ som steerke primtal :

p=2la+logq=2kb+1

far vi

é(n) = (2la)(2kb) = 4lkab

m’s orden skal derfor veere en af de fglgende : -
1,2,4, alle divisorer i k og [ ,a,b,2a,2b,...,ab,...,4ab

Velges p og ¢ som ekstra steerke prlmta.l hvor [l og k begge er en, ma
ordenen vere en af :

1,2,4,a,b,2a,2b,...,ab,...,4ab

[2] har vist fglgende szetning om m’s orden i n :

Szetning 9.4 For to ekstra sterke primtal p og ¢ hvor :

p=2a+1o0ogqg=2b+1
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1 Orden | Antal elementer m ligger i

2| 5 | (A() N B(g))

a 2(a ~1) | (Alg) N C(p))

o

2a 4(a—1) [ (B(g)NC(p))

2b 4(b—1) | (B(p) N C(q))

ab| (a—1)(b-1)|(C(p) N C(q))
2ab | 3(a—1)(b—1) | (C(p) N D(q))

41 (A(p) N A(q))

U(B(p) N A(q))
U(B(p) N B(g))

2(b—-1)| (A(p) N C(q))

U(B(q) N D(p))
U(A(q) N D(p))

U(B(p) N D(q))
U(A(p) N D(q))

U(D(p) N D(q)

U(C(g) N D(p)g

Tabel 9.1: m'sordenin

gelder der, at m’s orden in, fordeler sig som vist i tabel 9.1, hvor

A(p) :
B(p)
Clp) :
D(p)

{m|m =0 mod pV m = 1 mod p}

{m|m = ~1 mod p}

{ulu = m®* mod p Am ¢ A(p) Am ¢ B(p)}
{ulu = —m? mod p Am & A(p) Am ¢ B(p)}

Setningen viser at praktisk talt alle meddelelser vil have en periode
der er et multiplum af ab. Hvis p og ¢ er 100 cifrede tal, vil andelen af
meddelelser, der ikke har en sadan periode vare

6a + 6b—3
(2a +1)(26+1)

~ 10—100

Vi viste tidligere at

e" =1 mod ORD(m,n)
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Derfor ved nu, at det for stort set alle meddelelser galder :
= 1. mod ab (9.10)

Vi kan nu sige noget om u’s stgrrelse. Ligning 9.10 viser at u ma veere
et multiplum af e’s orden i ab. Hvis vi valger a og b som ekstra steerke
primtal, far vi

a=2-ad+1 b=2-b+1

hvilket betyder,at e’s orden i ab, nasten altid er et multiplum af a’¥, to
primtal af stgrrelsesorden 10%. Derfor vil u ogsd mindst veere af denne
stgrrelse. Vi kan altsa konkludere at gentagen indkodning er chancelgs
for stort set alle meddelelser.

Rivest har i [45] argumenteret for at det ovenstaende ikke blot geelder
for ekstra steerke primtal, men ogsa for almindeligt staerke primtal.
Dette gjorde han som et svar pa [53], som foreslog gentagen indkodning
som en metode til at bryde RSA. Diskussionen er igvrigt fortsat i [24]
og [46].

[2] har til gengeeld vist, at hvis man finder blot et-sat z,y, s
z¥ =z mod n

hvor n = p - q og p og ¢ er ekstra steerke primtal, sa kan man bryde
RSA- systemet og fa faktonsermgen af n.

9.5 RSA-bits

Efter dels at have analyseret hvordan den hemmelige nggle d kan findes,
og dels at have analyseret om enkelte meddelelser kan afkodes uden
kendskab til den hemmelige nggle, vil vi nu se pa hvor svaert det er at
genskabe enkelte bit i en meddelelse ud fra en given ciffertekst.

Pa mange mader er det den ideale situation, hvis det er ligesa svert at
genskabe et enkelt bit i meddelelsen, som at genskabe hele meddelelsen.
Det ville betyde at RSA ikke “laekker” nogen information om klartek-
sten, og g@re systemet anvendeligt til andre ting, f.eks. plat og krone
over telefonen. Der matte man ikke kunne geette, om et klarkteksten
var lige eller ulige, udfra cifferteksten. :

Man har endnu ikke kunnet vise at ovenstaende galder, men har bevist
folgende (fra [33]) :
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Ciffertekst | Klartekst

Tabel 9.2: Dekryptering ved tabelopslag

Setning 9.5 For ethvert RSA-system er fplgende udsagn ensbetyden-
de :

1. Der findes en effektiv algoritme til at afkode en meddelelse m for
alle m.

2. Der findes en effektiv algoritme til at beregne det mindst betydende
bit ¢ meddelelsen.

Der galder yderligere at hvis 1 er opfyldt, sa findes der en effektiv
algoritme til at beregne den mest betydende bit i meddelelsen samt, en
effektiv algoritme til at beregne de s mindst betydende bit i meddelelsen.

9.6 Sikkerhed ved anvendelse af RSA

Ved anvendelsen af RSA, findes der nogle faldgruber, som kan opsta
under visse omstendigheder. De fglgende tre afsnit tager hgjde for
disse.

9.6.1 Udtgmning af meddelelsesrummet

Hvis RSA anvendes i et system, hvor der er et meget begraenset antal
mulige meddelelser, er det muligt at kompromittere sikkerheden ved at
indkode samtlige meddelelser og opstille dem i en tabel sammen med
de korresponderende klartekster (se tabel 9.2). Enhver ciffertekst kan
herefter afkodes ved et simpelt tabelopslag.
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9.6.2 Systemer med fast indkodningsnggle

Som det er beskrevet i afsnittet om anvendelsen af RSA i Dankort
netveerket, er det af beregningsmaessige grunde gnskeligt at valge ind-
kodningsngglen e sa lille som muligt.

Velger man desuden e lille og tilmed ens for alle brugere i systemet,
kan sikkerheden kompromitteres af enhver udenforstaende kryptoanaly-

tiker, safremt den samme meddelelse indkodes til e forskellige brugere.

Lad e = 3. De tre ciffertekster er da givet ved kongruenserne

¢ = m®modny
— 3 d

¢c; = m°modn,

: — .3

¢z = m°mod ns

hvor m? er den ubekendte.

Hvis SFD(ny,n2,n3) = 1 har systemet af kongruenser ifglge den kine-
siske restszetning netop 1 feelles lgsning modulo nyn,n;: Denne lgsning
kan kun veere m?. '

Da m® < nqynynz kan m beregnes ved at uddrage den €’te (her den 3die)
rod af denne lgsning.

Er derimod SFD(ny,n,,n3) > 1 kan systemet brydes gennem kendskab
til faktorerne i n1, N2, ns.

9.6.3 Systemer med fast n

Endelig kan man i god tro forestille sig et RSA-system, hvor alle bru-
gere benytter samme n. Dette har den fordel, at det "tunge” nggle-
oprettelsesarbejde lettes, idet der ialt kun skal genereres 2 primtal p
og q til brug i alle nggler. Desvarre medfgrer det at sikkerheden kan
brydes af bade udenforstaende og i endnu hgjere grad af brugere i sy-
stemet.
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Udenforstaendé angreb pa system med fast n

En meddelelse m kan dekrypteres af en udenforstaende kryptoanalyti-
ker, hvis den indkodes til to forskellige personer

g = m% modn
¢ = m“? modn

og hvis '
SFD(¢;,n) =1, A SFD(ej,e;) =1

Nar dette er opfyldt har ¢; en invers ¢;! i (Z,) og der findes R, S sa
R - €1 + S c €y = 1

Da bade e; og e, er positive ma enten S < 0 eller R < 0.
Antag at R < 0. Sd er R = — | R| og fglgende kan beregnes:

(G (e2)® = (m)R - (m)*
= m(C] -R+e; -S)

= mmodn

Hvis det er S, der er negativ gelder samme argument.

Brugeres angreb pa system med fast n

En bruger i systemet, der har sit eget sat nggler, kan beregne enhver
anden brugers hemmelige nggle.

Lad brugerens eget nggleszet vaere (e, do,n). Angrebet bestar da i at
beregne et d’ sa

e; -d' =1 mod ¢(n),
hvor e; er den 7’te brugers offentlige nggle.

Antag fglgende:

Der eksisterer et z € Z sa

1. SFD(ChE) =1
2. z=k-¢(n)
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Da galder det a£ der findes R, S sa
| Rz+S-e1=1
Dette medfgrer if¢lge punkt 2 at
R-k-¢g(n)+S-e; =1

S-e; = 1mod ¢(n)

Afkodningsnggle d’ er derfor lig S.-

Et = som opfylder antagelserne kan findes som fglger:

1. F = SFD(61,60d0 — 1)

| 2. x = (eodo - 1)/F

Dette ses af nedenstaende argument

z er indbyrdes primisk med e;, hvilket fglger direkte af punkt et og to.

F|61 A

SFD(e1, $(n)) = 1 =
SFD(F, ¢(n)) = 1 =
$(n)|z - F

Da SFD(F, ¢(n)) = 1 ma ¢(n)|z.

9.7 Sikkerhed ved RSA-signaturer

Digitale underskrifter, beskrevet i kapitel 7 er ikke altid sikre. I dette
afsnit vil vi dels se pa, hvordan man kan snyde med disse signaturer,
og dels pa en foresliet metode til at beskytte sig mod disse angreb pa
en signaturer.
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9.7.1 Angreb pa signaturer

En kryptoanalytiker som gnsker at signere en meddelelse fra A!, kon-
struerer 3 meddelelser m,, m, og m3, som opfylder, at

m3 = My * Mo mod nA

Hvis hun far Jokket A til at signere m; og m; som c¢;; og ¢,2, kan hun
beregne produktet af signaturerne og derved fa en falsk underskrift pa
m3. Signaturen pa mj beregnes sdledes :

css = (my-mg)* MOD ny
= (m$ MOD n,) - (m3 MOD n,) MOD n,
= €51 -Cs2 MOD ny
En tilsvarende metode er at benytte m~! eller —m under den antagelse,

at den til m korresponderende underskrift er kendt. I disse tilfaelde vil
¢s kunne beregnes som fglger :

oot (m?4)~1 mod n, og

—(m?4) mod ny4

En anden mulighed er at valge et heltal ¢;, hvor 0 < ¢, < n4 og derfra
beregne
me = (¢;)% mod n4

Ggr en kryptoanalytiker dette, kan hun erklare, at ¢, er A’s underskrift
pa m.. Da eksponentiering modulo n opfgrer sig som en envejsfunktion,
nar ¢(n) ikke er kendt, kan dette angreb kun bruges til at finde under-
skrifter pa tilfeeldige (uforudsigelige) meddelelser, med mindre man er
sa heldig at finde et m,, der er en meningsfyldt meddelelse. Hvis RSA-
systemet f.eks. bruges til at overfgre belgb mellem banker, kan nesten
alle meddelelser veere gyldige belgb, hvorfor man er ngdt til at sikre sig
mod, at sadanne uforudsigelige meddelelser har en chance for at kunne
accepteres. Hertil kan man benytte redundans, saledes at kun meddel-
elser, der opfylder bestemte krav er gyldige. F.cks alle meddelelser der
ender med 200 nuller.

Eksempel 9.2. Redundans som signatur

'Dette er et eksempel pa anvendelse af et valgt ciffertekst angreb.
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Hvis redundansen bestar i, at 100 bits er nul, vil en tilfeldigt
valgt underskrift kun have en chance pa 27 for at vere en gyl-
dig meddelelse. Med andre ord vil det sige, at man skal prgve i
snit 2% forskellige meddelelser for at ramme en, der er menings-
fyldt. Dette gor det naesten umuligt at gaette sig frem til en sidan
meddelelse.

9.7.2 Signering med hgjre-tilfgjet redundans

Denne metode, taget fra [28], bygger pa, at den aktuelle meddelelse
m multipliceres med en kendt konstant w. Det betyder at alle gyldige
meddelelser er p& formen m, = w - m. De vil derfor opfylde

ms, = 0 mod w

Saettes w til en potens af to, vil der vaere nuller pa de log, w mmdst
"betydende pladser (il hgjre).

Eksempel 9.3. Hgjre-tilfgjet redundans

Et eksempel pa et sxgnatur—system med hgjre-tilfgjet redundans,
- er det fglgende :

n="7-13 = 91
De aktuelle meddelelser m € [0,1,..,15]

Konstant w = 6
De gyldige meddelelser m, € [0,6,12,...,90]
De mulige meddelelser m,, = [0,...,91]

Angreb mod hgjre-tilfgjet redundans

Hvis RSA-systemet benyttes i forbindelse med denne redundans meto-
de, kan et angreb pa systemet forlgbe som fglger.

1. Valg en aktuel meddelelse m;, hvor m; < 24, pa hvilken man
gnsker A’s underskrift og beregn m,; = Sa(my - w)
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Beregn s& z = (m; - w)™ mod ny. Hvis w < n7, kan man ifslge
[28], finde et ¢, 0 < ¢ < 24 saledes at

cz MOD hA < % eller

nA
w

—cx MODny <
Ud fra dette kan man finde to meddelelser m,, ms siledes at
m; = msz mod ny eller
my = —mgmodny
og hvor 0 <my < ™4 og 0 <m3 < 4,

Problemet kommer nu, hvor man skal opn at {3 A’s underskrift
pa meddelelserne m, og m3. Hvis dette lykkes, kan man ved brug
af angrebet beskrevet tidligere signere den tredje meddelelse som
A ikke kender noget til, pa fglgende made.

Antag at my = maz.
My = Sa(my-w) = Sa((27'(m3- w)(ms - w)™') MOD n,)
= (Sa(ms-w)Si(msw-z)™') MOD ny4

= mymg MOD ny

Dette angreb kan kun lykkes, hvis der for meddelelserne m; og m,
galder

ml#mgaéms

Hvis vi i vores sggen efter m, finder den lig en af meddelelserne my
eller ma, kan vi prgve en anden veerdi af c.

Et andet angreb pa Hgjre-tilfgjet redundans

Hvis den aktuelle meddelelse m for hvilken vi gnsker en falsk under-
skrift, kan skrives som produktet af to tal a; og a,, vil m, veere

m, = mw = a;6;w < N

Vi velger nu to tal b; og b,, sa der galder

bl<a20gb2<a1
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og saledes at
m,1=a1-b1-'w<n
m32=a2-b2-w<n
Mg =bb-w<n
Sa vil -
Mgy - My
m, = ————
M3

arhw - axbyw
blbz’w

= ai1aw .

Hvis man kan lokke A til at signere m,;, m,3 0og m,3, kan man konstruere
en falsk underskrift pa den valgte meddelelse m.

Denne angrebsmetode kaldes MIDO - (Multiplying_—In-Dividing-Out).'

Forskellen pa dette angreb og det ovenstaende er, at dette virker for alle -

redundansstgrrelser. P4 den anden side vil MIDO-angrebet ikke virke
for alle meddelelser, da det kan vare praktisk umuligt, at faktorisere
m. Man kan selvfglgelig manipulere med udvalgte faktorer og derved
konstruere en passende aktuel meddelelse m, f.eks. ved at indskyde et
passende antal blanktegn.

Tilsvarende angreb kan gennemfgres, hvis m er tilfgjet redundans til
venstre (pa de mest betydende bits).

9.8 Afrunding

Vi har i dette og i det foregaende kapitel beskrevet en raekke vigti-
ge resultater angaende RSA-systemets sikkerhed, og opstillet en raekke
krav til de involverede parametre. P4 den baggrund mener vi at RSA-
systemet, med parametrene valgt som beskrevet, og med den nuvaren-
de talteoretiske viden, ma siges at veere et sikkert kryptosystem.

Herunder er de ngdvendige krav til et sikkert RSA-kryptosystem op-
stillet:

P og q

1. Steerke primtal
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eogd

5.

bl o B

Mindst af stgrrelsesorden 50 - 100 cifre
P#q :
p og q af samme stgrrelsesorden

afstanden mellem p, ¢ og \/n skal veere stor.

1. e-d =1 mod ¢(n)
2. d > max(p,q)

3.

4. e#d

Alle e forskellige.

SFD(e—1,p—1)=20g SFD(e —1,¢g—1) =2

Meddelelse m

1.

1.

Ikke for fa mulige meddelelser.

Forskellige for alle brugere.



Del III

Implementering
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Kapitel 10 |

Design af et
RSA-kryptosystem

Dette og det naeste kapitel handler om hvorledes RSA-kryptosystemet
kan anvendes i praksis. Dette belyses dels gennem design og implemen-
tering af de grundleeggende RSA-algoritmer, dels gennem diskussion af
udformningen af et RSA-kryptosystem og dels gennem et eksempel i
praksis. ' ‘

I den konkrete implementering har vi valgt at legge vaegt pa et paent |
og struktureret design, der pa en overskuelig made kan illustrere de
vaesentligste aspekter af et RSA-system. Saledes har vi optimeret de
enkelte dele i rimelig grad, men ikke i et sadant omfang, at det er gaet
udover programmets veerdi som model og eksempel. Grunden til dette
er fgrst og fremmest at et RSA-system stiller sa store krav til hurtig
multipraecisionsaritmetik, at det i praksis kun kan implementeres med
speciel hardware. Saledes er et hurtigt system udenfor en almindelig
software-implementerings reekkevidde. Med dette in mente har vi valgt
at benytte programmeringssproget SIMULA, der blandt andet fordi det
er objektorienteret og generelt imgdekommer vores behov. '

10.1 Overordnet design

Designet har som udgangspunkt, at RSA-kryptosystemet henvender sig
til to forskellige brugertyper :

179
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1. En programmgr-bruger, der gnsker at benytte RSA-kryptosyste-
met i et eller andet stykke programmél. Det kan f.eks. vaere i
forbindelse med et database-programmel, et tekstbehandlingssy-
stem, programmel til datakommunikation eller lignende.

2. En slutbruger, som for eksempel gnsker at sende og modtage
kryptograferede meddelelser, at lave elektronisk underskrift m.m.

Et falles traek ved begge brugertyper er, at de, nar de arbejder med
RSA-kryptering, ikke skal belemres med de tekniske detaljer i ind- og
afkodning samt ngglegenerering, blandt andet regning med store tal og
primtalstests.

Programmgrbrugeren skal have adgang til et sat af procedurer, som
hun kan kalde fra sit program. Hun gnsker mulighed for at &ndre pa
systemets funktioner (for eksempel ngglestgrrelse) i det omfang, hun
har behov for det. Slutbrugeren derimod, ¢nsker kun adgang til et
feerdigt program, eller en funktion i et faerdigt program, der foretager
ind- og afkodning. '

En forudsetning for at kunne ind- og afkode, er aritmetik med heltal af
stgrrelsesordenen 200 decimale cifre. Da et normalt programmerings-
sprog kun tillader praecis beregning med heltal med 5-10 decimale cifre,
er det ngdvendigt at udstyre systemet med rutiner, som kan foretage
de ngdvendige regneoperationer pa sadanne store tal. Denne facilitet
kalder vi et multipraecisionsvaerktg).

Disse overvejelser har ledt os frem til at dele implementeringen i tre

dele :

1. Et multipreecisionsvaerktgj til at repraesentere og regne med store
heltal.

2. Et RSA-veerktgj til programmgr-brugeren. Dette varktgj skal
kunne handtere de grundleeggende algoritmer : ind- og afkodning,
samt ngglegenerering.

3. Et feerdigt program til slutbrugeren. Dette program skal kunne
ind- eller afkode en meddelelse ved kald af en enkelt kommando.

I dette og det naeste kapitel beskriver vi design, implementering og test
af multipreecisions- og RSA-veerktgjet (punkt 1 og 2). I kapitlet derefter
diskuterer vi de vaesentlige punkter i designet af et RSA-slutbruger-
program (punkt 3). '
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10.2 RSA-vzrktgjets brugergraenseflade

Vi vil nu se pa, hvordan RSA-varktgjet skal designes. Gennem en
analyse af brug og brugere, vil vi argumentere for veerktgjets bruger-
granseflade.

10.2.1 Brug og brugere

Der er grundleggende to forskellige anvendelser af RSA-programmgr
vaerktgjet.

e Den hvor RSA-varktgjet bruges i et selvstandigt kryptosystem,
hvor al ind- og afkodning foregar af samme program. Her er det
ikke ngdvendigt at tage hgjde for forskellige andre standarder.

e Den hvor RSA-varktgjet skal bruges sammen med andre RSA-
systemer, f.eks. i et netvaerk, hvor meddelelser kan vare indkodet
efter forskellige konventioner. For eksempel kan meddelelser va-
re indkodet med forskellige blokstgrrelser, med eller uden ciffer-

blokkobling, signerede eller ikke signerede. Altsammen noget der

kreever et system, der kan fglge de forskellige konventioner.

I den fgrste anvendelse kan brugeren principielt set overlade hele ar-
bejdet til systemet. Det drejer sig om styring af sikkerhedsniveauet,
konvertering mellem tekst og tal m.m. I den anden anvendelse findes
der mange konventioner til at behandle meddelelser, der skal ind- og
afkodes. Brugeren af vaerktgjet skal derfor have kontrol over konfigura-
tionen af de parametre, der styrer opseetningen af et RSA-system. Disse
to typer anvendelser leder frem til fglgende opdeling af programmgr-
brugerne : '

e Den “dumme” programmgr-bruger.
Han er kun interesseret i at meddelelserne indkodes og afkodes
— ikke i hvordan det sker. Principperne bag systemet er ham
ligegyldige.

o Den “avancerede” programmgr-bruger.
Hun har brug for, eller gnsker at have kontrol over kodningspro-
cessen. Hun kender RSA-systemet og principperne bag det og
ved ogsa en del om kryptografi.
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Da de brugerne af vores system er placeret i eller mellem disse to katego-
rier, skal vores system, for at veere sa anvendeligt som muligt, tilgodese
begge brugertyper. Dermed tilgodeser vi ogsa begge typer anvendelser.

10.2.2 Designkrav

Krav — Udformning

Inden vi ser pa hvilke funktioner, der skal ligge i RSA-verktgjet, vil vi
~ opstille nogle generelle krav til systemets udformning. De er sammen-
fattet 1 de fglgende punkter :

1. Enkelhed.
Det er vigtigt at systemet er let at ga til, og at det ikke kraever et
dybt kendskab til mekanismerne bag RSA-kryptosystemet, spe-
cielt for den “dumme” brugers skyld. Samtidig bgr gransefladen
kun indeholde forholdsvis fa og let anvendelige funktioner.

2. Fleksibilitet.
Grensefladen bgr ikke designes med henblik pa nogen bestemt
type applikation. Den bgr give mulighed for at systemet pa en
naturlig made kan indga i forskellige typer applikationer. Sam-
tidig bgr systemet kunne tilpasses forskellige udgaver af RSA-
kryptosystemet.

3. Gennemskuelighed.
Gransefladen bgr ikke give anledning til en speciel, knudret pro-
grammeringsstil hos brugeren. Den bgr i stedet afspejle hvad der
sker i programmet, saledes at det bliver sa let gennemskueligt
som muligt.

4. Driftsikkerhed.
Grensefladen bgr veere designet pa en sidan made, at brugeren
har sa fa chancer som muligt for at lave fejl i anvendelsen. F.eks.
i form af ugyldige parametre. De steder, hvor der kan begas fejl,
bgr brugerens program have besked om dem, sa det kan reagere pa
en fornuftig made pa fejlen. Det er ikke RSA-veerktgjets opgave
at udskrive fejlmeddelelser. Vi ved jo ikke hvordan der kommuni-
keres med brugerne i programmet, om der bruges grafik, vinduer
eller almindelig tekst — eller om det overhovedet foregar on-line.
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Krav — Funktioner

Uanset anvendelse er det vigtigste krav til ethvert RSA-veerktgj natur-
ligvis, at det kan foretage de tre grundleggende operationer :

1 Ngglegenerering.
2 Indkodning.
3 Afkodning.

Da sikring af autenticitet via signering og verifikation, normalt foregar
med den samme algoritme som ind- og afkodning, vil det vare enkelt
og derfor naturligt ogsa at give brugerne denne mulighed :

4 Signering.
5 Verifikation.

Da det originale signeringsskema er sarbart overfor visse typer angreb
som beskrevet i kapitel 9, og da signering og verifikation ikke er en fast
defineret del af RSA-kryptosystemet, bgr der dels veere mulighed for at
veelge det fra, og dels veere mulighed for, at den avancerede bruger selv
kan angive en signerings/verifikations algoritme.

Ud over de ovenstdende funktioner er der ogsa nogle styringsparametre,
som vi mener er vigtige at have med i et RSA-kryptosystem.

Sikkerhedsniveauet

Det bestemmes primart gennem “modulussen” n’s stgrrelse. n
skal derfor konstrueres, sa den bliver stgrre end et valgt sikker-
hedsniveau. Vi kan enten valge at lade sikkerhedsniveauet have
en fast vaerdi i systemet, eller lade det vaere brugerstyret. Her
er det sidste at foretrakke, ikke mindst fordi faktoriseringsalgo-
ritmerne, som tidligere beskrevet, bliver hurtigere og hurtigere ar
for ar. Herved mindskes sikkerheden af en bestemt stgrrelse n, og
det kan veere ngdvendigt at skifte til en stgrre veerdi af n.

Den “dumme” og den “avancerede” brugers krav kan her, som
andre steder i systemet, forenes ved samtidigt at sgrge for at sik-
kerhedsparameteren fra starten har en (rimelig) standardveerdi,
og at den kan andres, hvis det synes ngdvendigt.
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Blokstmzi"else

RSA-kryptosystemet benytter blok-indkodning (se kapitel 6), u-
den--at der er andre krav til blokkenes stgrrelsé end at deres tal-
reprasentation skal ligge i intervallet [0,n — 1]. Dette gor at
forskellige systemer kan bruge forskellige blokstgirelser. For at
sikre at vores system kan bruges i forbindelse iried andre syste-
mer, bgr der vaere muliglied for, at brugeren sélv styrer stgrrelsen

af blokkene.

Hvis verktgjet bruges alene, og ikke skal kommunikere med an-
dre systemer, kan brugeren vare ligeglad med hvordan teksten
opsplittes i blokke. Derfor bgr der ogsa her veere mulighed for
at brugeren selv angiver en algoritme til opsplitningen, samtidig
med at der defineret en standard-opsplitning, som anvendes, hvis
ikke andet er angivet.

CifferBlokKobling

I kapitel 6 beskrev vi, hvordan et system, der benytter blok-
indkodning, kunne afslgre den overordnede struktur i en meddelel-
se, og vi beskrev ogsa modtrakket mod dette : CifferBlokKobling
- CBK. Da RSA-kryptosystemet bruger blok-indkodning, vil det
veere naturligt at tilbyde muligheden for cifferblokkobling, som en
styringsparameter. Standardmetoden til at lave CBK er beskre-
vet 1 kapitel 6, men man kan sagtens forestille sig andre udgaver.
Derfor bgr der ogsa her vaere mulighed for at vaelge CBK ja/nej,
og yderligere bgr brugeren selv kunne angive en CBK-algoritme.

Alt 1 alt stiller vi fglgende krav til hvad systemet skal kunne :

1 Ngglegenerering

2 Indkodning

3 Afkodning

4 Signering Valgfrit med valgfri algoritme
5 Verifikation Valgfrit med valgfri algoritme
A Sikkerhedsniveau  Valgfrit

B Blokstgrrelse Valgfrit

C CifferBlokKobling Valgfrit med valgfri algoritme




10.2.3 Designovervejelser : : 185

For alle valgfri parametre og algoritmer bgr der veere defineret standard-
verdier og standard-algoritmer.

10.2.3 Designovervejelser

Gennem diskussionen i det forrige afsnit har vi beskrevet hvilke funktio-
ner, RSA-verktgjet skal kunne udfgre. Disse krav vil danne udgangs-
punktet i det fglgende.

Struktur

Vi har overvejet to modeller for veerktgjets funktionsmade.

1. En utraditionel, hvor SIMULA’s input /output funktioner udbyg-
ges til at give mulighed for RSA-kryptografi. '

2. En traditionel, hvor graensefladen bestar af en rzekke procedurer
til at udfgre funktionerne.

Den sidste model er den mest umiddelbare, mens den fgrste er den
mest elegante. SIMULA’s opbygning muligggr nemlig, at den fgrst-
nevnte kan gennemfgres i sproget, nasten transparent for brugeren
ved at definere en speciel FIL-type (FILE CLASS RSAIO), der bruger
indkoder alt hvad der skrives til fil og afkoder alt hvad der lases. Et
program kunne sa se ud som pa figur 10.1. Nar man skriver til en fil af
RSATO-typen indkodes der ved udskrift og afkodes ved indleesning med
SIMULA'’s normale input/output rutiner. Denne opbygning ville ggre
- det meget simpelt at andre programmet fra ikke at bruge indkodning,
til at ggre det. Man skal blot omdirigere ud og indlasningen til en
RSAIO fil.

Umiddelbart virker den fgrste model smartest, specielt for den ‘dumme’
bruger. Den har imidlertid nogle uheldige sider.

Fgrst og fremmest binder man kryptograferingen til en bestemt filty-
pe. Man kan saledes ikke uden videre bruge systemet pa andre typer
- f.eks i en database, eller foretage kryptering til en udgaende linie,
hvis det matte gnskes. Det andet kritikpunkt er, at modellen ikke ggr
brugerprogrammerne specielt gennemskuelige. Det kan blive svert at
se hvornar der kryptograferes, og hvornar der ikke gg¢r det. Endvidere
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external class rsa; i

begin
ref (RSAID) kodefil;

kodefil :- new RSAIO(filnavn);
kodefil.Open(n, e, d);

outtext ("blablabla"); ! Udskrift i klartekst ;
inspect kodefil do

begin
outtext ("blablabla") ; ! Her indkodes der ;
inimage ; ! Her afkodes der ;

t :- intext(80); !
end;

end ** program ** ;

Figur 10.1: 1. designforslag til RSA-vaerktgjet
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extérnal class rsa;

begin
;;;text ("blablabla")v; ! Udskrift i klartekst ;
_iﬁékod ("blablabla", n, e) ; ' Indkodning ;

" outtext ("blablabla") ; - !-ﬁdskrift i klartekst ;

afkod ("blablabla", n, d) ; ! Afkodning ;

inimage ; ! Indlasning i klar- ;
t :- inint ; _ ! tekst ;

end ** program ** ;

Figur 10.2: 2. designforslag til RSA-vzerktgjet
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er modellen meget SIMULA-specifik. Det er kun meget fa programme-
ringssprog, hvor input/output funktionerne lader sig omdefinere. Det
gor at programmet kun vanskeligt lader sig omskrive til et andet sprog,
f.eks. med henblik pa optimering eller tilpasning til specifikke systemer,
som maske skal skrives i et andet sprog. 7‘ '

Der er altsa anker mod denne lgsning, pa tre af de punkter vi har
beskrevet som veesentlige designkrav :

e Fleksibilitet (sprog, anvendelse).
¢ Enkelhed (overskuelighed).

o Gennemskuelighed.

Den anden mere “kedelige” lgsning lider ikke af disse problemer. Da
de forskellige funktioner repraesenteres af selvstendige procedurer, er
det lettere at gennemskue, hvad der foregar. Videre kan man lave o-
verbygninger der tilpasser funktionerne til den enkelte applikation, sa
funktionsmaden bliver endnu klarere. Antag f.eks. at der bade skal ind-
kodes og signeres. Brugeren kan sa programmere en ny procedure send
der kalder de to rutiner i vores system. Endelig lader disse procedure-
kald sig ogsa let omskrive til andre programmeringssprog, sa systemet
kan optimeres/tilpasses.

Et program af denne type kan se ud som pa figur 10.2.

Vi har derfor valgt denne sidste lgsning. Bemeerk igvrigt at den og-
sa giver mulighed for, at den fgrste model kan implementeres som en
overbygning.

Dialog

Vi har nu lagt os fast pa dels hvilke funktioner RSA-vaerktgjet skal
indeholde og dels pa brugergransefladens overordnede struktur. Vi vil
nu se pa hvordan grensefladen mere praecist skal udformes.

Fgrst har vi overvejet, hvordan de forskellige inddata i form af ngg-
ler, klar- og ciffertekster samt styringsparametre skal overfgres. Valget
star mellem at ggre dem til parametre til procedurerne eller lade dem
vare globale variable. For inddata der endrer sig fra procedurekald
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til procedurekald, nggler samt ciffer- og klartekster, er det mest natur-
ligt at overfgre dem som parametre. Overvejelserne kommer ind ved
styringsparametrene : sikkerhedsniveau, CBK m.m.

Et argument for at lade dem overfgre som parametre er, at man er fri
for at skulle saztte en lang rakke variable, inden der kan kodes, og at
det ggr graensefladen mere enkel : Alle inddata overfgres pa den samme
made. Et argument for at opbevare dem i globale variable er, at det
giver mulighed for at stte dem til standard-veerdier, som brugeren
kun behgver at ndre, hvis hun gnsker noget andet. Endvidere ggr det
procedurekaldene enklere, eftersom der skal overfgres fzerre parametre.
Denne sidste mulighed ggr saledes livet mere enkelt for den ‘dumme’
bruger, da han overhovedet ikke behgver at kende disse styringspara-
metre, samtidig med at det ikke forhindrer den avancerede bruger i
noget. Derfor har vi valgt denne mulighed.

Et andet punkt vi har overvejet, er hvordan de forskellige parametre
skal repraesenteres, som tekster, tal eller noget helt tredje. - Klar- og
ciffertekster er, som navnene siger tekster, og repraesenteres derfor na-
turligt som tekster i SIMULA. Hvis klar- og cifferteksterne er store,
og f.eks. opbevares i en fil, kan dette skabe problemer, da det vil vaere
meget pladskraevende at skulle opbevare en hel fil i en tekstvariabel.
Man kunne derfor forestille sig at. der skulle vaere mulighed for at over-
fgre navnet pa ind- og uddatafilen, og lade RSA-varktgjet om resten. -
Denne facilitet har vi ikke implementeret, men det kan forholdsvis let
gares.

Ngglerne n, e og d er tal. De kan imidlertid ikke direkte overfgres som
tal, da de er meget store, 100-200 cifre lange. Senere i dette kapitel be-
skriver vi det vaerktgj, vi har lavet til at regne med disse store tal samt
en metode til at reprasentere dem. ‘Denne interne reprasentation har
vi imidlertid valgt ikke at benytte til opbevaring og overfgrsel af nggler-
ne. Ikke pa grund af manglende tillid til repraesentationen, men fordi
vi gnskede en enklere repraesentation, som passede mere med hvordan
ngglerne naturligt gemmes mellem program-kgrslerne — som tekster.
En anden grund til at vi ikke har valgt den omtalte repreesentation er,
at vi har gnsket en repreesentation der er uafhengig af multipreecisions-
veerktgjet, sa dette kan sendres og optimeres, uden at det far indflydelse
pa RSA-varktgjets greenseflade. Endvidere har tekst-reprasentationen
den fordel, at den ikke kreever at brugeren konverterer ngglerne inden
ind- og afkodningsrutinerne kaldes. Endelig er tekst-repraesentationen
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mere sprog-uafheengig, sd vores system kan ved brug af denne repra-
sentation omlaegges til andre sprog, uden at graensefladen skal @ndres.
En tekst, der kun indeholder (decimale) tal, kalder vi fremover en de-
cimaltekst.

10.2.4 Design af de enkelte funktioner

Vi vil nu se pa hvordan de enkelte funktioner skal se ud.

Nggleoprettelse

Proceduren nggleoprettelse skal generere ind- og afkodningsngglerne n,
e, d og samtidig levere de to primtal p og ¢q. De sidstnaevnte skal, for at
give maksimal sikkerhed, genereres som starke primtal (se kapitel 9).

Inddata til nggleoprettelsen skal i hvert fald veere sikkerhedsniveauet.
Det kan angives pa mange mader. Vi har valgt at lade brugeren angive
det, som det mindste antal decimale cifre n ma indeholde. Sikker-
hedsniveauet er en styringsparameter, og overfgres derfor, som ovenfor
beskrevet, via en global variabel.

Den anden parameter, som nggleoprettelsen skal have er den, der angi-
ver med hvilken sikkerhed et primtal skal testes (se kapitel 4). Da man
ma formode, at denne sikkerhedsvariabel er nogenlunde konstant over
lengere perioder er ogsa den overfgrt, som en global styringsparameter.

Endelig skal nggle oprettelsen have en sed til sin tilfeldighedsgenerator.
Denne veerdi skal af sikkerhedsgrunde andres ved hvert kald. Derfor er

den ikke global.

Indkodning

RSA-algoritmen skal have et heltal som inddata, og returnerer ogsa et
heltal. Vi kunne derfor have valgt at lade klar- og ciffertekster overfgre
som store heltal, i form af decimaltekster. Det ville imidlertid krave
at brugeren selv konverterede klarteksten til decimaltekst, en ungdven-
dig komplikation for den ‘dumme’ bruger. Vi har derfor valgt at lade
brugeren levere en almindelig tekst, og fa en almindelig tekst tilbage.
RSA-vaerktgjet benytter sa en konverteringsrutine til at regne frem og
tilbage mellem almindelige tekster og decimaltekster. For at sikre at
varktgjet kan bruges generelt, far brugeren mulighed for at angive sin
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egen konverteringsalgoritme, hvis han gnsker det. Sa sikrer vi os mod
problemer, hvis man skal sende en ciffertekst til et andet RSA-system,
der benytter en anden konverterings-algoritme.

RSA-algoritmen arbejder pa heltal i intervallet [0,n — 1]. Da bruge-
ren ikke ser den decimale repreesentation af sine klar- og ciffertekster,
kan han ikke selv splitte dem op i blokke af passende stgrrelse. Derfor
skal inddata ikke blot vare en klartekstblok, men hele klarteksten. En
anden grund er at CBK:algoritmen arbejder pa flere ciffertekstblokke
ad gangen, og derfor heller ikke kan ngjes med en blok. Da forskellige
RSA-systemer kan splitte blokkene op pa forskellig made, skal der ogsa
her vare mulighed for at brugeren kan specificere sin egen opsplltmngs-
algoritme, hvis det gnskes.

Udover en klartekst, skal indkodningsproceduren ogsa have indkod-
ningsngglen (n,e) som inddata. De reprasenteres som tidligere be-
skrevet som to decimaltekster.

Endelig skal brugeren angive om der gnskes CBK eller ej. Dette er
en boolsk styringsparameter, og sattes derfor gennem en global logisk
variabel. Ogsa CBK- algoritmen kan zndres, pracis som for de oven-
staende funktioner.

Afkodning

Afkodning foregir modsat indkodning. Ind- og uddataparametrene er
derfor stort set de samme. Blot er der byttet om, sa cifferteksten er
inddata og klarteksten er uddata. Desuden er den offentlige nggle (n, €),
skiftet ud med den hemmelige nggle (n,d).

Signering/verifikation

Signering og verifikation er to selvstzndige procedurer. De kunne vare
sparet bort, idet de er identiske med af- og indkodning, eller de kunne
have varet valgt via parametre til indkodning og afkodningsrutinerne.
Vi har imidlertid valgt at lade dem vare selvstaendige for at ggre tingene
sa fleksible og gennemskuelige som muligt. De har naturligvis de samme
inddata og uddata som henholdsvis afkodning og indkodning.
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Brugerstyrede faciliteter

De ting som ethvert RSA-system skal opfylde er :

¢ Ind- og afkodningsalgoritmen.
o Kravene til p,q,n,e,d.

o At intervallet for en decimaltekstblok skal vaere [0,n — 1].

Disse ting kan der derfor ikke @ndres pa.

De ting der skal kunne andres, er de funktioner, som kan vere forskel-
lige fra system til system. Det er de fglgende :

Sikkerhedsniveauet (og dermed stgrrelsen af n).

CBK ja/nej.

¢ CBK-algoritme.

Signering/verifikation’s algoritmer.
e Konvertering mellem klartekst/ciffertekst og decimaltekster.

e Maden hvorpa en tekst opsplittes i blokke.

Specielt for CBK-algoritmen og de to sidste punkter galder, at hgjni-
veau implementeringen tager udgangspunkt i teksternes decimale re-
praesentation. Derfor far man et andet resultat, end hvis der regnes
bineert. F.eks. bestar en blok af et helt antal decimale cifre, ikke af et
helt antal binzre cifre.

For pa den ene side at lade den ‘dumme’ bruger slippe for at taenke
pa disse ting, og samtidig give den ‘avancerede’ bruger mulighed for at
styre tingene, har vi valgt den fleksible lgsning. Pa den ene side har vi
lavet procedurer til at ordne disse ting, og lavet globale variable til at
holde styringsparametrene. Pa den anden side har vi virtual-specificeret
de procedurer, der udfgrer de ovennzevnte funktioner, saledes at bruge-
ren kan angive sin egen udgave. De eneste krav der stilles til brugerens
procedurer er at de overholder nogle fa konventioner mht. ind- og udda-

taparametrene. Dette kan ogsa efterlignes i mange andre sprog, siledes
at det ikke binder vores RSA-system til SIMULA.
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Fejlhéndtering

Vi har allerede omtalt at brugeren af RSA-vaerktgjet, skal kunne reagere
pa de fejl der matte opsta undervejs. Eksempler pa fejl er f.eks. at der
overfgres forkerte parametre til en procedure o.l. For at sikre at der
altid bliver taget hand om de fejl der matte opsta, og for samtidig at
give brugeren mulighed for selv at reagere pa dem, har vi ogsa her
virtual specificeret fejlproceduren. Vi har lavet en enkel procedure, der
udskriver en meddelelse i tilfzelde af fejl og som trader i kraft, hvis ikke
andet er specificeret.

For at brugeren kan reagere fornuftigt, bgr han have oplysninger om
hvor alvorlig fejlen er, om dens type, og om hvor den er opstaet. Derfor
har fejl-proceduren tre inddata-parametre :

o Alvorlighed - et tal € [1,10]

e Type - Et"symbol, der angiver arten, f.eks DIVNUL for division
med nul. ,

¢ Navnet pa den rutine hvor den opstaet. .

10.2.5 Granseflade - prasentation

Tilsammen kommer vores brugergraensefladen af RSA-kryptosystemet
til at se ud som fglger :

Class rsa;
Begin

Virtual : Procedure fejl,
Procedure konverter_ind,
Procedure konverter_ud,
Procedure blok_opdei,
Procedure saml_blokke,
Procedure cbk_ind,
Procedure cbk_ud,
Procedure signering,
Procedure verificering;
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*okokkokokkkkk ind- og afkodningsrutiner sk de ok ok ok ok ok ok ok

text procedure indkodning (klartekst, n, e);
text klartekst; decimaltext n, e;
text procedure afkodning (ciffertekst, n, d);
text ciffertekst; decimaltext n, d;
text procedure signering (klartekst, n, d);
text klartekst; decimaltext n, d;
text procedure verificering (signeret_tekst, n, e);
text signeret_tekst; decimaltext n, e;

e ok e ke o ok o ok ok ok ok brugerstyrede rutiner skkkkkkskokkokkdok
Procedure Fejl (alvor, type, rutine);

decimaltext Procedure konverter_ind (tekst);
text tekst;

text Procedure konverter_ud (tekst);
decimaltext tekst;

decimaltext Procedure blok_opdel (tekst);
decimaltext tekst;

decimaltext Procedure saml_blokke (tekst);
decimaltext tekst;

decimaltext Procedure cbk_ind (m_blok, c_blok);
decimaltext m_blok, c_blok;

decimaltext Procedure cbk_ud (m_blok, c_blok);
decimaltext m_blok, c_blok;

3k 3 ok o ke 3k 3k sk o ok o ok ok %k n¢g1e generering ek o ok ook ok ok kok ok 5

procedure ngglegenerator (n, e, d, P, Q)
decimaltext n, e, d, p, q;

xpkokkkkkkkkk g] obale variable kkxksksikkkkkodokdokdkok ;

integer sikkerhedsniveau,
primtalssikkerhed;

boolean CBK;
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200; . ! decimale cifre;

sikkerhedsniveau :
a true;

cbk

end- ** class rsa **; -

‘Bemaerk at decimaltext ikke er en datatype. I den rlgtlge implemen- .
. tation er alle decimaltekster blot af type Text. Her ha,r vi blot villet

g¢re opmarksom ps hvordan teksterne skulle se ud.’

‘Et testprogram som benytter RSA programm¢r vaerktmet kunne se

: saledes ud :

. ext"er,nal- class rsa; - '

begln o
_ 51kkerhedsn1veau = 100,

n¢'g1er(n,’ e, d)'; -

1ndkodn1ng ("blablabla",‘ n, e)

' éi:fferf ekst :

. klﬂa‘rfei(-st' : afkodnlng ("blablabla", h d)

‘end ** program ** ;. . ‘.

Her benyttes c1fferblokkobhng og. brugeren har valgt et lavere en 81k-.‘

’ kerhedsmvea.u end standardnlveauet n. skal have 100 dec1ma.le c1fre

10.3 Design af 'rhﬁ‘lt'ipraacisi-orisvéefktgzsjét

Vi har allerede argumenteret for'_é.t det er ngdvendigt at have rutiner til
- regning med store heltal. Uden dem, intet RSA-kryptosystem. Vi kun-

ne have spredt disse rutiner ud i RSA-veerktgjet, men har i stedet valgt
at samle disse rutiner i saerskllt vaerktm, multlpraeasxonsvaerktmet Det

. sker af tre grunde
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. SIMULA"VS opbygning ggr at dzc%tﬁe'r muligt at lave regneappara-
tet nasten transparent for brugeren ved at placere det i seerskilt
klasse.

o Ved at samle operationerne samler man ogsé optimeringsproble-
merne. Optimering af RSA-veerktgjet bestar hovedsageligt i opti-
mering af multipreesicionssverktgjet, da alle de beregningsmaes-
sigt tunige operationer ligger her, eller hviler pa operationet heifra.

o Et redskab til aritmetik med store heltal, kan have andre an-
vendelser end RSA. Det er derfor praktisk at kunne bruge det
selvstendigt.

I det fplgende vil vi argumentere for designet af multipreecisions-
veerktgjet, forst repraesentationen af tallene, og derefter funktionerne
1 veerktgjet.

10.3.1 Designkrav

Vi vil her opstille de generelle krav til multipreecisionsvaerktgjet

1. Fleksibilitet.
Man bgr tilstreebe at varktgjet fremstar si generelt som mu-
ligt, saledes at det ikke kun kan bruges til opbygning af RSA-
verktgjet, men let kan udvides til andre form3l.

2. Hastighed.
Det er meget vigtigt at veerktgjet er hurtigt. I modseetning til
RSA-veerktgjet er det pa dette niveau muligt at vinde megen tid
ved at optimere de enkelte rutiner. Derfor bgr der veelges hurtige
algoritmer til at udfgre funktionerne.

3. Driftsikkerhed.
Det er ogsa her meget vigtigt, at systemet ikke “gér ned” pa
grund af brugerfejl.

4. Gennemskuelighed.
Graensefladen bgr kunne bruges ligesd naturligt, som man bruger
de almindelige enkeltpreecisionsrutiner i programmeringssproget.
Dette betyder, at eksisterende programmer, der opererer p4 en-
keltpracisionstal, forholdsvis let skal kunne oversattes til multi-
preecisions programmer.
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'10.3.2 Repraasen‘tat’ibn‘. |

Helt grundleggende er et mult1praec1s1onstal mt, som almindelige hel-
tal, repraesenteret ved en rakke cxfre I et posﬂzlonstalsystem med et
“eller andet grundtal (b) : o

= (ca, Camty -1 €1y C0)p
Med grundtallet b bhver tallet | C
=Cp - b"+cn-1 b"’ + +C1 b+Co

Der er tre oplagte mader'at reprasentere et sadant tal pa :

1. Decimaltekster. ,
Multipraesicionstallene kunne reprasenteres som decimaltekster,
dvs. som tekststrenge af decimale cifre. . Det ville overflgdigggre
konvertering ind og ud af multipracisionsvarktgjet, da tallene
allerede- reprasenteres som decimaltekster i RSA-vearktgjet. - I-
midlertid er det ikke praktisk muligt at regne direkte med deci-
maltekster. Der skal hele tiden pilles cifre ud af tallet, og hver
gang skal der konverteres mellem tegn og tal. Derfor v1lle denne -
repreesentatlon gore multlpr&cxsmnsvaerktmet meget langsomt

2. Arrays af heltal
" Den anden repraesentatlonsmuhghed er som arrays af ‘heltal. Et

plads indeholdt et heltal i intervallet [0, jrundta{ -1].

3. Liste af heltal. : :
Den tredje mulighed er at reprasentere multipracisionstallet som
en (Simset) liste af heltal. Som ovenfor indeholder hvert element’
i listen et ciffer i multipraecisionstallet.

Den fgrste repreaesentationsform er som naevnt for langsom. Valget star
derfor mellem de to andre reprasentationsformer. De er forholdsvis
_ens. Forskellen mellem disse to ligger primaert i hvordan cifrene hagtes
sammen. Derfor skulle man ogss tro at de hastighedsmaessigt ogsa var
ret ens. H.B. Hansen fra RUC’s datalogl uddannelse navner dog i en
note, at Simset-repraesentationen er noget hurtlgere Arsagen er her,
at arrayrepreesentationen involverer dynamisk oprettelse af arrays, hver

multipracisionstal ville sa veere et enkelt-indiceret array hvor hver - E
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gang resultatet af en regneoperation er blevet stgrre end argumenter-
ne. Det samt den efterfglgende kopiering tager uforholdsmeessigt lang
tid. Dette argument har vi taget til os, og blandt andet derfor valgt
simset-repreesentationen. En anden fordel ved denne representation
er at den er mere gennemskuelig - forrige og nzeste ciffer nas ved suc
og pred, og ikke med ciffer-1 og ciffer+1l, som man ville ggre i
array-repreesentationen. Endvidere er det lettere at tilfgje et ciffer, el-
ler pille et ciffer ud af et tal. Dette ggres med enkle Simset-ordrer into,
precede og out.

- Ulempen ved simset-reprasentationen er at den fylder noget mere end
array-reprasentationen. For hvert ciffer i multipraecisionstallet, skal der
udover selve cifferet gemmes to pointere, en til forrige og en til neeste
ciffer, hvor man i array-repreaesentationen kun skal gemme selve cifferet.
Derudover kan den vere svarere at genskabe i andre programmerings-
sprog. Ikke alle programmeringssprog har faciliteter til at lave pointere,
.og formentlig er det kun SIMULA der har dobbelthagtede lister som
standard. Problemet er imidlertid ikke sa stort. Enten er der pointe-
re, og sa kan dobbelthagtede lister laves rimelig let, eller ogsa er der
ikke pointere, og sa ma man skifte til array-reprasentationen. Dette
skift er imidlertid ikke sa sveert, da de to repraesentationsformer grund-
leeggende er ret ens. Det betyder at grundstrukturen i algoritmerne
kan overfgres uandret. Forskellene vil primeert ligge i adresseringen af
cifrene. Dette betyder at selv om valget mellem arrays og lister er et
vigtigt valg, er det et valg, det er muligt at ggre om, dersom det skulle
blive ngdvendigt.

Efter at vi har lagt os fast pa Simset-lister, ligger repraesentationen fast
i store traek. Hele multipracisionstallet bliver et

Head class heltal
og hvert ciffer repreesenteres ved et
link class ciffer
Hovedet kommer til at indeholde grundtallet dvs den base, som tallet

er skrevet i og et fortegn. Hvert ciffer kommer til at besta af et tal i
intervallet [0, grundtal — 1], evt med foranstillede nuller.

Ovennavnte repreesentation benyttes ogsa i brugergrensefladen. Der
er altsa ikke, som i RSA-veerktgjet, tale om at brugeren benytter en

»
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reprasentation, mens vi internt benytter en anden. Grunden til at vi
har. gjort dette, er af hensyn til hastigheden. Hvis der hele tiden skulle
konverteres mellem multipreecisionstal og decimaltal, ville multipraeci-
sionsvaerktgjet blive noget langsommere, specielt hvis de samme tal skal
igennem en hel rzkke af beregninger.

Valg af gfundtal

Vi har valgt ikke at arbejde med fast grundtal, men at give brugeren
mulighed for selv at valge det. Det har vi gjort dels for at ggre systemet
sa generelt som muligt, og dels fordi vi selv. har brug for multipraeci-
sionstal med forskellige grundtal. F.eks. udnytter konverteringen fra
tekst til tal, at et ASCII-tegn kan udtrykkes som et ciffer i et tal med
grundtal 128. Grundtallet for et multipracisionstal skal leegges fast ved
oprettelsen, og er derfor en parameter til klassen heltal.

Head class heltal (grundtal)

Grundtallet kan ligge i intervallet [0, l\/ maxint J] da der skal vaere plads
til at kvadrere et enkelt ciffer i multipraesicionstallet, og derudover leeg-
ge et andet ciffer samt en mente til.

Muligheden for variabelt grundtal, g¢r ikke implementationen veesent-
lig mere kompliceret. Skal to tal med forskellige grundtal f.eks. legges
sammen, konverteres det ene fgrst til samme base som det andet, hvor-
efter beregningen kan forega uaendret. Ingen af de a.lgorltmer vi bruger,
er f¢lsomme overfor valg af grundtal.

Konstanterne NUL og EEN

Konstanterne nul og en har vi lavet pa forhand. Dels fordi vi selv skal
bruge dem en del steder, og dels fordi andre brugere let kan taenkes at
fa brug for dem.

Om nul er der det at bemerke at det repraesenteres som et heltal med
en tom liste. Det har den fordel at et nyoprettet heltal automatisk er
initialiseret til nul. Desuden giver det feerre muligheder for at konstru- -
ere et ulovligt multipraecisionstal. Hvis et tomt multipraecisionstal var
ulovligt skulle der checkes for det overalt. Endelig passer denne repree-
sentation af nul, med den made andre multipracisionstal répr&senteres
pa. Vi fjerner nemlig altid alle foranstillede nuller, blandt andet af
hensyn til sammenligningsrutinerne.
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10.3.3 Funktioner

Efter at have lagt reprasentationen fast, vil vi nu se pa hvilke funktioner
varktgjet skal kunne udfgre, og hvordan de skal udformes.

Notation

Vi har valgt at leegge alle regneoperationerne ind som funktioner i hel-
tallet. Det betyder at regneudtrykkene kan skrives naesten som normalt
i programmet. F.eks. bliver

a:=b+c+d
til

a :- b.plus(c).plus(d)
og ikke

a :- plus (b, plus (c,d) )

som i tkke objektorienterede sprog. Man kan altsa benytte sadvanlig
infix-notation. Dog skal man bemaerke at der ikke er noget operator-
hierarki som normalt. Udtrykkene evalueres altid fra venstre mod hgjre,
med mindre der er parenteser til angive andet. Saledes betyder

a :- b.gange(c) .plus(d) .gange(e)

a := (bctd)e
og ikke
a := bctde

@nsker man at udregne dette, skal det skrives

a:- b.gange(c).plus(d.gange(e))

»
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Funktioner

De funktioner de skal ligge i vaeerktgjet er fgrst og fremmest de 4 grund-
leeggende regneoperationer :

e Addition.

e Multiplikation.
e Subtraktion.
e Division.

Derudover skal der ligge de aritmetiske funktioner, som er pékravet i
RSA-varktgjet : '

e Stgrste falles divisor.
o Modulus.
e Exponentier - modulus.

e Beregning af invers.

De ovenstaende funktioner, og RSA-vearktgjet ngdvendigger de almin-
delige sammenligningsoperationer :

e Lig med.
e Stgrre end.

e Mindre end.

Videre findes der en rakke andre rutiner, igen enten ngdvendiggjort af
multipraecisionsveerktgjet selv eller RSA-veerktgjet :

° .Lige.

e Positiv.

Negation.

Kopier tallet. -
Skift grundtal.
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Endelig er der tre ind- og udlaesningsrutiner, der konverterer mellem
decimaltekster og-multipraecisionstal, og mellem integers og multital :

e Multipraecisionstal ind.
e Multipraecisionstal ud.

e Integer ind.

Endelig findes der en raekke andre funktioner, primaert til internt brug.

At vi har lagt os fast pa netop disse funktioner, skyldes dels at vi har
haft brug for dem, og dels at de er sa grundleggende, at de ikke kan
undveeres i et generelt multipraecisionsveerktgj. At vi har valgt at ngjes
med disse, skyldes omvendt del§ at vi ikke har haft brug for flere og
dels, at yderligere funktioner let kan leegges ind, hvis blot man har
algoritmen for den pageldende funktion.

Vi har gjort en del ud af de grundleggende aritmetiske operationer
plus, minus, gange og division. Vi har nemlig valgt at lave hver af disse
4 operationer i ikke mindre end 4 udgaver. Dette er sket fordi vi under
udviklingen af vaerktgjet erkendte, at der var behov for forskellige typer.
Funktionerne findes 1 fglgende udgaver :

e En funktion, der tager to multipracisionstal, som argumenter.

e En funktion, der tager et multipreecisionstal og et enkeltpraeci-
sionstal, som argumenter.

o En funktion af hver af ovenstaende, der evt gdeleegger det fgrste
argument.

o En funktion af hver af ovenstaende, som bevarer det fgrste argu-
ment.

Grunden til at type 2 findes serskilt, er for det fgrste at vi ofte har
brug for den, og gerne ville undga at skulle lave en masse konverterin-
ger mellem almindelige integers og multipraecisionstal. For det andet
det andet vil der ofte veere en tidsmaessig fordel ved at regne med et
enkeltpreacisionstal : Dels skal et enkeltprzecisionstal som sagt ikke kon-
verteres mellem tekst og multipraecisionstal, og dels skal man ikke via
et head og nogle pointere for at fa fat i tallet. Endelig bliver algorit-
merne enklere nar man ved at der kun er et ciffer i det ene tal. Bemaerk
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igvrigt at det altid er tallet “til hgjre” der er en integer. I de fglgende

“er det altsd b der er en integer :

a+b a-b a—b, a/b

Den omvendte situation, hvor a er en integer, er ikke relevant : a + b,
a — b, a - b kan udtrykkes som b+ a, —b+ a og b- a. a/b kunne vare
relevant, men da multiprecisionstallet b neesten altid er stgrre end aq,
vil det som regel give kvotienten nul, og resten a.

Grunden til type 3 funktionerne er, at der som regel kan spares tid til
oprettelse af heltal, nar det ene argument kan gdelaegges. Ofte er det
ene argument ligegyldigt som f.eks. i fglgende beregning : '

a:=a+hb

Det er ikke alle regnearterne der har kunnet laves i en destruktiv ud-
gave, det galder f.eks. for gange, men vi har alligevel valgt at tage den
med, for fuldsteendighedens skyld.

Der findes altsi 4 udgaver af hver rutine. F.eks. for addition :

add ikke destruktiv multipraecision
d_add destruktiv multipraecision
enkeltadd  ikke destruktiv enkeltpraecision
d.enkeltadd destruktiv enkeltpracision

Denne navngivningsforskrift har vi ogsa benyttet til de andre regne-
operationer. ‘

Fejlhandtering

For at sikre kompatibilitet mellem multipraecisionsvarktgjet og RSA-
vaerktgjet, benytter vi i multipraecisionsveerktgjet samme system til
at meddele brugeren eventuelle fejl der opstar undervejs, som i RSA-
varktpgjet. ‘
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10.3.4 Przesentation af varktsjet
Vores multipraecisionsveerktej ser ud som folger :

Simset
Begin

Virtual : procedure Fejl;

Head class Heltal (grundtal) ; Integer gruﬁ&tal;
Begin

! kxkkkkk regneoperationer dkikkkikkskikikkk

ref(heltal) Procedure Add(h); ref(heltal) h;
ref(heltal) Procedure Sub(h); ref(heltal) h;
ref (heltal) Procedure Mult(h); ref(heltal) h;
ref(leltal) Procedure Div(h, rest); name rest;
ref(heltal) h, rest;

ref(heltal) Procedure EnkeltAdd(h); integer h;
ref(heltal) Procedire EnkeltSub(h); Integer h;
ref(heltal) Procedure EnkeltMult(h); Integer h;
ref(heltal) Procedure EnkeltDiv(h, rest); name rest;
ref(heltal) rest; Integer h;

ref(heltal) Procedure D_Add(h); ref(heltal) h;
ref(heltal) Procedure D_Sub(h); ref(heltal) h;
ref(heltal) Procedure D_Mult(h); ref(heltal) h;
ref(heltal) Procedure D_Div(h, rest); name rest;
ref(heltal) h, rest;

ref(heltal) Procedure D_EnkeltAdd(h); integer h;

ref(heltal) Procedure D_EnkeltSub(h); Integer h;

ref (heltal) Procedure D_EnkeltMult(h); Integer h;

ref(heltal) Procedure D_EnkeltDiv(h, rest); name rest;
ref(heltal) rest; Integer h;

I kkxkkkkkkkk Andre regneoperationer ¥¥kkkkkokkkkkkkkk ;



10.3.4 Praesentation >af vaerktﬁjei : 205

ref(heltal) Procedure Modulus(h); ref(heltal) h;
ref(heltal) Procedure ExpoMod(exp, h);

ref (heltal) exp, h;
ref(heltal) Procedure Invers;
ref(heltal) Procedure sfd;

I osskiookkokkkkkk Sammenligninger skskokkdoksokkkkokdkokkokiokdokk ;

boolean Procedure lig_med(h); ref(heltal) h;
boolean Procedure mindre_end(h); ref(heltal) h;
boolean Procedure stgrre_end(h); ref(heltal) h;

I soksokkiokkokokkk Hjelperutiner skkkkkkkiokiokiokkiokkokkk ;

ref(heltal) Procedure Max(h); ref(heltal) h;
boolean Procedure Lige(h); ref(heltal) h; ,
boolean Procedure Positiv; Positiv := not negativ;
ref(heltal) Procedure Kopi;
ref(heltal) Procedure Negeret;
ref(heltal) Procedure normaliser;
ref(heltal) Procedure Skift_venstre (pladser);
integer pladser;

Procedure del (a,b,p); name a,b; '

- Ref(heltal) a,b; integer p;

**********.variable i heltallet *kikkibkkikkikhksks ;
boolean negativ;

End * class Heltal *;

Link class Ciffer(tal); integer tal;

Procedure Fejl (alvor, type, rutine);

- ref(heltal) Procedure multital_ind (t, grundtal);
text t; integer grundtal;

text Procedure multital_ud (h); ref(heltal) h;
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ref(Heltal) Procedure tal_til_multital (i); integer i;

end *%x* multicalc *%x;



Kapitel 11
Implementering

Vi vil nu se pa hvordan RSA- og multipracisionsvaerktgjet er imple-
menteret. Dette omfatter en gennemgang af de vasentligste rutiner
som er benyttet, en beskrivelse -af vores test-strategi og en vurdering af
implementeringen. Gennemgangen bliver efter “nedefra og op” princip-
pet, sd algoritmerne i videst muligt omfang beskrives, fgr der refereres
til dem.

11.1 Multipraecisionsveaerktgjet.

Vores ‘bibel’ under arbejdet med multiprecisionsvaerktgjet, har veeret
[30]. Det er herfra de fleste af de mere indviklede algoritmer er hentet,
og det er den, der har staet som malestok for, hvor langt vi ville ga
med at optimere programmet.

Selvom nogle af funktionerne i programmet findes i to eller fire udgaver!,
har vi idet fglgende kun beskrevet en. Dette skyldes, at de bagvedlig-
gende algoritmer stort set er ens. Enkeltpreacisionsudgaven er en sim-
plere udgave af mult1praec181onsudgaven og den 1kke-destrukt1ve udgave
er blot en overbygning pa den destruktive.

Pa samme made ngjes vi med at beskrive algoritmerne virkende pa
positive tal, da de gvrige muligheder kan reduceres til denne. I kom-
mentarerne i programmet er der placeret fortegnstabeller ved de en-

!Destruktiv/ikke destruktiv, multipracisions/enkeltpreecisions udgave. Se side

202

207
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x y | Operation
+ 4+ | x.Add(y)
+ - | -(x.Add(-y))
-+ | -(-x.Add(y))
- - -x.Add(-y)

Tabel 11.1: Fortegnstabel for addition

kelte procedurer, hvor det har veret relevant. Et eksempel er vist i
tabel 11.1.

Efter denne indledende beskrivelse, vil vi ga over til beskrivelsen af
selve algoritmerne.

11.1.1 Skift grundtal

Da vi har baseret de forskellige konverteringer mellem tekst, decimal-
tekst og multiprzacisionstal pa at kunne bruge et vilkarligt grundtal,
er denne funktion essentiel. Grundtallet kan frit valges i intervallet

[2, | VMaxint]], jeevnfgr forrige kapitel.

Algoritmen fungerer ved at dividere tallet igennem med det nye grund-
tal repraesenteret i den gamle base, indtil man far nul. Resten ved hver
division, giver sa cifrene i det nye tal fra hgjre. For 25 i grundtal 10,
skiftet til grundtal 2, far vi for eksempel :

25/2 = 12 rest 1
12/2 = 6 rest 0
6/2 = 3 rest 0
3/2 = 1 rest 1
1/2 = 0 rest 1

Det skiftede tal bliver sa 11001.

Algoritme 11.1 Skift_grundtal

1. Salaenge tallet er stgrre end nul ggr :

(a) Divider det igennem med nyt grundtal.
(b) Lad resten vaere et ciffer i den nye repraesentation.
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11.1.2 Konvertering mellem tekst og multipraeci-
sionstal

Konvertering fra tekst til multiprzcisionstal

Konverteringen fra decimaltekst til multipraecisionstal sker ad to om-
gange. Fgrst indleeses teksten i et multipreecisionstal, hvis grundtal er
en tierpotens, og derefter konverteres dette multipreecisionstal til det
gnskede grundtal. Da at indlesningen i fgrste omgang foregar til en
tierpotens, svarer et multipraecisionsciffer til et helt antal cifre i deci-
malteksten. Dette ggr den fgrste halvdel af indleesningen rimelig enkel.
Den anden halvdel klares.derefter med proceduren skift_grundtal.

Algoritme 11.2 Decimaltekst — Multipraecisionstal

1. Opret et multipraecisionstal med radix = 10%, hvor
a < log vMaxint

2. Séalenge der er flere decimale cifre i decimal teksten, ggr :
(a) Laes a tegn (fra hgjre side).
(b) Indsaet dem i som et ciffer forrest i multipracisionstallet.

3. Skift tallet til det gnskede grundtal.

Konvertering fra multipraecisionstal til tekst

Konverteringen fra multiprecisionstal til tekst, foregar omvendt af det
ovenstaende. Fgrst skiftes grundtallet til en tierpotens. Derefter ud-
skrives det nye multipracisionstal i en tekst.

I den sidste del, ved vi igen at hvert multipreecisionsciffer fylder et
eksakt antal pladser i decimalteksten. Vi skal derfor blot skrive cifferet
ind pa den rette i teksten, og fylde op med nuller. Eksemplet illustrerer
dette.

Eksempel 11.1. Udskrift af et multipracisionstal
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Grundtal = 10000 Multipracisionstal = 1234 0048
Cifrene 1 multiprééisjoflstallét er:|1234| og| 48|
48 skrives bagest 1 resultatteksten, og der fyldes op med nuller :

Derefter skrives 1234 ogsa ud, resultatet bliver da :

12340048

Hvis vi blot havde sat tallene ind i resultatteksten, havde vi faet
fjernet nullerne fgr 48, og resultatet var blevet forkert.

11.1.3 Addition og Subtraktion
Algoritmerne bygger pa den metode, man benytter, nar man laegger tal

sammen henholdsvis trazkker dem fra hinanden, ved brug af papir og
blyant, som vist i eksemplet :

Eksempel 11.2. Addition med papir og blyant

11111 10
234567890 1234567890
+ 23456789 - 23456789
1258025679 1211111101

Algoritme 11.3 Addition
1. Byt tallene om, sa det stgrste tal stir fgrst. Indsaet underfor-
stdede nuller i det andet, sa de er lige lange.
2. Initialiser menten til 0.
3. For hvert ciffer i det fgrste tal ggr fglgende :

(a) Adder dette ciffer, og det tilsvarende ciffer i det andet tal,
sammen med en eventuel mente.
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(b) Hvis summen er stgrre end grundtallet, sa saet menten til
1 og lad cifferet i resuitatet vaere sum - grundtal, ellers sat
menten til 0 og lad cifferet i resultatet vaere summen.

4. Hvis menten er 1 efter. addition af de forreste cifre, si indsat
et nyt ciffer med menten forrest i resultatet.

Subtraktionen foregar stort set pa samme made, her skal der blot holdes
gje med et lan, i stedet for en mente.

11.1.4 Multiplikation

Papir-og-blyant metoden til multiplikation er illustreret i eksemplet :

Eksempel 11.3. Multiplikation med papir og blyant

123 - 46
10°-10° : 243 - 6 18
10°-10' : 3 - 40 120

101-10° : 20 - 6 120
10-10* : 20 .- 40 800
102-10° : 100 - 6 600
102.10' : 100 - 40 4000

- - - 5658

Denne made at multiplicere pa, har som beskrevet i kapitel 3 komplek-
siteten O(n?), hvor n er antallet af cifre i begge faktorer. Imidlertid kan
multiplikation foretages en del hurtigere ved brug af fglgende metode,
hentet fra [30] Lad

U= (u2n—1 . UIUO) Og V= (v2n—l .o ’Ul'Uo)

vaere to 2n-cifrede binare tal der skal multipliceres, hvori u; og v; er
de enkelte cifre. Tallene u og v kan da opsplittes i to lige store dele og
skrives som

u = 2"U1+Uo
2"Vi+ Vo

S
]
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hvor

U = (usme1..-un) den mest betydende halvdel af u og
Us = (up-1-..up) den mindst betydende halvdel.

Pa samme made er

Vi
v

(Vzn-1-..v,) den mest betydende halvdel af v og
(Vp-1...v0)  den mindst betydende halvdel.

Produktet u - v er ved brug af papir og blyant metoden da :

uv = (2”‘/1 + Vo)(2nU1 + UQ)
= 2"V + 20 (Uh Vo + Vo) + U Vo (11.1)
Ssledes viser ligning 11.1 at multiplikation af to 2n-cifrede tal kan re-

duceres til fire multiplikationer af n-cifrede tal. Dette kan forbedres
ved fglgende trick :

uv = uv+ 2”(U1V1 - Ul‘/l + U()Vo - U()Vo)
= 22"UVi + 28 (Uh Vo + Villo) + UoVo
+2"Uh)V - 2°Uh i + 27U Vo — 2°Up Vo
= (2 + YU + (2 + 1)UoVe
+2" (Ui Vo + Villy — Uh i — UpWo)
= (2™ +2" UV + (2" + 1)U Vo +
2(Uy = Uo)(Vo — i) (112
u-v kan pa denne made beregnes ved brug af tre multiplikationer, seks
additioner og to subtraktioner af tal med halvt sa mange cifre. Derved
reduceres det oprindelige problem til tre multiplikationer, idet vi kan
se bort fra additionerne og subtraktionerne, da deres kompleksitet er
linezer. Metoden leder direkte til en rekursiv implementering, hvor man
nedbryder problemet, indtil det bestar af en-cifrede multiplikationer,

som let kan udfgres ved brug af de indbyggede aritmetiske funktioner
for enkeltpracisionstal.

Antallet af sadanne multiplikationer der kraeves for at multiplicere to
n-bits tal, er da givet ved rekursionsformlen

M(n) = 3M(n/2) (11.3)




11.1 Multipreecisionsvaerktgjet 213

da vi, for hver multiplikation, skal udfgre tre multiplikationer med halvt
s& store tal. Hvis vi antager at n = 2* og at M(1) = 1, galder der
fglgende : ‘ :

M2 =3M(2* ) =3’M(2* ) =... = 3*M(1) =3¢  (11.4)
Udtrykt ved n bliver dette
3k = (21052(3))k — (2k)]ogz(3) — nlog2(3)
Vi kan nu give fglgende udtryk for kompleksiteten af multiplikation :
M(n) r~ nlogz(s) ~ n1.58 '

en vasentlig forbedring af n? metoderne.

Algoritme 11.4 Hurtig multiplikation

1. Hvis faktorerne er enkeltpracisionscifre, multipliceres de ved
brug af systemets indbyggede multiplikation.

2. Ellers opdeles de to- faktorer i to halvdele, i hver deres heltal :

’ UO) ‘/07 Ul, V'l
3. Beregn henholdsvis :
. C. ‘_—.__, Ui Vi o
C, = Uy W4 og

| Cs = (Uy—Us)(Vo— Vi)
Med grundtal g, bliver resultatet

(0> +¢")C1 + (9" +1)Cs + g"C5

Vi har i vores implementering ikke benyttet denne optimering, da den
i praksis viste sig at veere 10 gange langsommere end papir og blyant
metoden. Dette skyldes at proceduren er rekursiv, og dermed opretter
syv heltal - fire heltal i opdelingen og tre heltal til henholdsvis Cy, C,
og Cj - for hvert rekursionstrin. Istedet benytter vi den fgrst beskrevne
algoritme til multiplikation.

I vores implementering af den gemmer vi dog ikke alle mellemresulta-
terne for til sidst at leegge dem sammen, men foretager denne addition
med det samme. Derved sparer.vi oprettelse af en del multipreecisions-
tal.
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Algomtme 11 5 Multiplikation

1. Lad det stgrste tal vaere multlpltkator
2. For hvert ciffer i multlphk‘ator ger :

(a) For hvert ciffer i multlpllkand gor :

i. Beregn produktet af de to cifre i de to faktorer. Ad-
der dette produkt il det allerede beregnede resultat,
sammen med en eventuel mente.

ii. Herefter beregnes menten som

Meite = resultat // Grundtal
iii. og produktcifferet som

Pcif = MOD (resultat, Grundtal)

11.1.5 Division og Modulus

Den grundleggende facilitet i forbindelse med modulusaritmetik er di-
vision. Kvotienten mellem to multipréecisionstal bruges for eksempel
af algoritmen til beregning af inverse og zndring af grundtal. Resten
ved divisionen bruges alle de steder, livor modulus skal beregnes.

Vi forsggte selv at konstruere en metode der beregnede modulus, u-
den at danne en kvotient. Metoden viste sig imidlertid at indeholde
en ‘skjult’ beregning af kvotienten, saledes at der reelt var tale om en
almindelig division. Samtidig var den langsommere end den divisions-
algoritme vi pa det tidspunkt havde implementeret. Derfor valgte vi at
bruge denne divisionsalgoritme, ogsa nar vi skulle beregne modulus.

Division

Fglgende symboler benyttes i dette afsnit :

u - dividenden

v - divisoren

¢ - kvotienten

r - resten

b - grundtallet, som alle tal er reprasenteret i.

Hvis man reflekterer over “papir og blyant” metoden, vil en division
foregd, som illustreret i det fglgende eksempel :
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Eksempel 11.4. Division med papir og blyant

Skal man dividere 3142 med 47, vil man fgrst udfgre divisionen
314/47, som giver kvotienten 6 og resten 32. Dernaest beregnes
322/47 = 6 med resten 40, hvilket i alt giver kvotienten 66 og

resten 40. -

66
40

Result.at
" Rest

Ud fra eksemplet kan vi se, at division af et (m + n) cifret tal med et
n cifret tal kan reduceres til en rekke divisioner af et (n + 1)-cifret tal
u (eventuelt med forreste ciffer lig 0), med et n-cifret tal v, hvor hvert
ciffer q opfylder, at 0 < ¢ = |u/v| < b. Da resten r efter hvert skridt
er mindre end v, benytter vi stgrrelsen r - b4 (naeste ciffer) som det nye
u 1 neeste division.

Denne metode virker ogsd mere generelt, hvorved divisionsproblemet
reduceres til fgplgende formulering : -

Lad u = (upuy...uy)y 09 v = (V1V2...V,)s, VETE pOSItive
tal med grundtallet b saledes at u/v < b. Find en algoritme
til fastiegge ¢ = |u/fv|.

Vi observerer fglgende ud fra vores viden om u og v
ufv<b=>ufb<v

hvilket vil sige at |
: ' lu/bd) < v
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som er ensbetydende med at
(u0u1 ven ’un_l)b < (1)1'02 o ‘Un)b

Da 0 < r < v geelder der desuden at ¢ > (u/v) — 1.

Kernen i hele denne division er at kunne gette kvalificeret pa vaerdien
af ¢ ud fra de mest betydende cifre i u og v alene. Kald et sadant geet

pa ¢ for § og lad
§ = min ({MJ,b—l) (11.5)

(5]

Formel 11.5 siger at § fas ved at dividere de to farste cifre i u med det
fgrste ciffer i v og hvis resultatet af dette er b eller mere, erstattes det
med b—1. '

Denne verdi er som regel en meget god tilnzrmelse til den rigtige
kvotient, og det kan vises at den aldrig er mindre end ¢ :

Saetning 11.1 Hvis ¢ beregnes efter formel 11.5 geelder at § > q

Bevis :

Da ¢ £ b—1 er satningen sand i tilfeeldet § = b— 1. I alle andre
tilfeelde har vi at

g o B
) =

vy 2 ugb+uy
gui 2> uob+u; —v +1

Det sidste galder fordi v; > 1.

Beviset forlgber ved at demonstrere, at resten ved subtraktionen
u — gv = r er mindre v. Da §v > §u,b" ! er

u—§v < u— dub*!

< wb"+ w4, fu, — (uoh + uy — vy + 1)1
= wb" 4. fu, b=

< ub*?

< v

ogdau—qgv<vmag>yq. ]
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Hvis v; er rimeligt stor vil § vaere en meget god tilnzermelse. Faktisk
gelder det at

Sztning 11.2 Huvis vy > l%] sa ligger q t intervallet

[q - 2)‘2]

Bevis :

Vi har vist at ¢ < §. Vi antager i det fglgende at § > ¢+ 3, dvs.
en modstrid til sztningen, og far sa :

uob + u;  ub® + uy 6! u u
(5] vlb"‘l - 'Ulbn_l oy -=p1

q<

Den sidste ulighed skyldes at v;6"~! 4+ b"~! > v. En eventuel
division med nul pa grund af v = 6""! er umulig her, da

v=b""1=(100...0), = ¢ =4

hvilket strider imod antagelsen.

Da vi har observeret at g > (u/v) — 1 fglger det at

3 < 4—¢
u u
< s (5-1)
_uww—u(v—=b"1)
- v(v — b1 +1

(Y,
T v \v =

u v — b1
;>2(—b';1—_1——) 22(’01—1)

Derfor er
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Endelig far vi at

b—1 2 §249+3
b—-4 > ¢-3>qogdagqg=|ufv]
b—4 > g=|ufv] 22(v; - 1)
b-4 2 2'01"'2

b

5—12'01

>

Det betyder at hvis § > ¢ + 3, ma v; veere mindre end eller lig
|¢]. o
Det vigtigste ved sztning 11.2 er, at uanset hvor stor b er, s vil den
gettede kvotient ¢ aldrig veere mere end 2 for stor. Betingelsen for
dette (v; > %) kan opnas ved at multiplicere bade u og v med et tal,
der normaliserer forholdet mellem dem. Vardien af kvotienten andres
ikke ved dette og resten kan genskabes ved at dividere u med denne nor-
maliseringsfaktor efter at divisionen er faerdig. Normaliseringsfaktoren
kan valges som (-UI"T) i de tilfaelde, hvor v, < 2.

Inden vi beskriver algoritmen viser vi at valget af § kan forbedres ved
at tage lidt flere cifre i u og v i betragtning, sa den hgjst er 1 for stor.
Dette foregar som fglger :

Sédlaenge
(v1b + v3)§ > ueb® + u b + u,
er ¢ for stor, og der subtraheres 1.
Nar subtraktionen u := u — §v, udfgres kan et eventuelt forkert resulta-

tet korrigeres med 1 addition : u := u +v. Dette ggr algoritmen hurtig
idet alle cifrene kun er i spil i en multiplikation og hgjst to additioner.

Algoritmen antager at

[} (U,'U) € IN+

* UV
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e v har mindst 2 cifre

Algoritme 11.6 Division

1. Hvis v, < % sé normer u og v. Antallet af cifre i v aendres
. ikke af dette. Algoritmen forventer derimod, at u har fiet et
ekstra ciffer efter normaliseringen. Er dette ikke direkte tilfeldet
tilfgjes et ekstra nul forrest i u.

| 2. Salenge u har flere cifre end v s lag u's sidste ciffer pa en
stak.
3. Sélaenge der er mere pa stakken udfgr fglgende

(a) Tag gverste ciffer fra stakken og indsat det sidst i u

(b) St g := min(|(ugb+ u1)/v1},b6—1)

(c) Salaenge voq < (ugb + uy — qu1)b + us lad g:=q- 1

(d) Lad u:=u— qu

(e) Hvisu<Oladu:=u+vogladg:=¢g—1

(f) Indst u, forrest i r. Omdgb cifrene i u s3 det forreste
hedder ug.

(g) Indsat g forrest i Kvotient-variablen.
4. Indsat resten af u forrest i r

5. Hvis der blev normaliseret s3 afnormer r.

11.1.6 Moduler Eksponentiering
Moduler eksponentiering, beregner funktionen :
y=zMODn k>0 n>0

I talteorikapitlet beskrev vi hvordan funktionen kunne udregnes rimelig
let, ved brug af multiplikationer, kvadreringer og beregninger af modu-
lus. Denne beskrivelse leder direkte frem til den fglgende rekursive
algoritme :

Algoritme 11.7 Expomod

1. Hvis eksponenten er 0, s3 returner 1.
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2. Hvis eksponenten er lige, si bliver resultatet
kO’ ’
Expomod (a:, E,n) MOD N

3. Huvis eksponenten er ulige bliver resultatét :

z - Expomod(z, k — 1, N) MOD n

11.1.7 Stgrste faelles divisor og Euclids modifice-
rede algoritme

Stgrste fxelles divisor

Den stgrste felles divisor beregnes som beskrevet 1 afsnit 2.3.2 :

Algoritme 11.8 Stgrste faelles divisor

1. Hvis v = 0 s3 returner u

2. ellers kald funktionen rekursivt med SFD(v,u MOD v)

Euclids modificerede algoritme
Ligningen

u-z=1modwv (11.6)
Igses med Euclids modificerede algoritme, beskrevet i afsnit 2.3.2.

Lad
SFD(u,v) = uz = uy; + vu,

Sa vil den modificerede algoritme i hvert gennemlgb

u3 = uMOD v

U3

UU] + VUs
uvy + VU2

Wl

og derudfra fa
uly + viy =13

-
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hvor

ty = uy —v(uz//vs)
ty = uz — va(us//vs)

ts = Uz — ’U3(U3//’U3) = Us MOD V3

Eksempel 11.5. Beregning af inverse

Skal vi i ligningen
13-z =1 mod 47

finde den inverse x, foregir det som fplger.” Vi sikrer os at
SFD(13,47) = 1. Vi setter

(u1,uz,u3) := (1,0,13) og (v, vq,v3) := (0,1,47)
Algoritmen reducerer da pé ligningerne :

U U+ UV = us

V1*U+ V¥V = V3

ved hele tiden at subtrahere et multiplum af forholdet mellem
ligningerne og den nederste fra den gverste :

1-13 +  0-47 = 13
0-13 +  1-47 = 47 ¢=0
1-13 +  0-47 = 13 ¢=3
~3-13 + 1-47 = 8 ¢g=1
4-13 + (=1)-47 = 5 q=
—7-13 + 247 = 3 ¢=
11-13 + (-3)-47 = 2 ¢=
~18-13 + 5.47 = 1 ¢q=1

Den inverse til 13 modulo 47 er saledes —18.

I algoritmen antages det at SFD(u,v) er 1.

Algoritme 11.9 Beregning af inverse
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1. Initialiser de variable saledes at

(u1,uz,u3) = (1,0,u) og (v1,vs,v3) = (0,1,v)

2. Silange v3 # 0 gor :

(a) St g = |32
(b) Beregn de nye veerdier for ¢ :

(t1,t2,3) := (w1, ua,u3) — (v1,v2,v3) - ¢
(c) St de nye vardier ind i hhv u og v
(uh Uz,us) = (vl,vz, Us)

(v1,v2,v3) = (1, 82, 13)

3. Den inverse er nu u,.

11.1.8 Sammenligninger

Vi har implementeret de tre grundleeggende sammenligningsoperatorer,
stgrre end, mindre og lig med.

De tre sammenligningsprocedurerne er opbygget, sa de fgrst tester pa
antallet af cifre i tallene. Er de ens sammenlignes stgrrelsen af de
enkelte cifre forfra i tallet. Algoritmen for z mindre end y er som

folger.

Algoritme 11.10 Mindre end

1. Hvis antallet af cifre i z er mindre end antallet af cifre i y, s3
er sammenligningen sand.

2. Hvis antallet af cifre i = er stgrre end antallet af cifre i y, er

sammenligningen falsk.

Hvis antallet af cifre i z er lig med antallet af cifre i y, s fortsaet
med at sammenligne de enkelte cifre i tallene forfra, indtil der
er 2 der er forskellige.

4. Hvis z ciffer pa et eller andet tidspunkt er mindre end det til-

svarende ciffer i y, s3 er sammenligningen sand, ellers er den

falsk.
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11.2 RSA-Vzrktgjet

Efter at have beskrevet de forskellige funktioner i multipraecisionsvaerk-
tgjet, vil vi gennemga selve RSA-algoritmerne. Vi har tidligere beskre-
vet teorien bag algoritmerne, og vil i dette kapitel derfor kun tilfgje de
detaljer, der er af praktisk betydning for systemets funktion.

11.2.1 Primtalstest

Generering af primtal, forudsatter en primtalstest. Vi har valgt at
benytte Miller-Rabins stokastiske primtalstest, som vi har beskrevet i
detaljer i kapitel om faktorisering og primtalstest.

Algoritmen returnerer falsk nar det tal, der testes viser sig at veare
sammensat og sand, hvis det ikke ggr det. For at optimere algoritmen
har vi en gang for alle, dannet den tabel med testbaser, som algoritmen
bruger. '

Algoritme 11.11 Miller-Rabin
Bemaerk at alle beregninger forgar modulus h.

1. Splith—1.i komponentérne sogtsa h—1=2%, ogt ulige.

2. Silaenge testen ikke afslgrer h som sammensat og k <~
testantal ggr : :
(a) b:= Naste base.

(b) Hvis 6"~ # 1 eller SFD(b, h) # 1 si er h sammensat ellers
fortseet.

(c) Lad b:= b

(d) Hvis b =1 eller 5 = —1 er h muligvis et primtal og der
fortszettes med naeste base.

(e) Ellers : Silenge b#£ —1 ogb# 1 gor b:=b*

(f) Hvis b =1 er h sammensat

(g) ellers fortsattes med naeste base.
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11.2.2 Starke Primtal

Funktionen generer et steerkt primtal, der opfylder de betingelser vi gav
i kapitlet om sikkerhed i RSA-kryptosystemet.

Algoritme 11.12 Stzerke primtal
1. generer primtal s og t > M(sad, blokstgrrelse), hvor M er en
funktion, der angiver minimum for s og .
2. Silenge 7 ej primtal ggr : Lad r:=2lt +1. Lad | :=1+1.
3. Beregn Py := s™"! —p*1
4. Hvis P, er lige, sd lad P :=rs

5. Salaenge p ej primtal ggr : Lad p := Py+2krs. Lad k:=k+1

11.2.3 Nggler

Ngglegeneratorens funktion er at generere de to ngglesat den offentlige
nggle (e,n) og den hemmelige nggle (d, n).

Funktionen er opdelt i to : En som genererer et nggleseet til brugeren,
men ikke returnerer de genererede primtal p og ¢ og en, som desuden
returnerer p og ¢q. Det er i den sidstneevnt funktion, at ngglerne faktisk
oprettes. Ngglegenereringen foregar ud fra et sikkerhedsniveau, som er
det mindste antal decimale cifre der ma vaere i V.

Algoritme 11.13 Ngglegenerering

1. generer p som et staerkt primtal.

generer ¢ som et starkt primtal.

Lad N :=p-q.

Lad ¢(N):=(p—1)-(¢—1)

valg et d s3 SFD(e, ¢(N)) =1 og d > max(p, q)
Lad e := d~! mod ¢(N)

S s W N

.
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11.2.4 Konvertering mellem ASCII-tegn og deci-
maltekster

Konverteringen fra ASCII tegn til en reprasentation i multipraecisions-
tal foregar efter samme mgnster som konverteringen fra decimaltekst
til multipreecisionstal, i to omgange. Da talvardierne for ASCII-tegn
ligger i intervallet [0,127], kan et ASCII-tegn repraesenteres som et ciffer
i et multipraecisionstal med grundtal 128. Vi starter derfor med at ind-
leese ASCII-teksten i et sadant multiprecisionstal. Derefter konverteres
dette multipracisionstal til det gnskede grundtal.

Algoritmen er som fglger :

Algoritme 11.14 Konverter

1. Opret et tomt multipracisionstal med grundtal 128.
2. Salange der er flere tegn i teksten ggr :

(a) Tag det naste tegn og find dets ASClI-vaerdi.
(b) Indseet denne vaerdi som et ciffer i multipracisionstallet.

3. Udskriv det oprettede multipracisionstal som decimaltekst, med |
procedure Multital. ud. ‘

Konvertering tilbage til ASCII-tekst foregar helt analogt ved at skifte
multipracisionstallet til grundtal 128 og indsztte cifrene som ASCII-
tegn i en tekst. ‘

11.2.5 Cifferblokkobling

Cifferblokkobling implementeres normalt ved med en exclusiv-or funk-
tion pa de binare data, da dette giver identiske funktioner for koblingen
og afkoblingen. Da det ikke umiddelbart er muligt at foretage exclusiv-
or i SIMULA, og da det ikke specielt hurtigt i et hgjniveau-sprog, har vi
valgt ikke at beregne CBK pa denne made. Istedet benytter vi addition
og subtraktion i restklassegruppen 10 (grundtallet for de enkelte cifre),
pa de konvertede decimaltekster. Denne funktion har de samme egen-
skaber som exclusiv-or, og lader sig lettere beregne. Til gengeeld er vi
sa ngdt til at have to funktioner, der er hinandens inverse : CBK_ind og
CBK_ud. CBK-funktionerne i programmet, arbejder kun en enkelt blok
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ad gangen. Det er sa op til det kaldende program at styre opdelingen
i blokke.

Eksempel 11.6. CifferBlokKobling

Hvis der skal laves CBK-ind pa de fglgende to tekster,

123457678964656586
563523535645675675

foregar det saledes :

123457678964656586
‘4 563523535645675675

686970103509221151

CBK-ud foregar tilsvarende :

686970103509221151
(=2 563523535645675675

123457678964656586

CBK-ind

Inddata er en klartekstblok og en ciffertekstblok.

Algoritme 11.15 CBK.ind

1. Der indsaettes nuller i den korteste blok, sa de bliver lige lange.
2. For alle tegn i teksten ggr

(a) Omdan de to tegn til integers og adder dem modulo 10.
(b) Omdan resultatet til et tegn og indszet det i resultatteksten.
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CBK-ud

Denne algoritme fungerer fuldsteendig efter samme mgnster som CBK-
ind, blot anvender den subtraktion modulo 10, for at komme tilbage
til det oprindelige. Det er i denne forbindelse vigtigt at bemeerke at
reekkefglgen af inddataparametre ikke er ligegyldig.

11.2.6 Ind- og afkodning

Med de ovenstiende rutiner til radighed, er ind- og afkodning lige ud
af landevejen :

Algoritme 11.16 Indkodning

1. Konverter ngglerne fra decimaltekster til multipreaecisionstal.
2. Konverter klarteksten til decimaltekst.
3. Del klarteksten op i klartekstblokke.
4. For hver klartekstblok ggr :

(a) Hvis CBK er valgt :
mellemblok := CBK (klartekstblok, forrige ciffertekst-
blok)

(b) ellers
mellemblok = klartekstblok

(c) Konverter mellemblok til multipraecisionstal.
(d) Indkod ved

ciffertekstblok := mellemblok® MOD n
(e) Konverter cifferteksten fra multipracisionstal til decimal-
, tekst. : :
5. Saml ciffertekstblokkene til cifferteksten.

6. Konverter cifferteksten fra decimaltekst til almindelig tekst.

Skulle klarteksten ikke bestd af et helt antal blokke, laves de oversky-
dende tegn til en selvstzndig blok. '

Afkodning foregar efter samme mgnster.
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Algoritme 11.17 Afkodning

1. Konverter ngglerne fra decimaltekster til multipracisionstal.
2. Konverter cifferteksten til decimaltekst.
3. Del cifferteksten op i ciffertekstblokke.
4. For hver ciffertekstblok ggr :
(a). Konverter ciffertekstblokken til multipraecisionstal.
(b) afkod ved

mellemblok := ciffertekstblok* MOD n

(c) Konverter mellemblokken fra multipraecisionstal til decimal-
tekst.

(d) Hvis CBK er valgt :
klartekst := CBK (mellemblok, forrige ciffertekstblok)

(e) ellers
klartekstblok: = mellemblok

5. Saml klartekstblokkene til klarteksten.

6. Konverter klarteksten fra decimaltekst til almindelig tekst.

Bemeerk at reekkefglgen af CBK og kodning ikke er den samme i de to
algoritmer.

11.3 Test af programmet

11.3.1 Overordnet teststrategi

Vi har testet vores program ud fra den strategi, at vi forst tester de
funktioner, der ikke er afhangige af andre funktioner. Sa kan disse
antages at fungere korrekt nar de overliggende funktioner skal testes.
Dog er der nogle af funktionerne, der er sidestillede, f.eks subtraktion
og addition. Dette skyldes, at de begge kalder hinanden ved nogle
bestemte kombinationer af inddata f.ex er —3 +4 =4 — 3.

Selve beregningsresultaterne er testet ved brug af lommeregner og ho-
vedregning, og for nogle af multipreecisionstalsprocedurerne er rigtig-
heden af procedurerne verificeret ved brug af et BASIC program (U-
BASIC) til beregning med store tal og primtalstest. Derudover har vi
benyttet fglgende multiplikationsregel, hentet fra [30] :
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Der gelder for alle m < n og grundtal ¢ at :

Proiukt Ci{fe
(tm—1)-(t"=1)=(t - Do E=1E-2) (-1 (- 1)130).;(0)1(1)‘

m—1 T n—-m m-—1

hvor (0) er nul i det grundtal, og (1) tilsvarende er en. Hvis grundtallet
for eksempel er 10, far man : '

- (10 = 1)(10° — 1) = 9.998.999.990.001

Ekstern test

En ekstern test er en systematisk afprgvning af alle mulige kombina-
tioner af inddata. Da dette ikke kan lade sig ggre med et program,
der har alle naturlige tal som inddata, deler vi inddata op i nogle e-
kvivalensklasser og tester funktionen med en reprasentant for hver af
disse. -

For os er de interessante grupper, positive og negative tal, nul, samt
encifrede og flercifrede tal. I vores arbejde med tal med et givet grund-
tal, betyder dette, at vi skal afprgve kombinationer med 0, et enkelt
ciffer (hvis grundtallet er 10.000 kan det veere 7513), et negativt enkelt
ciffer, et flercifret tal og et negativt flercifret tal.

Intern test

En intern test er en test, der afprgver alle forgreninger i hver enkelt
procedure. Dette er ngdvendigt, da ikke alle graensemuligheder vil blive
checket, ved at undersgge alle de ovenfor beskrevne typer af inddata.

Testpraksis

Dels for at kunne teste programmet og dels for at kunne afprgve det,
har vi lavet en testmenu. I denne har vi opstillet alle procedurer, sa
den enkleste har nr 1, og den der anvender flest andre procedurer er
placeret sidst. En test af programmet bestar sa i at valge alle punkter
i rekkefglge med de rigtige kombinationer af inddata. Disse inddata
har vi lagret pa fil, en for hver procedure.
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11.3.2 Test af Procedure Div

Procedure Div er vel nok den mest komplicerede procedure i program-
met Vi har derfor valgt at tage den ud som et eksempel pa hvorledes
vi har testet programmet.

Ekstern test )

Der er de fglgende mulige kombinationer af inddata :

0, +enkeltpracisionstal, multiprecisionstal} x
P
{0, Lenkeltprecisionstal, multiprecisionstal}

Dette giver de 25 tests i tabel 11.2.

Nar divisionsalgoritmen er checket for alle disse inddatatyper, er den
eksterne test ok.

Intern test

Proceduren giver de fglgende interne tests (sammenlign eventuelt med
udskriften af proceduren i appendixA :

1. Dividenden er negativ og divisoren er positiv - linje 41. - Dette

tilfeelde er repraesenteret i den eksterne test.

2. Dividenden er positiv og divisoren er negativ - linje 52. - Dette
tilfclde er repreesenteret i den eksterne test.

3. Bade dividend og divisor er negative - linje 63. - Dette tilfeelde
er reprasenteret 1 den eksterne test.

4. Divisor er nul - linje 72. - Dette tilfzelde er reprasenteret i den
eksterne test.

5. Divisor = dividend - linje 74. - Dette tilflde er ikke ngdvendigvis
tilstede ved den eksterne test, og skal derfor testes eksplicit med
f.eks.

Nr: Divisor Dividend

26 1234 5678 1234 5678
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Nr { Divisor | Dividend | Inddataklasse

1 0 0 0 x 0

2 0 E 0 x +F

3 0 -F .

4 E 0| £F x 0

5 -F 0

6 0 M 0 x M

7 0 -M

8 M .0lEM x O

9 -M 0

10 M E|+M x *FE
11 | .M -E| :

12 -M E

13 -M —-F

14 E M| 4+£F x M
15 E -M

16 -F M

17 -F -M

18 E E| £F x £F
19 E -F '
20 -F E

21 -F -F

22 M M|+M x +M
23 M -M

24 -M M

25 -M -M
Her bet E Et enkeltcifret tal

- her betegner Et flercifret tal

Tabel 11.2: Mulige inddatakombinationer for procedure Div
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6. Dividend mindre end divisor - linje 80. Dette tilfaelde er dackket
ind af den eksterne test.

7. Tilfeeldet, hvor divisoren har mindre end to cifre - linje 86, er
dakket ind i den eksterne test.

8. Bade dividend og divisor er positive flercifrede multipraecisionstal
og divisor er mindre end dividend - linje 91.

Dette er den stgrste del af proceduren. Den giver anledning til
de fglgende testtilfeelde :

(a)

(b)

(d)

Testen falder i to dele :

Enten er det fgrste ciffer i divisoren stgrre end grundtal/ /2.
I dette tilfeelde sker der ingenting, og det er derfor ikke sa
interessant at teste.

Ellers er det fgrste ciffer mindre end grundtal//2 - linje 104.
Sa skal vi teste at forgreningen reagerer som gnsket. Dette
tilfelde testes ikke automatisk af de 25 eksterne tests. Vi
ma derfor opstille en eksplicit test, der tager hgjde for dette.
for eksempel for grundtal = 10000.

Nr: Divisor Dividend

27 3219 9993 Aflercifret tal

Naste punkt er et check pa om leengden af dividenden efter
den eventuelle normalisering er lig leengden af den oprinde-
lige dividend - linje 104. For at checke denne lengde, kan
fplgende test opstilles.

Nr: Divisor Dividend

28 3219 993 3436 6547 7687
29 3219 993 2435 2344

Vi skal nu teste en essentiel forgrening, nemlig den lgkke
hvor selve divisionen foregar - linje 141. Den lgkke vil altid
gennemlgbes mindst en gang. Denne test er derfor dakket
ind af de eksterne testdata.

Forgreningen, linje 152 skal afslgre, om det fgrste tal i divi-
soren er lig det fgrste tal i dividenden. Den er meget svaer
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at teste. Man fanger den kun ved at kgre lgkken flere gange -

igennem, da det aldrig vil vere tilfeeldet fgrste gang vi passe-

rer denne forgrening. Vi har fundet nogle passende testdata,
. der afslgrer dette.

Nr : Divisor

30 9999 9999 9999 -

* Dividend

9999 9.999 9998 9999 9999 0000 0000 0001

| (e) Den naste forgrening udfgres hvis kvotienten er blevet for
stor - linje 155. Det er et tilfelde, som neesten aldrig opstar
og som derfor meget vanskeligt kan testes. Vi har konstrue-
ret fglgende testeksempel :

Nr : Divisor Dividend

31 1000 0000 0000 5000 9999

(f) Test nr 30 vil ogsa sprge for at den naste forgrening, hvor
dividenden er negativ - linje 161, bliver udfgrt.

(g) Forgreningen i linje 169, vil blive testet med de opstillede
testdata til den eksterne test. '

(h) Hvis divisionen ikke gar op, vil resten fra divisionen veere i
dividenden - linje 176. Om dette tilfzelde er daekket af de
eksterne test, kan vi ikke garantere, men sandsynligheden er
stor. Hvis tilfeldet ikke er deekket, kan den testes med :

Nr : Divisor Dividend

33 1234 5678 3453 3332

3

(i) Det sidste der skal testes, er det tilfzelde, hvor det fgrste
ciffer af divisoren er mindre end grundtal//2, og det har vi
allerede testet. .
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11.4 Vurdering af implementationen

Fgrst og fremmest m3, vi sige, at implementationen ikke er blevet lielt
feerdig. Der er endnu nogle afkroge af programmet der ikke opfgrer
sig helt som de burde, og der er nogle enkelte dele af designet der
ikke er implementeret. De basale ting - miultipraecisionsaritmetik og
primtalstest fungerer tilfredsstillende i henhold til de udfgrte tests.

Derudover er det interessanté den hastighed som programmet kgrei
med. Indkodning af en klartekstblok pa 80 bogstaver, med en nggle n
pa 200 cifre og e pa 100 cifre, tager cirka 4 minutters cpu-tid. Dette
er naturligvis fuldsteendig uanvendelige tider i praksis. Skal man f.eks.
indkode 1 tekstside pr minut, skal der indkodes 1 blok hvert andet se-
kund. Skal man holde takt med et modem der sender 9600 bits/sekund
skal 1 blok indkodes pa ca. 0.06 sekund. I forhold til vores implemen-
teringen skal der arbejdes henholdsvis 100 og 3000 gange hurtigere. Da
vi ikke benytter specielt langsomme algoritmer, er det klart at de ngd-
vendige hastigheder ikke kan opnas i SIMULA. Selv en implementering
i C eller assembler vil have store problemer med at fglge med. Det er
da ogsa sadan at alle kommercielle implementeringer i dag, foregar i
hardware, for at det kan ga hurtigt nok. Eksempler er [47], [48] og [32].



Kapitel 12

Anvendelse af
RSA-kryptosystemet

Vi vil nu give to eksempler pa, hvordan RSA kan anvendes i praksis.
Fgrst beskriver vi designet af krypteringsdelen af et elektronisk post-
system, byggende pa vores RSA-verktgj. Derefter beskriver vi, hvordan
RSA anvendes i DANKORT-systemet. '

12.1 RSA i et elektronisk post system

I dag sendes der flere og flere vigtige dokumenter med elektronisk post.
Derfor stiger behovet for elektroniske post systemer, der kan beskytte
de data, der sendes rundt. Da almindelige offentlige netveerk ikke yder
nogen beskyttelse mod aflytning, er der naturligt et behov for krypto-
grafi. Hvis hver person i post-systemet gnsker at beskytte sine data,
bliver antallet af nggler sa stort, at et hemmelig-nggle system ikke er
anvendeligt. Det er derfor oplagt at bruge et offentlig-nggle system,
som f.eks. RSA.

Det er ikke vores mal at beskrive designet af et komplet system. Vi
vil koncentrere os om krypteringsdelen, og antage at resten af systemet
findes i forvejen, og opfgrer sig som et normalt elektronisk post-system,
som f.eks. RUC’s mail system; der indeholder fglgende funktioner :

A}

o Send besked.

e Lazes modtaget besked.
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o Slet besked.

I vores design af udvidelsen af et elektronisk post system, vil vi dels
antage eksistensen af et RSA-veerktgj, som det vi har beskrevet i de
foregdende kapitler, og dels at systemet skal kg¢re pa en traditionel
flerbrugermaskine, uden speciel krypterings-hardware.

12.1.1 Gransefladen

Udgangspunktet for vores design er, at det skal vaere sa enkelt som
muligt. Man bgr ikke ‘forstyrre’ den almindelige bruger, som ikke gn-
sker at anvende kryptografi, med de funktioner der skal benyttes til
kryptering. Samtidig bgr man heller ikke belemre kryptografi-brugeren
med viden om det anvendte kryptosystem. Fra brugerens synspunkt er
det ligegyldigt, hvilket system, der er implementeret - om det er RSA-
systemet eller et andet offentlig nggle system. Det skal blot vere et
sikkert system.

De funktioner systemet skal udfgre er :

o Ngglegenerering.
o Indkod og send meddelelse.
e Afkod og les meddelelse.

For ikke at ggre den almindelige del af post-systemet, afsending m.m. u-
" den kryptografi mere besveerlig, bgr disse krypteringsfunktionerne laeg-
ges som selvstaendige ordrer i systemet og ikke som en valgmulighed i
de almindelige ordrer. Indkod og afkod begr ogsa henholdsvis sende og
lzese meddelelsen, sa brugeren ikke fgrst skal indkode og derefter sende.
Det vil vaere for omstaendeligt.

Nar de enkelte brugeres nggler skal genereres, bgr man sgrge for, at
hver enkelt bruger kun har mulighed for at fa et sat nggler. Dette er
vigtigt, da det ellers vil vaere problematisk at identificere, hvem man
egentlig skal sende sit brev til. Det er nemlig kompliceret at skulle
fastlegge flere nggler til det samme brugernavn, da vi forestiller os,
at modtageren at et brev specificeres ved hendes brugernavn, nar det
afsendes. Pa den anden side bgr brugeren have mulighed for at zendre
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sin nggle, hvis han gnsker det. Dette er veesentligt, da det muligggr
opretholdelsen af et vist sikkerhedsniveau.

I vore RSA-varktgj findes der, som beskrevet i kapitel 10 en reekke mu-
ligheder for at justere systemet f.eks om CBK gnskes eller ej, eller hvor
stort sikkerhedsniveauet skal vaere. For at ggre systemet sa enkelt som
muligt, bgr alle disse ting veaere lagt fast pa forhand, sa brugeren ikke
skal bekymre sig om dem. Man kan pa den anden side let forestille sig,
at der er behov for at zndre pa nogle af de givne parametre i forbin-
delse med post til eller fra ‘fremmede’ systemer. Hvis der eksisterer et
sadant behov, kan det eventuelt imgdekommes, hvis der sammen med
hver offentlig nggle gemmes en brugerprofil, der beskriver hvordan ind-
og afkodning skal foregd. En sidan profil kan konstrueres, s der er
skjult for den almindelige bruger.

Blandt de valgmuligheder der findes i RSA-veerktgjet, har vi i vores
taenkte post-system valgt at ggre signering af meddelelser og CBK obli-
gatorisk, fordi det ggr systemet mere sikkert. For de gvrige parametre
har vi valgt de preedefinerede veerdier fra RSA-veerktgjet. ‘

Inden vi diskuterer graensefladen feerdig vil vi se pa de l¢vrige sider af
systemet.

12.1.2 Nggleadministration

Nggleadministration er et punkt, som vi bevidst ikke har taget hgj-
de for i vores RSA-varktgj. Nggleadministration deler sig skarpt i to
halvdele : Administration af de offentlige nggler og administration af
de hemmelige nggler.

Administration af offentlige nggler

Det vigtigste for de offentlige nggler er, at de er tilgeengelige og korrekte.

Man kan forestille sig at ngglerne kommer ind i systemet pa to mader.
Enten far systemet dem fra et andet system. Sadanne nggler bgr vee-
re kontrollerede (dvs. autentiske) og godkendte. Hvis disse nggler er
godkendte, kan folk ‘stole’ pa dem, og de kan derfor ggres offentligt til-
gengelige. En anden mulighed er, at en bruger personligt far en nggle
fra en bekendt eller kollega. En sadan nggle er ikke godkendt, da man
ikke kan vere sikker pa dens korrekthed. Den bgr derfor ikke ggres
tilgeengelig for alle, det ville ggre det for let at snyde med ngglerne.
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Hvis det er en nggle til en vigtig person, kan systemet sgrge for at den
bliver kontrolleret og godkendt:

For ikke at forhindre brugernie i at kommunikere sikkert med nogen,
bgr systeniet kunne handtere begge nggleadministrations situationer-
ne. Dette kan ggres ved at anvende et dobbelt system af nggletabeller.
Der skal dels vzere en global tabel, soiti administréres af systemet, hvor
alle de godkendte og kontrollerede brugere og deres nggler star. Derud-
over kan hver bruger konstruere ‘en personlig nggletabel, hvor han kan
gemme dée ‘ikke godkendte nggler, han gnsker at benytté. Nar systemet
skal indkode en meddelelse til en bruger, leder det sa de to tabeller i-
gennem efter tur, for at finde ngglen. Isddanne tabeller kan den enkelte

brugers profil igvrigt ogsd gemuies.

For at dette system kan administreres, kreeves der et administrations-
veerktg). Med det skal man kunne oprette, slette og rette i hver bruger-
indgang i de to tabeller. De to tabeller bgr vaere beskyttet siledes, at
det kun er systemet henholdsvis brugeren der kan rette i dem. Alle
bgr kunne leese i system-tabellen, da det er her de kendte og korrekte
nggler skal hentes.

Administration af de hemmelige nggler

Hver bruger har en hemmelig nggle, som skal opbevares s3 ingen andre
kan fa fat i den.

En mulighed for dette er, at bruge en hovednggle til at kryptere dem.
Dette krzever imidlertid at hovedngglen kan gemmes sikkert, hvad der
ikke er muligt i et almindeligt edb-system.

En anden mulighed var at lade den enkelte bruger huske sin egen hem-
melige nggle saledes, at den overhovedet ikke ligger pa systemet. En
RSA-nggle er imidlertid pa ca. 660 bits, hvilket svarer til ca. 90 ASCII-
tegn. Det ma formodes at brugeren vil have sveert ved at huske 90
fuldsteendig tilfzeldige tegn, og ogsa kunne indtaste dem korrekt. Der-
for er denne lgsning temmelig upraktisk.

Det vi har valgt at ggre, er at bruge den sidste lgsningsmulighed i
en modificeret udgave. I stedet for at lade brugeren huske den lange
RSA-nggle, indkoder vi RSA-ngglen med et andet kryptosystem, hvis
nggler er kortere og dermed lettere at huske. Det vil typisk vaere ved
brug af hemmelignggle systemet DES. I dette system er ngglen 56 bit
lang, og kan velges frit. Det betyder, at vi kan lade brugeren velge

IS
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sin egen DES-nggle, modsat RSA hvor systemet skal veelge ngglerne pa
baggrund af kravene for ngglernes udseende. Hvis vi lod brugeren velge
en 8 tegn lang ASCII-streng, ville de fleste valge en meget enkel streng.
Dette ville mindske antallet af teenkelige nggler en kryptoanalytiker
skulle prgve igennem, og dermed gge usikkerheden i systemet.

For at undga denne faktor lader vi brugeren veelge en 15-20 tegns tekst,
og konstruerer ud fra denne en DES-nggle. Et sidste problem mangler
endnu at blive lgst. Da alle 56 bits strenge er korrekte DES-nggler,
kan brugeren nemt taste en forkert nggle ind. Derfor gemmer vi DES-
ngglen pa systemet indkodet med en envejsfunktion saledes, at vi kan
verificere den, nar den tastes ind.

12.1.3 = Sikkerhed igvrigt

Da programmet skal kgre pa en almindelig flerbruger maskine, er der
nogle af sikkerhedsproblemerne, som bliver vanskelige at lgse tilfreds-
stillende. ' '

- Fgrst og fremmest er der ingen sikkerhed pa linien mellem terminal og

maskine. Det betyder, at ngglerne kommer til at passere denne linie i
klartekst, s en kryptoanalytiker har mulighed for at aflytte kommuni- .
kationen under denne passage. Dette problem kan vi ikke umiddelbart
lgse. ’ ) '

Kgrslen af ngglegenererings samt ind- og afkodningsprogrammerne kan
vi heller ikke ggre sikker. Vi kan sgrge for at de kgrer pa den mest
beskyttede made operativsystemet tillader, men vi har ingen mulighed
for at fa dem kgrt i speciel sikker hardware. De kritiske krypterings-
rutiner bgr eventuelt ggres til helt selvstaendige programmer, der kgrer
uafheengigt af resten af systemet, for at sikre dem mest muligt. Det .
kan f.eks ggres ved at de foretages i krypteringsboks.

12.1.4 Granseflade - Opsummering

Det elektroniske postsystem far med kryptering 4 ekstra ordrer.

" 1. Generer nggle (til mig), indsat den offentlige nggle i den globale
nggletabel og indkod den hemmelige nggle under et’ password,
som (jeg) indtaster.



240 Anvendelse af RSA-systemet

2. Indkod og send meddelelse ved at bede om modtagerens bruger-
nummer. N

3. Afkod med password og vis meddelelse.
4. Administrer nggletabel, og herunder :
(a) Indszet en ny bruger i tabellen.
(b) Slet en bruger fra tabellen.
(c) Ret i en bruger i tabellen.

I denne tabel opbevares evt. brugerprofiler ogsa.

12.1.5 Pseudokode

De fglgende 3 algoritmer giver pseudokoden for de fgrste 3 af de 4
krypterings-funktioner der skal ligge i det elektroniske post-system.

Algoritme 12.1 Opret nggler

1. Prompt for password.

Beregn S=d := F(password, tid) ?
Skafnggler(Saed, Brugerprofil.blokstgrrelse)

Indsaet offentlig-nggle i offentlig tabel.

Giv den hemmelige nggle d til brugeren.

Lad DES := Desnggle(password)

Gem d_krypt := Deskrypt(d).

Gem des krypt := £(DES), som verifikationsnggle.

©® NS LA W

F er en eller anden funktion, der giver sad til tilfaeldighedsgenerator
pa baggrund af tiden og P, den skal have sa stor veerdimeengde som
muligt. £ er en envejsfunktion.

Algoritme 12.2 Afkod

1Tiden skal med for at det samme password ikke giver samme nggler.
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1. Laes Ciffertekst c.

2. Prompt for password

3. Lad DES := Desn¢gie(bassword)
4,
5
6

Hvis £(DES) # des_krypt s3a STOP

. Lad d :=des_dekrypt(d_krypt) '
. Lad m := RSA _Verificer(RSA_afkod(c, d), €)

.Algoritme 12.3 Indkod

1. Laes Klartekst m.

12.2

© ® N o o R W N

Prompt for password

Lad DES := Desnggle(password)

Huis £(DES) # des_krypt s3 STOP

Lad d :=des_dekrypt(d_krypt) |

Sgg modtagers nggle e i offentlig tabel. _

Hvis den ikke findes der, sa led i personlig tabel.

Hvis fundet s3 lad ¢ := RSA.indkod(RSA signer(m,d),e)
Send(c) | |

RSA 1 DANKORT-netvarket

For at fuldende historien om RSA, vil vi i dette afsnit give en kort
beskrivelse af en eksisterende RSA-anvendelse, nemlig DANKORT net-

veaerket.

Siden fgrst i 80’erne har det varet muligt at udfgre elektroniske beta-
lingstransaktioner mellem butikker og pengeautomater til pengeinsti-
tutterne, ved brug af det sakaldte “Dankort”.
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Dankort-terminaler

1§70,

N /

Center

Bogfgringscentraler

Figur 12.1: Dankortnetvaerkets opbygning
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12.2.1 Opbygningen af Dankortnettet

Systemet er opbygget som et stjernenet fig 12.1, hvor de enkelte en-
heder via det offentlige datanet overfgrer transaktionerne til et center.
Herfra distribueres de en gang i dggnet via pengeinstitutterne til bog-
fgringscentralerne, hvor de egentlige posteringer pa kortholdernes konti
finder sted.

Et sadant system kan kun fungere, hvis man med meget hgj sikkerhed
kan verificere kortholderens autenticitet og transaktionens integritet.
Verifikation af kortholderens identitet er baseret pa en firecifret person-
lig kode, PIN-koden, som tildeles kortholderen nar Dankortet oprettes,
og herefter kun eks1sterer i kodet form i det centrale Dankortreglster
hvor ogsa selve verifikationen sker.

Kryptograferingen af kommunikationen mellem de enkelte enheder og
centralen foregar med hemmeligngglesystemet DES, mens udvekslingen

“af hemmelige nggler er baseret pa RSA.

12.2.2 Dankort protokollen

Udveksling af hemmelige nggler

For at sikre fortrolig kommunikation mellem de enkelte Dankort ter-
minaler og Dankortcentralen, skal der til enhver tid eksistere et seet
hemmelige nggler for hver enhed, der kun kendes af centralen og enhe-
den selv. For at opna en hgj sikkerhed, skal disse nggler udskiftes med
jevne mellemrum. Dette kunne ggres ud fra en tilfaeldighedsfunktion,
men sker i praksis, hver gang der detekteres en datafejl pa kommuni-
kationslinien. Dette sker typisk 4-8 gange om dagen. Nar et nyt seet
nggler skal genereres er protokollen fglgende :

1. Terminalen genererer et tilfeeldigt tal, Session key.

2. Session key indkodes med terminalens offentlige RSA-nggle og
transmitteres.

3. Centralen afkoder Session key med den hemmelige RSA-nggle.

4. Centralen opretter de ngdvendige nggler til hemmeligngsglesyste-
met : DES-ngglerne.
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5. DES-ngglerne indkodes med et hemmeligngglesystem under Ses-
sion key og sendes til den pageldende terminal.

6. Terminalen, der kender Session key, afkoder DES ngglerne, som
hermed findes i begge ender af linien, uden nogensmde at have
veere transmitteret i klartekst

Kryptografering af transaktioner

Nar en kdrtholder gnsker at udfgre en transaktion foregar identifikation
og transmission i store treek pa fglgende made (al kommunikation er her
krypteret med DES) :

1. Magnetkortet indseettes 1 kortleeseren og PIN koden indtastes.

2. Terminalen udfgrer en eenvejsfunktion pd PIN koden XOR’et med
indholdet af magnetstriben. Resultatet sendes til centralen.

3. Dankortcentralen sammenholder de modtagne oplysninger med
en tabel over brugerne, hvor kun resultaterne af eenvejsfunktio-
nerne er lagret.

4. Hvis identifikationen er rigtig meddeles dette til pengeautomaten
og transaktionen kan begynde.

12.2.3 Implementering

Systemet opererer med en blokstgrrelse og dermed en modulus pa 512
bits, hvilket svarer til 154 decimale cifre.

Indkodning

For at gare de enkelte terminaler sa enkle og prisbillige som muligt, har
man modificeret RSA protokollen lidt, saledes at den offentlige nggle
veelges meget lille (typisk en decimal). Dette betyder at indkodnin-
gen bliver beregningsmaessigt let og det forringer ikke sikkerheden, da
indkodningsngglen er offentligt kendt. Man skal dog overveje at for
meddelelser m mindre end +/n kan klarteksten dekrypteres ved at be-
regne m = /m°. Antallet af disse "darlige meddelelser” er dog sa
forsvindende lille sa en kryptoanalytiker ikke ved hvilke ciffertekster,
der kan dekrypteres.
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afkodning

De “tunge” beregninger er saledes begranset til Dankortcentralen, som
da ogsa er udstyret med et stykke hardware, FAP (Fast Arithmetic
Processor)[32], der er designet til at behandle meget store tal med stor
ha,stighed Med FAP installeret er det muligt at transformere een blok
p4 ca 0,1 sek. Skal dette ggres uden FAP, vil det pa samme system
tage op mod 1 minut. :

Dankort systemet benytter desuden en optimering af afkodningsalgo-
ritmen, der seenker kgretiden med en faktor 4. Optimeringen benytter
at kendskabet til den hemmelige nggle ogsa tillader kendskab til fakto-
rerne p og q. Afkodningen foregar da ved at atkode c1ﬁerteksten med
hensyn til pogyq hver for sig:

m = ¢ MODp
mp; = ¢ MOD ¢

Dette betyder at

m = mpymodp:

m = mgmodgq
som ved hjzlp af den kinesiske restsetning giver Igsningen
m=(my-p"" ' +my-¢°!) mod n (12.1)

Stgrrelserne p?~! og ¢*~! kan beregnes en gang for alle ved selve nggle-
oprettelsen

ky = p*"! MOD n
k; = ¢~ MOD n

sa ligning 12.1 giver anledning til fglgende afkodnings formel:
m = (]Cl *mi + kz . mz) MOD n (122)

Med denne optlmermg har man 1 Dankort systemet opnaet en afkod-
ningstid (i software) pa 60/4 = 17 sekunder.
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N ¢gieopret§:else

Dankort systemet genererer primtallene som steerke primtal (javnfgr
kapitel 9) og tester dem med Miller-Rabins primtalstest (se kapitel 4).
Til at finde inverse i forbindelse med ngglegenerering benyttes Euclids
modificerede algoritme (se kapitel 11).

Oprgt@e}sg af et nyt st RSA-nggler varer 15-30 minutter, hvis de gen-
ereres i software alene. Med FAP installeret er beregningstiden 30 - 60
sek.

Nggleadministration

For at sikre de hemmelige nggler bedst muligt benytter Dankortnettet
de sakaldte krypteringsbokse. Dette er en selvstzendig datamat, der
bade indeholder nggler og de algoritmer, der benytter ngglerne. Denne
datamat er indkapslet i en metalboks, der er indrettet saledes at et-
hvert forspg pa fysisk indtreengen vil resultere 1 at krypteringsboksen
sletter alle sine data. Det kan vere et forsgg pa at skrue de enkelte
skruer ud, eller et forsgg pa at gdeleegge den omgivende metalplade. 1
dette tilfzelde, vil en tynd printplade, under det armerede metal sgrge
for sletningen af alle data. Boksen er ydermere sikret saledes, at ad-
gangen til operativsystemet er blokeret. Saledes er en krypteringsboks
1 den bogstavligste forstand en “blackbox”, som udfgrer ind- og afkod-
ningsfunktionerne uden pa noget tidspunkt at afslgre de involverede
nggler.

Adgang til brug af en sadan krypteringsboks er sikret med sit eget
hierarki af passwords og beskyttelse af den bygning i hvilken, den be-
finder sig. Hvis man endelig kommer igennem hierarkiet af passwords,
er boksens eneste funktion, at indkode en meddelelse og afkode den
igen.




Kapitel 13

Konklusion

I problemformuleringen stillede vi tre spgrgsmal om RSA-kryptosyste-
met, som vi gnskede at fa besvaret gennem dette projekt. Del 1 af
rapportens giver baggrundsmateriale, mens resten af rapportensgger at
besvare spgrgsmalene.

Kapitlerne om edb-sikkerhed og kryptologi, beskrev det primare anven-
delsesomrade for kryptografi og specielt offentlig-nggle systemer, som
sikring af fortrolighed og integritet i netvaerkskommunikation. Vi be-
skrev ogsa i kapitlet om anvendelser af offentlig-nggle kryptografi, at
offentlig-nggle systemer kunne have andre, mere utraditionelle anven-
delser, sasom sikring af autenticitet og pokerspil.

Kapitlerne om RSA-kryptosystemet og RSA-sikkerhed beskrev RSA-
systemet og viste at systemet, udfra de sidste 13 ars analyse, ma siges
at vaere et sikkert system idag.

De sidste tre kapitler i rapporten beskrev den praktiske anvendelse af
RSA-systemet. Vores implementering og andres erfaringer viser klart at
RSA ikke er realistisk til praktiske anvendelser uden speciel hardware.

Tilsammen - giver dette et billede af RSA-kryptosystemet, som et sik-
kert og meget bredt anvendeligt kryptosystem. Med til billedet hgrer
imidlertid ogsa at de forholdsvis lave indkodningshastigheder, kan blive
en haemsko for udbredelsen af systemet. RSA-systemet er - og vil for-
mentlig altid veere meget langsommere end hemmelig-nggle systemer
som f.eks. DES-systemet. Systemet har imidlertid en sikker anvendel-
se. Nggleudveksling i hybridsystemer, som f.eks. DANKORT-systemet.
Her er de lave indkodningshastigheder ikke noget problem, og man far
l#st problemerne med nggleudveksling fuldsteendigt.

247
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Et interessant aspekt ved at bygge kryptografiske systemer pa mate-
matiske problemer, er at en eventuel lgsning af et sadant problem vil fa
vidtrakkende konsekvenser, og formentlig ikke vil blive modtaget med
begejstring. Hvis man for eksempel finder en meget hurtig made at
faktorisere pa, vil mange institutioners edb-systemers sikkerhed vaere
kompromitteret. Derfor vil man maske slet ikke veere interesseret i at
offentligggre en sadan hurtig algoritme.
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Procedure Div
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|Funktion :

- s - ———— — - —  — —— - - —— = = ——— - -

d_div dividerer this heltai med h. This heltal déstrueres
undervejs. : '

Fgrst skilles alle specialtilfazldene fra, efter nedstaende
tabel :

This h resultat
___________________________________________________________ |
- + -(-this heltal).div(h)
+ - - this heltal.div(-h)
- - (-this heltal).div(-h)
0 ‘Fejl
This = h kvotient = 1, rest =

|

I

|

|

0 I
This < h kvotient = 0, rest = this heltal |
h < grundtal this heltal.D_enkeltdiv(h.ciffer) |

ellers Normal |

I
Bemark at h IKKE ma gdelagges af en D_div. Bemark ogsa at |
alle negeringer i de tre tilfalde med negativt fortegn fore-|
gar i denne procedure, si der ikke skal oprettes nye heltal.|

Normaltilfaldet efter algoritmen beskrevet i rapporten. |
I
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28
29
30
31
32
33
34
35
36
3
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66
67
68
69

~J

Procedure Div

h - Det heltal der er divisor.
{Uddata : D_div - et heltal der er kvotienten.
Rest - Et heltal der er resten.

Inddata : This heltal - Det heltal der er dividend. This heltal
- destrueres undervejs. -

ref(Heltal) Procedure D_Div(h, Rest); name Rest; ref(Heltal) h, Rest;
Begin

Procedurekald := Procedurekald + 1;

if Negativ and h.Positiv then
Begin
ref (Heltal) Kvotient;

Negativ := NOT Negativ;
Kvotient :- This Heltal.D_Div(h, Rest);
if NOT Rest.Ligmed(NUL) then Rest :- h.Sub(Rest);
Kvotient.Negativ := NOT Kvotient.Negativ;
D_Div i~ Kvotient;

End else

if Positiv and h.Negativ then

Begin
ref(Heltal) Kvotient;
h.Negativ = NOT h.negativ;
Kvotient - This Heltal.D_Div(h, Rest);
h.Negativ = NOT h.negativ;

Kvotient.Negativ := NOT Kvotient.Negativ;
if NOT Rest.Ligmed(NUL) then Rest :- Rest.Add(h);
D_Div :~ Kvotient;

End else

if Negativ and h.Negativ then

Begin
h.Negativ := NOT h.negativ;
Negativ  := NOT negativ;
D_Div - This Heltal.D_Div(h, Rest);

h.Negativ := NOT h.Negativ;
if NOT Rest.Ligmed(NUL) then Rest.Negativ := NOT Rest.Negativ;
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70
71
72
73
74
75
76
77
78
79
80
81
82
83

84

85
86
87
88
89
90
91
92
93
94
95
96
97
98
99
100
101
102
103
104
105
106
107
108
109
110
111

End else
if h.Ligmed(NUL) then Fejl("Division med NUL !",10) else

if Ligmed(h) then

Begin
Rest :- New Heltal(grundtal); ! -- Nul --;
D_Div :- NUL.EnkeltAdd(1); ! —- Een --;
End else

if mindre_end(h) then

Begin

Rest := This Heltal; i

D_Div :- New Heltal(grundtal); ! -- Nul --;
End else

if h.cardinal < 2 then
Begin

D_Div :- D_Enkeltdiv(h.first qua ciffer.tal, Rest);
End else :

Begin
Boolean norm;
integer normfaktor, q, to_fgrste_cifre, D_cifre;
ref (Ciffer) Ci, C2, €3, D1, D2;
ref (Heltal) Dividend, Divisor, Kvotient, Remainder, Stak;

Dividend :- This Heltal;

Divisor  :- h.kopi;
Kvotient :- New Heltal (grundtal);

Remainder :- New Heltal (grundtal);
D_cifre Dividend.Cardinal;
D1 Divisor.First;

if D1.tal < grundtal // 2 then
Begin
norm := TRUE;
normfaktor := grundtal // (Di.tal + 1);
Dividend :- Dividend.D_Enkeltmult(normfaktor);
Divisor :- Divisor.D_Enkeltmult(normfaktor);
End;
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112
113
114
115
116
117
118
119
120
121
122
123
124
125
126
127
128
129
130
131
132
133
134
135
136
137
138
139
140
141
142
143
144
145
146
147
148
149
150
151
152
163

Procedure Div

!-- Herefter er fgrste tal i divisor > grundtal//2 --;
if D_cifre = Dividend.Cardinal then new Ciffer(0).Follow(Dividend);

! -- Der SKAL et ekstra ciffer ind forrest i dividenden --;

D1 :- Divisor.First;
D2 :- Di.suc;
{ =~~~ Her nedbrydes dividenden ------ ;

if divisor.Cardinal > Dividend.Cardinal // 2 then
Begin
Stak :- New Heltal(grundtal);
while Dividend.Cardinal > Divisor.Cardinal do
Dividend.Last.Into(Stak);
end else

Begin
Stak ~ := Dividend;
Dividend :- New Heltal (grundtal);
While Dividend.Cardinal < Divisor.Cardinal do
Stak.First.Into(Dividend)
End;

! --- Herefter har dividend langde = divisor. Stak indeholder resten;
D_cifre := Divisor.Cardinal + 1;
While Stak.First =/= NONE do
Begin
Stak.First.Into(Dividend);
!-- Dividend har et ciffer mere end divisor --;
C1 :- Dividend.First;
C2 :- Cil.suc;
C3 :- C2.suc;
to_fgrste_cifre := Cl.tal * grundtal + C2.tal;

q := if Cl.tal = Di.tal then grundtal - 1
else to_fgrste_cifre // Di.tal;
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154
155
156
157
158
159
160
161
162
163
164
165
166
167
168
169
170
171
172
173
174
175
176
177
178
179
180
181
182
183
184
185
186
187
188

While (D2.tal * q - C3.tal) / grundtal > to_fgrste_cifre-D1. tal*q do
qQ:=q - 1; :

Dividend :- Dividend.Normaliser; '!- ellers virker Mlndreend IKKE -
Dividend :- Dividend.D Sub(D1v1sor enkeltmult(q)),

While Dividend.Negativ do

Begln
Dividend :- D1v1dend D Add(DlVlsor)
q =q-1;

end;

if q >= grundtai then fejl("Kvotient for stor i div",l){

While D_cifre > Dividend.Cardinal do
New Ciffer(0).Follow(Dividend);

Dividend.First.Into(Remainder);
New Ciffer(q).Into(Kvotient);
End **x* vhile'Mere Stak **x;

While NOT Dividend.Empty do D1v1dend First. Into(Remalnder),

Begin

Ref(Heltal) R; !--Dummy rest, som kastes bort --;

if norm then Remainder :- Remainder.Enkeltdiv(normfaktor,R5;
End; ) ’
Rest :- Remainder.Normaliser;
D_Div :- Kvotient.Normaliser;

End #* tallene er positive og dividend > divisor **;
End * D_Div *;



254 7 Procedure Div




Appendiks B

Proces

B.1 - Forlgbsbeskrivelse

Projektet blev startet op i Februar 89, med udgangspunkt i et emne
der hed “koder” : Kryptografi og fejlkorrigerende/fejldetekterende ko-
der. Formalet var fra starten at kombinere fagomraderne matematik
og datalogi i et projekt, der skulle forlgbe over et ar. ‘

Forarssemesteret gik med at tilvejebringe den ngdvendige faglige bag-
grund, specielt indenfor talteori, og med at indkredse emnet. Dette
aendredes hurtigt fra fejlkorrigerende koder til forskellige kryptografiske -
metoder. Emnet indsnaevredes derefter yderligere til offentlig ngglesy- -
stemer, som endelig udkrystalliseredes i RSA-kryptosystemet. Vi var
sa.ledes rundt om meget andet, end det der star skrevet i rapporten.
Det drejer sig for eksempel om kommunikationsteori, herunder redund-
ans, NP-fuldstzendighed, diskrete logaritmer, og to andre offentlignggle
systemer ved navn Knapsack og Lu-Lee’s kryptosystem. Rapportens 5
fprste kapitler blev ogsa skrevet i en fgrste udgave i denne periode.

I efteraret har vi koncentreret os om at benytte materialet fra forarets
arbejde til at beskrive RSA-systemet, og om at designe og implementere
RSA-varktgjet.

B.2 Forlgbsvurdering

Processen har forlgbet meget ideelt for os, da der ikke har staet nogle
hindringer af betydning i vejen for vores aktiviteter:
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Det var meget oplagt hvorledes, vi skulle indkredse emnet, og det har
hele tiden veeret tydeligt at vi fulgte et "godt” spor.

Det ngdvendige baggrundsmateriale afgreensedes pa en naturlig made
gennem de referencer, litteraturen om RSA angav. Desuden kunne vi pa
et meget tidligt tidspunkt opstille nogle prototyper, i form af nogle C-
programmer, der demonstrerede principperne for RSA og muliggjorde
beregning af de faktiske RSA eksempler.

Vi har to gange i forlgbet kontaktet ophavsmanden Ronald Rivest
skriftligt og i begge tilfelde fiet meget positive og veerdifulde svar -
bade fra ham, og hans kolleger. H.B Hansen fra datalogiuddannelsen
pa RUC har flere gange veaeret parat med gode rdd og ideer og Finn
Munch fremskaffede meget tidligt en artikel, der satte os p3 rette spor.
Endvidere har folkene omkring dankortprojektet veeret meget behjael-
pelige med oplysninger om den praktiske implementering. Endelig har
Michael Pedersen ydet en anseelig indsats med hensyn til igen og igen
at korrekturleese de matematisk fglsomme afsnit og igvrigt fremskaffe
vaerdifuldt materiale om talteori. Vi har altsd kunnet traekke pa mange
forskellige menneskers viden og pa den made faet en god fremdrift i
- vores laereproces.

Alt i alt er vi alle meget tilfredse med den made processen har forlgbet
pa og alle har vi sével fagligt og erfaringsmeessigt faet et stort udbytte
af det forlgbne ar.




Appendiks C
Litteraturliste

Den fglgende litteraturliste indeholder de bgger og artikler, der er re-
fereret til igennem projektet. Der er saledes ikke tale om en liste, der
omfatter al litteratur om emnet. Dog mener vi at det meste af den
litteratur, der findes om RSA-kryptosystemet er repraesenteret.

Hvis man gnsker at leese mere om kryptologi og datasikkerhed, kan vi
anbefale [16] som omhandler begge dele, og [5] der kun handler om
kryptologi, og som begge er godt skrevet. [31] indeholder en del om
kryptografi, primtalstests og faktorisering. Vi har brugt den en del,
ikke fordi den er god, men fordi den indeholdt det stof vi skulle bruge.
[33] indeholder et helt kapitel kun om primtalstests, og har stort set
alle vigtige tests med. Den er imidlertid ret svert tilgengelig. Hvis
man vil vide mere om implementation af talteoretiske funktioner er
[30] biblen. [48] handler specielt om implementering af RSA-systemet.
Er man historisk interresseret i kryptografi, er [29] og [25] oplagte.
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Appendiks D

Symbolliste

D.1 Matematiske symboler

(G, #)

(R, *,0)

(L, *,0)

ORD(G)

ORD(a,G)

bla

a MOD b

n

e
axa*x...xa

Se side 8.

Inverst element til @ mht. *.
Se side 8.

G er en gruppe mht. *.
Se definition 2.1, side 9.

R er en ring mht. * og o.
Se definition 2.2, side 9.

L er et legeme mht. * og ©.
Se definition 2.3, side 10.

Ordenen af en gruppe G.
Se side 10.

Ordenen af elementet a i gruppen G.
Se side 11.

bgaropia.
Se definition 2.5, side 12.

Principal rest af a/b.
Se side 13.
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aflb a heltalsdivideret med b.

w(x) Antallet af primtal mindre end z.
Se definition 2.6, side 15.

SFD(u,v) Stgrste felles divisor mellem u og v.
Se definition 2.7, side 16.

MFM(u,v)  Mindste falles multiplum mellem u og v.
Se definition 2.8, side 17.

# Antal elementer i en meengde.

é(n) Eulers phi-funktion. Antallet af tal, mindre end n, der
er indbyrdes primiske med n.
Se definition 2.9, side 20.

u=vmodm Kongruens. u MOD m = v MOD m.

Se side 22.
Gn Restklassegruppen modulus n.
Se side 23.
GF(p) Galois legeme.
Se side 26.
(%) Legendres symbol. p er et primtal.

Se definition 2.12, side 39.

(3) Jacobis symbol. n er ikke ngdvendigvis et primtal.
Se definition 2.13, side 42.

O(n) ‘Store O*notationen.
Se definition 3.1, side 44.

|z] Stgrste heltal mindre end eller lig = (trunkering).

D.2 Kryptografiske symboler

E(..) Indkodningsalgoritme.
D(..) Afkodningsalgoritme.
M Mangden af klartekster.
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FAP

XOR

267

Mangden af ciffertekster.
En klartekst.

En ciffertekst.

"¢, er en indkodet tekst.

¢, er en signeret tekst. :
csh er en indkodet og signeret tekst.

En nggle.
En indkodningsnggle.
En aﬂgodningsn¢gle;

En envejsfunktion.
Se definition 7.1, side 133.

En smeeklas-envejsfunktion.
Se definition 7.2, side 134.

RS A-n¢gler.'
Primtal til RSA-ngglerne.

Primtal brugt til at konstruere steerke primtal.

Ciffertekst BlokKobling. .
Se afsnit 6.4.1, side 115.

Data Encryption Standard.
Se afsnit 6.2.2, side 106.

Fast Arithmetic Processor.
Se afsnit 12.2.3, side 245.

Exclusiv-or.
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nentierings algoritmen 50

Kompleksitet af multiplikation 46

Kompleksitet af staerke primtal 161

Kompleksitet af subtraktion 45

Kompleksitetsklasser 44

Kompleksitetsteori 43
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119

Kompositioner 7

Kongruens 22
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Kryptologer 102
Kryptologi 101
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120
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Sikkerhed ved RSA-signaturer 170
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Stabil delmzengde 8

Stokastisk primtalstest 52

Store O 43

Staerke primtal 158

Steerke pseudoprimtal 59

Sterste Faelles Divisor 16

Symmetrisk kryptosystem 107
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Ubevidste trusler 95, 96
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Valgt klartekst angreb 113

Indeks




. PEKSTER FRA IMFUFA

ROSKILDE UNIVERSITETSCENTER.
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2/178

~3/78

- 4/78

. 5/78
6/78
/78

8/78

L 9/78

‘11/79

12779

. Nxr. 12 er udgdet.

13/79

"TANKER OM EN PRAKSIS" - et matematikprojekt..
Projektrapport af: Anne Jensen, Lena Linden-
skov, Marianne Kesselhahn og, Nicolai Lomholt.
Vejleder: Anders Madsen

"OPTIMERING" -~ Menneskets forggede beher-
skelsesmuligheder af natur og samfund.
Projektrapport af: Tom J. Andersen, Tommy
R. Andersen,Cert Krenge og Peter H. Lassen
Vejleder: Bernhelm Boss.

"OPGCAVESAMLING", breddekursus i fysik.
MAf: Lasse Rasmussen, Aage Bonde Krazmmer
og Jens Hg¢jgaard Jensen.

"TRE ESSAYS" - om matematikundervisnina,
matematiklareruddannelsen og videnskabs-
rindalismen.

Af: Mogens Niss

Nr. 4 er p. t. udgdet.

"BIBLIOGRAFISK VEJLEDNING til studiet af
DEN MODERNE.FYSIKS HISTORIE".

Af: Helge Kragh.

Nr. 5 er p.t. udgdet.

"NOGLE ARTIKLER OG DEBATINDLEG OM - larer-
uddannelse og undervisning i fysik, og - de

“naturvidenskabelige fags situation efter

studenteroprgret”.
Af: Karin Beyer, Jens Hg¢jgaard Jensen og
Bent C. Jgrgensen.

"MALTEMATIKKENS FORHOLD TIL SAMFUNDS@KONOMIEN"
Af: B.V. Gnedenko.
Nr. 7 er udgdet.

"DYNAMIK OG.DIAGRAMMER". Introduktion til .
energy-bond-graph formalismen.

Af: Peder Voetmann Christiansen.
"OM PRAKSIS' INDFLYDELSE PA MATEMATIKKENS Ub -
VIKLING". - Motiver til Kepler's: "Nova Stere-

ometria Doliorum Vinariom".
Projektrapport af: Lasse Rasmussen .
Wejleder: Anders Madsen,

e et e i o o P o o ot o e B O g B . S o o e e e el S i B B ot e G e T e o e

"TERMODYNAMIK I CYMNASIET"

Projektrapport af: Jan Christensen og Jeanne
Mortensen, .
Vejledere: Karin Beyer og Peder Voetmann
Christiansen.

"STATISTISKE MATERIALER".

- Af: Jorgen Larsen.

"LINEERE DIFFERENTIALLIGNINGER OG DIFFEREN—
TIALLIGNINGSSYSTEMER".
Af: Mogens Brun Heefelt,

"CAVENDISH'S FORS®G I GYMNASIET".
Projektrapport af: Gert Kreinge.

-.Vejleder: Albert Chr. Paulsen.,

14/79
15/79

16/79

17/79

History,

"BOOKS ABOUT MATHEMATICS: Philosophy,

Education, Models, System Theory, and’ WOrks of",

Af: Else Hgyrup.
Nr., 14 er p.t. udgdet.

"STRUKTUREL STABILITET OG KATASTROFER. i systemer

1 og udenfor termodynamisk ligevagt".
Specialeopgave af: Leif S, Striegler.
Vejleder: Peder Voetmann Ckristiansen.

."STATISTIK I KREFTFORSKNINGEN".

Projektrapport af: Michael Olsen og J¢rn Jensen.

Vejleder: Jgprgen Larsen.

"AT SP@RGE OG AT SVARE i. Fysikundervisningen"
Af: Albert Christian Paulsen,

.18/79

"MATHEMATICS AND THE REAL WORLD", Procee-
dings af an International Workshop, Ros='
kilde University Centre, Denmark, 1978.

" Preprint. -

19/79

20/79

21/79

Af: Bernhelm Booss og Mogens Niss (eds.)

"GEOMETRI, SKOLE OG VIRKELIGHED".
Projektrapport af: Tom J. Andersen,Tommy
R. Rndersen og Per H.H. Larsen.

“Vejleder: Mogens Niss.

"STATISTISKE MODELIER TIL BESTEMMEISE AF SIKRE
DOSER FOR CARCINOGENE STOFTER".

Progektzappoxt af: Michael Olsen og Jgm Jensen.
Vejleder: Jgrgen Larsen

'WCNTKIJI GYMNASTET-FORMAL OG KONSEKVENSER".
Projéktrapport af: Crilles Bacher, Per S.Jensen,

. Preben Jensen og Torben Nysteen.

22/79

23/79

"SEMIOTIK OG SYSTEMEGENSKABER (1)".
1-port linemrt response og stgj i fysikken.

- Af: Peder Voetmann Christiansen,.

“ON THE HIé'IORY AF EARLY WAVE MECHANICS - with
special emphasis on. the role af realitivity".
Af: Helge Kragh.

24/80
atb

"25/80.

26,/80

27/80

"MATEMATIKOPFATTELSER HOS 2.G'ERE".

1. En analyse. 2. Interviewmateriale.
Projektrapport af: Jan Gmﬁstensen og Knud
Lindhardt Rasmussen. - -

Vejleder: Mogens ‘Niss.

"EKSAMENSOPGAVER", Dybdemodulet/fysik 1974-79.
"CM MATEMATISKE MODELLER".

En projektrapport og to artikler.

Af: Jens Hgjgaard Jensen m.fl.

"METHODOLOGY AND PHITOSOPHY AF SCIENCE IN PAUL
DIRAC's PHYSICS".

. Af: Helge Kragh.

28/80

29/80

30/80

31/80

"32/§o

33/80

34/80

"DIULEKRTRISK PETAXATICN - et forslag til en ny
model bygget pd vaskernes viscoelastlske egen—
skaber".

Projektrapport af: Gert Kreinge.

4vejleder: Niels Boye Olsen.

“ODIN ~ undervisningsmateriale til et kursus i
differentialligningsmodeller”.

Projektrapport af: Tommy R. Andersen, Pex H.H.
Larsen og Peter H. Lassen.

Vejleder: Mogens Brun Heefelt. -

"FUSﬂIﬁﬂﬂﬁﬂKHIN - - AQJNNUHNDEEHS ENDESTATT=
mll

Af: Oluf Danielsen.

Nr. 30 er udgéet.

"WIDENSKABSTEORETISKE PROBLEMER VED UNDERVISNINGS -
SYSTEMER BASERET PA MINGDELERE".
Projektrapport af: Troels Lange og Jgrgen Kar-

Vejleder: Stig Andur Pedersen.
Nr. 31 er p.t. udgdet.

"POLYMERE STOFFERS VISOOELASTISKE EGENSKABER -
BELYST VED HIELP AF MEKANISKE. IMPEDANSMALIN -
GER M)SSBAUEREFFEKTMALINGER".

Projektrapport af: Crilles Bacher og Preben
Jensen. ’

Vejledere: Niels Boye Olsen og Peder Voet-

mann Christiansen.

"KONSTITUERING AF FAG INDEN FOR TEKNISK - NATUR-
VIDENSKABELIGE UDDANNEISER. I-II".
Af: Ame Jakobsen.

"ENVIRONMENTAL IMPACT AF WIND ENERGY UTILIZA-
TICN".

_ENERGY SERIES NO. I.

" Af: Bent Sgrensen
:'Nr. 34 er-udgdet. -

e . .



35/80

36/80

37/80

"HISTORISKE STUDIER I DEN NYERE ATCMFYSIKS UDVIKLING".
Af: Helge Kragh.

"HVAD ER MENINGCEN MED MATEMATTKUNDERVISNINGEN?".
Fire artikler.
Af: Mogens Niss.

"RENEWABLE ENERCY AND ENERGY STORACE".
ENERGY SERIES NO. 2.
Af: Bent Sgrensen.

38/81

39/81

40/81 *

41/81

42/81

43/81

44/81

"TIL EN HISTORIETEORI QM NATURERKENDELSE, TEKNOLOGI
OG SAMFUND". .

Projektrapport af: Erik Gade Hans Hedal, Henrik Lau
og Finn Physant.

Vejledere: Stig Andur Pedersal, Helge Kragh og Ib
Thiersen.

Nr. 38 er p.t. udgdet.

"PTL KRITTKKEN AF VEKSTPKONOMIEN".
Af: Jens Hgjgaard Jensen.

"TELEKOMMUNIKATION I DANMARK oplag til en tekno-
logivurdering”.

Projektrapport af: Arne Jgrgensen, Bruno Petersen og
Jan Vedde.
Vejleder: Per Ngrgaard.

"PLANNING AND POLICY CONSIDERATIONS RELATED TO THE
INTRODUCTION OF RENE.WABLE ENERGY SCURCES INTO ENER-
GY SUPPLY SYSTEMS".

ENERGY SERIES NO. 3.

Af: Bent Sgrensen.

"VIDENSKAB TEORI SAMFUND - En introduktion til materialis-
tiske videnskabsopfattelser".
Af: Helge Kragh og Stig-Andur Pedersen.

1."CCMPARATIVE RISK ASSESSMENT OF TOTAL ENERGY SYSTEMS".
2. "ADVANTACES AND DISADVANTAGES OF DECENTRALIZATION".
ENERGY SERIES NO. 4.

Af: Bent Sgrensen.

"HISTORISKE UNDERSPCEISER AF DE EKSPERIMENTELLE FOR-
UDSETNINGER FOR RUTHERFORDS ATOMMODEL'.
Projektrapport af: Niels Thor Nielsen.

Vejleder: Bent C. Jprgensen,

45/82

46/82
1+11

47/82

48/82

49/82

50/82

51/82

Er aldrig udkommet.

"EKSEMPIARISK UNDERVISNING OG FYSISK ERKENDESE-
ILLUSTRERET VED TO EKSEMPLER".

Projektrapport af: Torben 0.0lsen, lasse Rasmissen og
Niels Dreyer Sgrensen.

Vejleder: Bent C. Jprgensen.

"BARSEBACK OG DET VARST OFFICIELT-TANKFLIGE UHELD".
ENERGY SERIES NO, 5.
Af: Bent Sgrensen.

"EN UNDERSZGELSE AF MATEMATIKUNDERVISNINGEN PA ADGANGS-
KURSUS TIL KPBENHAVNS TEKNIKUM".

Projektrapport af: Lis Eilertzen, Jgrgen Karrebak, Troels
Lange, Preben Nfrregaard, Lissi Pedesen, Laust Rishgj,
Lill Rgn og Isac Showiki.

Vejleder: Mogens Niss.

"ANATYSE AF MULTISPEKTRALE SATELLITBILIEDER".
Projektrapport af: Preben Ngrregaard.
Vejledere: Jsrgen Larsen og Rasmus Ole Rasmussen.

"HERSIEV - MILIGIEDER FOR VEDVARENTE ENERGI I EN
LANDSBY",

ENERGY SERIES NO. 6.

Rapport af: Bent Christensen, Bent Hove Jensen, Demnis
R Mzllor PBiame Taureen, Biame Lillethormm
Mprch Pedersen,

Vejleder: Bent Sgrensen.

Y Tt
MY wallo0

"HVAD KAN DER GZRES FOR AT AFHJELPE PICERS BLCKERING
OVERFOR MATEMATIK 7"

Projekirapport af: Lis Eilertzen, Lissi Pedersen, Lill
Roin og Susamne Sterder.

52/82

53/82

54/82

55/82

56/82

"DESUSPENSION OF SPLITTING ELLIPTIC SYMBOLS"™

Af: Bernhelm Booss og Krzysztof Wojciechowski.

"THE CONSTTTUTION OF SURJECTS IN ENGINEERING
EDUCATION"

Nf: Arne Jacobsen og Stig Andur Pedersen.

"FUTURES RESEARCH" - A-Philocophical Analysis

of Its Subject-Matter and Methods.

Af: Stig Andur Pedersen og Johannes Vitt-Hansen.

"MATEMATISKE MODELLER"
Universitetsbibliotek.
En biografi.

Af: Else Hgyrup.

Vedr. tekst nr. 55/82 se ogsd tekst nr. 62/83.

- Litteratur pi Roskilde

YEN .- 0 - M?\NGE" - )

En undersggelse af matematisk wkologi.
Projektrapport af: Troels Lange.
Vejleder: Anders Madsen.

57/83

58/83

"ASPECT EKSPERIMENTET"-

Skjulte variable i kvantanekanﬂ(ken?
Projektrapport af: Tom Juul Andersen.
Vejleder: Peder Voetmann Christiansen.
Nr. 57 er udglet.

""MATEMATISKE VANDRINGER" - Modelbetragtnin-

ger over spredning af dyr mellem smidbiotoper
i agerlandet.

Projektrapport af: Per Hammershgj Jensen og
Lene Vagn Rasmussen.

Vejleder: Jgrgen Larsen.

59/83"THE METHODOLOGY OF ENERGY PLANNING".

60/83

61/83

62/83

63/83

64/83

65/83

66/83

67/83

68/83

INERGY SERIES NO. 7.
Af: Bent Sgrensen.

"MATEMATISK MODEKSPERTISE"- et eksempel.
Projektrapport af: Erik O. Gade, J¢rgen Kar—
rebgk og Preben Ngrregaard.

Vejleder: Anders Madsen.

"FYSIKS IDEOLOGISKE FUNKTION, SOM ET EKSEMPEL
PR EN NATURVIDENSKAB — HISTORISK SET".
Projektrapport af: Annette Post Nielsen.
Vejledere: Jens Hgyrup, Jens Hgjgaard Jensen
og Jgrgen Vogelius.

"MATEMATISKE MO] - Litteratur pi Roskilde
Universitetsbibliotek.
En biografi 2. rev. udgave.

Af: Else Hgyrup.

"GREATING ENERGCY FUTURES:A SHORT GUIDE TO ENER-
GY PLANNING".

ENERGY SERIES No. 8.

Af: David Crossley og Bent Sgrensen.

"VON MATEMATIK UND KRIEG'.
Af: Berhelm Booss og Jens Hgyrup.

"ANVENDT MATEMATIK — TEORI ELLER PRAKSIS".
Projektrapport af: Per Hedegdrd Andersen, Kir—
sten Habekost, Carsten Holst-Jensen, Annelise
von Moos, Else Marie Pedersen og Erling Mpller
Pedersen.

Vejledere: Bernhelm Booss og Klaus Griinbaum.

"MATEMATISKE MODELIER FOR PERIODISK SELEKTION
I ESCHERICHIA COLI".

Projektrapport af: Hamne Lisbet Andersen, Ole
Richard Jensen og Klavs Frisdahl.

Vejledere: Jg¢rgen Larsen og Mnders Hede Madsen.

"ELEPSOIDE METODEN - EN NY METODE ‘1L LINEAR
PROGRAMMERING?

Projektrapport af: lone Biilmann og lLars Bove.
Vejleder: Mogens Brun Heefelt.

"STOKASTISKE MODELIER I POPULATIONSGENETTK"
- til kritikken af teoriladede modeller.
Projektrapport af: Lise Odgdrd Gade, Susanne
Hansen, Michael Hviid og Frank Mplgird Olsen.
Vejleder: Jprgen Larsen.



-1 69/83

"ELEVFORUDSEININGER I FYSIK" -

.~ on test i 1.g med kommentarer.

70/83

71/83

72/83

73/83

Af: Albert’ C. Paulsen.

"INDLARINGS - OG FORMIDLINGSPROBLEMER I MATEMATIK
PA VOKSENUNDERVISNINCSNIVEAU".

‘Projektrapport af: Hanne Lisbet Andersen, Tor-

ben J. Andreasen, Svend Age Houmann, Helle Gle-
rup Jensen, Keld Fl. Nielsen, Lene Vagn Ras—
mussen.

Yejleder: Klaus Gnmbamn 0g Anders Hede! Madsen.

“PIGER OG FYSIK"

- et problem og en udfordring for skolen?

Af: Karin Beyer, Sussanng Blegaa, Birthe Olsen,
Jette Reich og Mette Vedelsby.

"VERDEN IFYILGE PEIRCE"
om og af C.S Peirce.
Af: Peder Voetmann Christiansen.

- to metafysiske essays,

""EN ENERGCIANALYSE AF LANDBRUG"

- gkologisk contra traditionelt.

ENERGY SERIES NO. 9

Specialeopgave 1 fysik af: Bent Hove Jensen,
Vejleder: Bent Se¢rensen.

- 74/84

75/84
. 76/81

77/84

" 78/84
79784

80/84

81/84

- g2/84 "

MMINIATURISERING AP MIKROELEKTRONIK” - am vi-
denskabeliqq‘lort teknologi og nytten af at Lere
fysik.

Projektrapport af: Bodil Harder og Linda Szko~
tak Jensen.

Vejledere: Jens Hpjgaard Jensen og Bent C. J(argensen,

"MATEMATTIKUNDERVISNINGEN I FREMTIDENS GYMNASIUM"

~ Case: Linexr programrering.

Projektrapport af: Morten Blamhgj, Klavs Frisdahl
ot Frank Mglgaard Olsen.

Vejledere: Mogens .Brun Heefelt og Jens Bigrneboe.

CKEMNEKRAFT I DANMARK?" - Et hgringssvar indkaldt
if miljgministeriet, med kritik af miligstyrelsens
zapporter af 15. marts 1984.

ENEPGY SERIES No. lo ’

Af: Niels Boye Olsen og Bent Sgrensen.

"POLITISKE INDEKS -~ FUP ELLER FAKTA?"
Opinionsundersggelser belyst ved statistiske
mdeller.

Projektrapport af: Svend Age Houmann, Keld Nielsen
og Susanne Stender.

Vejledere: Jgrgen Larsen og Jens Bjgrmeboe.

"JEVNSTRAMSLEININGSEVNE OG GITTERSTRUKTUT I
AMORFT GERMANIUM".

Specialrapport af: Hans Hedal, Frank C. Ludvigsen
og Finn C. Physant.

Vejleder: Niels Boye Olsen.

"MATEMATIK OC ALMENDANNEISE".

Projektrapport af: Henrik Coster, Mikael Wenner—
beryg Johansen, Povl Kattler, Birgitte Lydholm
og Morten Overgaard Nielsen.

Vejleder: Bermnhelm Booss.

YKURSUSMATERIALE 'I'IL MATEMATIK B".
Af: Mogens Brun Heefelt.

"FREKVINSAFHENCIG LEDNINGSEWNE I AMORFT GERMANIUM".

Specialerapport af: Jgrgen Wind Petersen og Jan
Christensen. B
Vejleder: Niels Boye Olsen.

'VMATEMATIK ~ OC FYSTKUNDERVISNINGEN I DET AU’IO"
MATISERETE SAMFUND".

Papport fra et seminar afholdt i Hvidovre

25~27 april 1983,

Red.: Jens Hpjgaard Jensen, Bent C. Jgrgensen -

' "og Mogens Niss.

“83/84 "ON THE QUANTIFICATICON OF SECURITY":
PEACE RESEARCH SERIES NO. 1.
Af: Bent Sgrensen
nr. 83 er p.t. udgdet

84/84 'N(X}LE ARTIKLER (M MATEMATIK, FYSIK OG AIMISNDAM\’EI.S}:.
Af: Jens Hgjgaard Jensen, Mogens Niss'm. fl.

85/84 "CENTRIFUGALRECULATORER OG MATFMATIK",
. Specialerapport af: Per Hedegird Andersen, Carsten Holst-
-Jensen, Else Marie Pedersen og Erling Mpller Pedersen.
Vejleder: Stig Andur Pedersen.

86/84 "SECURITY IMPLICATIONS OF ALTERNATIVE DEFENSE OPTIONS
FOR WESTERN EURCPE".
PEACE RESEARCH SERIES NO. 2
Af: Bent Sgrensen.

87/84 "A SIMPLE MODEL OF AC HOPPING CONDUCTIVITY IN DISORDERED
SOLIDS". . )
Af: Jeppe C. Dyre.

88/84 "RISE, FALL AND RESURRECTICN OF INFINITESIMALS".
Af: Detlef Laugwitz.

89/84 "FIERNVARMEOPTIMERING" .
Af: Bjarne Lillethorup og Jacob Mgrch Pedersen.

90/84 "E.'NEPGI.I 1.G - EN TEORI FOR TILRETTELEGGELSE".
"Af: Albert Chr. Paulsen.

91/85 "KVANTETEORI FOR GYMNASTIET".

1. Lazrervejledning

ijektrapport af: Biger Lundgren, Henning Sten Hansen
og John Johansson.

Vejleder: Torsten Meyer.

92/85 “KVANTETEORI FOR GYMNASIET".
: 2. Materiale
Projektrapport af: Blger Lundgren Hennma Sten Hanscn
og John Johansson. .
Vejleder: Torsten Meyer.

93/85 “THE SEMIOTICS OF QUANTUM — NON - LOCALTTY".
Af: Peder Voetmann Christiansen.

94/85 "TREENIGHEDEN BOURBAKI - generalen, matdmatikeren
og &nden".
Projektrapport af: Morten Blomhm, Klavs Frisdahl *
og Frank M. Olsen.
Vejleder: Mogens Niss.

95/85 "AN ALTERNATIV DEFENSE PIAN FOR WESTERN E}JmPE".
PEACE RESFARCH SERIES NO. 3 ’ R
Af: Bent Sgrensen-

96/85"ASPEKTER VED KRAFTVARMEFORSYNING".
‘Af: Bjarne Lilletorup.
Vejleder: Bent Sgrensen.

‘97/85 "N THE PHYSICS OF A.C. HOPPING CONDUCTIVITY" .

Af: Jeppe C. Dyre.

98/85 "VALGMULIGHELER I INFORMATIONSALDEREN".
" Af: Bent Sgrensen.

99/85 "Der er langt fra Q til R".
Projektrapport af: Niels Jergensen og Mikael Klintorp.
Vejleder: Stig Andur Pedersen.

100/85 "TALSYSTEMETS OPBYGNING".
Af: Mogens Niss.

101/85 "EXTENDED MOMENTUM THEORY FOR WINDMILIS IN
PE:RI‘URBATIVE FORM" . )
: Ganesh Senqupta.

102/85 OPST]ILB\IG OG ANALYSE AF MATEMATISKE IVDDELI.ER BELYST
VED MODELLER OVER KZERS FODEROPTACEISE OG - OMSETNING".

ProYektrapport af: Lis Eilertzen Kirsten Habekost, ILill Rn)n

og-Susanne Stender..
Vejleder: Klaus Griinbaum.



103/85 "@DSLE KOLDKRIGERE OG VIDENSKABENS LYSE IDEER.
Projektrapport af: Niels Ole Dam og Kurt Jensen.
Vejleder: Bent Sgrensen.

104/85 "ANATOGREQNEMASKINEN OG LORENZLIGNINGER".
Af: Jens Jeger.

105/85"THE FREQUENCY DEPENDENCE OF THF SPRCIFIC HEAT AF THE
(TASS REANSITION".
Af: Tage Christensen.

"A SIMPLE MODEL AF AC HOPPING CONDUCTIVITY".

Af: Jeppe C. Dyre.

Contributions to the Thirxd Intermational Conference
on the Structure of Non - Crystalline Materials held
in Grenoble July 1985.

106/85 "QUANTUM THEORY OF EXTENDED PARTICIES".
Af: Bent Sgrensen.

107/85 "EN MYG GPR INGEN EPIDEMI",
- flodblindhed som eksempel pd matematisk modelle-
ring af et epidemiologisk problem.
Projektrapport af: Per Hedegdrd Andersen, Lars Boye;
CarstenHolst Jensen, Else Marie Pedersen og Erling
Mpller Pedersen.
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